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:QUE ES LA GUERRA COGNITIVA?

«¢Cuanta verdad puede soportar el hombre?».

FRIEDRICH NIETZSCHE, Ecce Homo

El 19 de noviembre de 2021, un convoy militar francés se disponia a
cruzar la localidad de Kaya, en la region central de Burkina Faso,
cuando miles de manifestantes bloquearon la ruta. La columna,
formada por varias decenas de vehiculos militares, se dirigia desde
Costa de Marfil hacia Niger, con Mali como destino final, para llevar
suministros a las tropas desplegadas en esa region como parte de la
Operacion Barkhane.

El convoy despertaba suspicacias entre la poblacion local: los
militares franceses ya se habian topado con protestas en la ciudad de
Bobo-Dioulasso y en la capital, Uagadugu. Pero esta vez era diferente.
Ademas de los habituales mensajes antifranceses y anticoloniales, una
idea permeaba la muchedumbre y la volvia mas virulenta que de
costumbre: la conviccion de que el convoy, en realidad, transportaba
armas dirigidas a los grupos yihadistas que azotaban gran parte del
Sahel.!

El mensaje no habia surgido de la nada. Llevaba meses promovido
en redes sociales y medios locales* por una red propagandistica rusa
establecida por Yevgueni Prigozhin, un empresario de San Petersburgo
apodado «el chef de Putin». Prigozhin mantenia lucrativos contratos
de catering con el Kremlin y el Ministerio de Defensa ruso. Pero,
ademas de su empresa de restauracion, era el propietario de una vasta
infraestructura de comunicacién y desinformacion, asi como del
Grupo Wagner, la organizacion paramilitar a la que Rusia recurria



cuando requeria una intervenciéon relativamente discreta en otros
paises y las circunstancias desaconsejaban el envio de tropas regulares.
Wagner habia sido la punta de lanza de operaciones armadas en el este
de Ucrania, Siria, Libia, la Republica Centroafricana, Sudan vy
Mozambique, entre otros lugares. Ahora, se estaba expandiendo
rapidamente por el Sahel.

Sus acciones venian acompafadas por grandes campafas en
internet en las que ensalzaba el papel de los combatientes rusos y
denigraba a enemigos y competidores que, por lo general, eran las
fuerzas de pacificacion y estabilizacion europeas en el continente
africano. El papel de Francia como la antigua potencia colonizadora la
convertia en el principal blanco de los mensajes, promovidos por
cuentas en redes que se presentaban como locales, pero que, a
menudo, eran operadas por extranjeros en las «granjas de troles» que
Prigozhin habia establecido en varios paises de Africa.

La intervencion militar directa francesa en Mali —donde viaja el
convoy con el que ha comenzado nuestra narracion— arranco en
2013 a peticion del Gobierno interino de Bamako. Una coalicion de
organizaciones yihadistas habian tomado el norte del pais e impuesto
la sharia, la ley islamica, en varias areas. En aquel momento, el apoyo
de la poblaciéon maliense a una operacion francesa que contuviese a
los yihadistas era del 96%, segiin una encuesta de Al Jazeera.’ La
llamada Operacion Serval consiguié expulsar a los islamistas radicales
en pocos meses, y pronto fue reemplazada por una misién de
estabilizacion de la Unién Europea (EUTM Mali).

Al afio siguiente, Francia amplié6 su lucha al resto del Sahel
mediante la Operacion Barkhane.

Sin embargo, el Grupo Wagner empez6 a expandirse en paralelo
por Africa. Ya tenia una presencia militar destacada en Sudan, y sobre
todo, en la Republica Centroafricana, donde ejercia de guardia
pretoriana del presidente Faustin-Archange Touadera: entrenaba a su
ejército y combatia a grupos armados, a cambio de lucrativas
concesiones para la extraccién de recursos.* Ahora, planeaba expandir



dicho modelo a la region del Sahel. La presencia francesa suponia,
pues, un estorbo para Prigozhin. Sus redes de desinformacion
empezaron a atacar a las tropas galas con artilleria mediatica y
propagandistica.

Las narrativas manipuladoras explotaban un elemento real —el
secular resentimiento con la metrépoli colonial— para amplificar y
magnificar los sentimientos antifranceses entre la ciudadania africana.
Las dificultades para contener a unos vyihadistas que ganaban
territorios, y algunas matanzas de civiles cometidas por las fuerzas
galas,” tampoco ayudaron a Paris a «ganar corazones y mentes» en el
Sahel. Lo cual empujo6 la auténtica tormenta de esléganes, mensajes y
relatos —algunos reales, pero con frecuencia distorsionados o
inventados— sobre la presencia francesa, que iban calando.

El equipo de Prigozhin pagaba a pequefios grupos de personas
para organizar protestas en las que se repetian dichos esloganes y se
enarbolaban banderas rusas, lo que generaba un poderoso material
visual que, posteriormente, era difundido por las estructuras
mediaticas creadas por el empresario.

En esta guerra paralela, la inteligencia francesa logré apuntarse
algunos tantos, como la exposicion publica de una operacién de falsa
bandera en la que operativos de Wagner enterraron los cadaveres de
varios civiles que ellos mismos habian matado en una operacion
antiterrorista para después acusar a las tropas galas. Francia logrd
contrarrestarlo, al difundir unas imagenes grabadas mediante un dron
en las que se veia a los combatientes rusos en plena «faena» con los
cuerpos.®

En otra ocasion, varios perfiles virtuales creados por la inteligencia
militar francesa se enzarzaron en una batalla dialéctica con los trols de
Prigozhin, creando un revuelo que no pasé desapercibido a los
analistas de desinformacion contratados por la plataforma Meta para
estudiar lo que el negocio de Mark Zuckerberg denomina
«comportamientos coordinados no auténticos»: es decir, aquellos que
violan las condiciones de sus redes sociales.” Pero, en lineas generales,



las contracampanas fueron ineficaces, incapaces de controlar el relato
orquestado como una inundacién virtual por Rusia.

Asi se creb el caldo de cultivo para una sucesion de golpes de
Estado de marcado caricter antifrancés, ejecutados por juntas
militares y que rapidamente se aliaron con Rusia. Los nuevos
gobiernos golpistas no tardaron en exigir la salida de las tropas
occidentales de sus paises, al tiempo que firmaban sustanciosos
contratos con Wagner para entrenar a sus ejércitos y colaborar en la
lucha contra los yihadistas.

El episodio de Kaya con el que hemos empezado el capitulo marco
el punto de inflexion. El convoy militar pasé varios dias retenido en
esta localidad, hasta que la negociacion con los lideres de la protesta
logr6 desbloquearlo y los vehiculos pudieron proseguir su ruta. Pero lo
peor estaba por venir: el 26 de noviembre, al llegar a la localidad de
Téra, al oeste de Niger, el convoy se encontré con otra protesta, esta
vez violenta. Un millar de ciudadanos rodearon los camiones y
blindados, arrojandoles piedras y palos. Un caza Mirage, que
custodiaba el convoy, lanz6 granadas lacrimégenas sobre la multitud,
cubriendo la escena de gas. La escolta® abrié fuego, matando a dos
personas e hiriendo a otras dieciocho; una decena, muy graves.’

Dos meses y medio después, Paris anuncié la retirada de las tropas
francesas de Mali. En los dos afios siguientes, las tropas de la UE y
Estados Unidos fueron saliendo progresivamente de los paises del
Sahel,'” mientras que Francia reducia su presencia militar a pequefios

contingentes en cuatro estados de Africa Occidental.

BOMBARDEAR CON MENSAJES

El bombardeo constante de mensajes antifranceses en Africa es un
ejemplo de guerra cognitiva, la exposicion constante de un grupo
social a unos contenidos disefiados por un actor especifico, con el
propoésito de lograr un cambio en su forma de pensar y percibir el
mundo. Cuando lo consigue, el siguiente paso es convencerlo de que



actie y reaccione conforme a los designios de dicho actor, incluso
aunque suponga ir contra los propios intereses del receptor, como a
menudo sucede.

El del Sahel es, ademas, un caso exitoso para quien lo inicié:
aunque es imposible cuantificar hasta qué punto la agitacién contra
Francia se debi6 a la campafia de Rusia o a las dindmicas internas de
esos paises, cabe pensar que la operacion fue un elemento central en la
eclosion de sentimientos, sin los que el rechazo a la presencia francesa
no habria llegado a tales limites. O habria tardado mas afos.

No es facil explicar con precision en qué consiste la guerra
cognitiva. No existe una definicion universalmente aceptada del
término, y no faltan quienes consideran que, en realidad, no es mas
que un neologismo que se limita a redescubrir elementos ya conocidos
y estudiados, como la desinformacion, las operaciones psicologicas, la
lucha por el control del dominio informativo o la manipulaciéon del
adversario. Y no dejan de tener algo de razén. Por eso quiza conviene
empezar describiendo en qué consiste cada cosa.

A menudo, cuando menciono que estoy estudiando o escribiendo
sobre desinformacion, alguien me responde casi de forma automatica:
«Ah, ¢las fake news?». Pero el término «noticias falsas» es poco util:
un concepto demasiado amplio, que abarca desde las parodias
humoristicas de El Mundo Today hasta informaciones que desagradan
a un politico y que las califica de mentiras. Pasando por gazapos,
errores, manipulaciones periodisticas 'y, por supuesto, la
desinformacion pura y dura.

En el mundo anglosajon afinan mas, distinguiendo entre
misinformation y disinformation. La primera, misinformation, es la
mera informacion errénea, que el emisor difunde por el motivo que
sea sin ser consciente de su falsedad, pero que, aun asi, puede llegar a
tener consecuencias tragicas: véase los rumores bienintencionados
durante una catastrofe natural, que pueden llevar a las personas a
tomar decisiones que afecten a su propia seguridad.



La disinformation es la difusion deliberada de informacion falsa,
manipulada o engafiosa por razones politicas, operativas o para
obtener un rendimiento econémico.

La desinformacién siempre ha sido un elemento intrinseco a los
servicios secretos. Por poner un ejemplo cercano, Mikel Lejarza «El
Lobo», el operativo de los servicios de inteligencia espafioles cuya
infiltracion en ETA pocos afos antes habia supuesto un golpe
demoledor para la organizacion, cuenta en sus memorias cOmo en
1979 monté una falsa entrevista en Bélgica para denunciar la libertad
de la que los etarras gozaban en aquel pais. Segin su relato, un
compafiero del CESID' llamé a la televisién belga y les ofrecié la
exclusiva con un «etarra arrepentido», que en realidad no era otro que
el propio Lejarza. «Delante de una pared pusimos una bandera de
Euskadi enorme y yo me coloqué a un lado con traje negro y capucha
negra, hablando en euskera y en espafiol. Me hicieron una entrevista,
en la que queriamos hacer ver que ETA se entrenaba en campos belgas
gracias a los apoyos con que contaban en ese pais, una realidad que
conociamos perfectamente, pero que nadie se atrevia a denunciar.
Nadie tomaba cartas en el asunto, ni siquiera el propio Gobierno
espafnol», relata el espia. «El reportaje tuvo mucha repercusiéon en
Bélgica. Se armé un follon impresionante. Nuestro gobierno pidié
explicaciones al belga, que no sabia por dénde salir»."> A consecuencia
del escandalo, Bélgica tom6 medidas para limitar las actividades de los
militantes etarras en su territorio, si bien todo habia sido obra de un
elaborado engafio.

Yuri Andropov, longevo director del KGB y presidente de la URSS
por un brevisimo periodo hasta su muerte, dijo en una ocasién: «La
desinformacion es como la cocaina. Si la esnifas una o dos veces,
puede que no te cambie la vida. Pero, si la usas cada dia, te convertira
en un adicto. Una persona diferente». La cita aparece en un libro de
Ion Mihai Pacepa, antiguo director del servicio de inteligencia exterior
de la Rumania comunista y el desertor de mayor rango de todo el
Bloque del Este tras huir a Alemania Occidental en 1978. Pacepa



asegura que, tras el telon de acero, habia mas gente trabajando en
dezinformatsiya (el término ruso para la desinformacién) que en las
fuerzas armadas y el sector de la defensa. La principal tarea de los
servicios de inteligencia no era la recopilacion de informacion, sino
este tipo de acciones, dirigidas tanto contra la poblacion de sus paises
como contra los Estados occidentales.'*

En ese sentido, la desinformacion se entrecruza con las llamadas
operaciones de informacién, de influencia o psicolégicas: aunque no
son exactamente lo mismo, todas estan concebidas para influir en la
psique del objetivo y llevarle a actuar de la forma predeterminada que
espera el atacante. Y son tan antiguas como los conflictos entre grupos
sociales. La leyenda del Timbaler del Bruc, en la que un solitario
tamborilero habria hecho sonar su instrumento en un desfiladero de la
sierra de Montserrat durante la Guerra de Independencia haciendo
creer a los invasores franceses que se aproximaba un ejército
enorme, "’ podria considerarse una operacién de este tipo.

Veamos un ejemplo mds contemporaneo: la llamada Operacion
Silkman. En el afio 2000, las fuerzas britanicas desplegadas en Sierra
Leona veian con aprension coémo la insurgencia del Frente
Revolucionario Unido —FRU, famoso por llevar a cabo mutilaciones
masivas con machetes para infundir el terror en sus adversarios— se
acercaba peligrosamente a la capital, Freetown. Las tropas habian
llegado al pais apenas unos meses antes para evacuar a los ciudadanos
britanicos y prestar apoyo a la mision de paz de la ONU y al
Gobierno central. Pero, en ese periodo, el clima politico en el Reino
Unido habia cambiado tanto que a la fuerza expedicionaria se le
habian impuesto importantes restricciones respecto al uso de la fuerza,
para evitar acusaciones de neocolonialismo. Sin embargo, el
comandante sobre el terreno, el comandante de brigada David
Richards, era consciente de que la inaccion llevaria, casi con certeza, a
violentas masacres de civiles —como sucedi6 en el genocidio de
Ruanda—, masacres que, aparte de suponer una tragedia humanitaria,
tendrian un enorme coste politico para Gran Bretafia.'®



Los servicios de inteligencia habian descubierto que se preparaba
una reunion entre la capula del FRU y representantes del Gobierno de
Charles Taylor, presidente de la vecina Liberia, que respaldaba a los
rebeldes. El encuentro serviria para ultimar los detalles de la toma de
Freetown. La solucion que encontraron los britanicos fue el
lanzamiento de una operacion de informaciéon con el objetivo de
proyectar fuerza y disuadir a los rebeldes de atacar la capital. Tropas
paracaidistas se lanzaron sobre Sierra Leona, acompanadas de
desembarcos anfibios y demostraciones de artilleria, en unos ejercicios
a los que asisti6 el presidente sierraleonés y otros altos cargos del pais.
Las maniobras fueron cubiertas en profundidad por numerosos
medios de prensa, que dieron amplia difusion a las capacidades
militares britanicas. La reunién entre el FRU y el Gobierno liberiano
no tuvo lugar y, en ultimo término, la ofensiva contra Freetown qued6
abortada.!” Dos afios después, gracias a una serie de acciones
internacionales de caracter diplomatico y militar contra las bases, y a
los apoyos de los insurgentes en los paises vecinos, el FRU se encontrd
acorralado y se vio obligado a firmar un acuerdo de paz, poniendo fin
a la larga y sangrienta guerra civil.

En este tipo de operaciones no siempre es necesario el recurso a la
desinformacion. En Sierra Leona, la proyeccion de fuerza era
verdadera, y los britanicos realmente tenian esas capacidades militares,
lo que produjo un efecto disuasorio en sus antagonistas. Algo similar
puede decirse de la estructura de medios de comunicacion montada
por los gobiernos de Estados Unidos y el Reino Unido durante la
Guerra Fria con los idiomas de los paises del este de Europa,
destinados a las audiencias tras el telon de acero: cabeceras como
Radio Free Europe y Radio Liberty estaban totalmente dedicadas a la
actividad propagandistica, es decir, a difundir narrativas positivas
sobre el mundo occidental y negativas sobre el bloque comunista,
ignorando o justificando los problemas en el bando propio y
amplificando los del adversario. Aunque a veces lanzaban
exageraciones, distorsiones, bulos e ideas discutibles, el mensaje de



fondo —democracia, libertad de expresion y libre mercado frente a la
represion, y la monocronia existentes en los paises del llamado
«socialismo real»— era tan potente que no necesitaban recurrir al
engafo. Un poso de verdad es la mejor base para una buena
propaganda.

Pero hay otro tipo de operaciones de influencia menos benévolas.
En junio de 2024, la agencia Reuters desvel6 que, durante el punto
algido de la pandemia del COVID-19, el Pentagono habia desarrollado
una campafa de manipulacion digital en paises de Asia en contra de la
vacuna china Sinovac. La operacion, ejecutada de forma clandestina
durante la primera presidencia de Donald Trump, «buscaba sembrar
dudas sobre la seguridad y eficacia de las vacunas y otra ayuda para
salvar vidas que estaba siendo proporcionada por China». Desde la
base aérea de MacDill, en Tampa (Florida) —que el articulo describe
como «la fabrica de propaganda clandestina del Pentagono»—, y con
el apoyo de contratistas de la empresa General Dynamics IT, se
crearon centenares de cuentas falsas en X (antes X/Twitter), Facebook
e Instagram, que fingian ser ciudadanos de los paises objetivo, que
llegaron a acumular decenas de miles de seguidores, y que difundian
mensajes destinados a desincentivar la aceptacion de Sinovac, llegando
a promover el sentimiento antivacunas.

Uno de los mensajes que se difundieron entre la poblacion
musulmana de Filipinas, asi como en otros paises de Asia Central y
Oriente Medio, fue que Sinovac utilizaba grasa de cerdo vy, por lo
tanto, su inoculacién era haram, prohibida por la religion islamica.
«No estabamos abordando esto desde el punto de vista de la salud
publica. Lo abordabamos sobre cémo podiamos arrastrar a China por
el barro», declar6 a Reuters un alto oficial militar implicado en la
campana.'®

La operacion clandestina fue lanzada en respuesta a la amplia
desinformacion que la propia China estaba difundiendo contra
Estados Unidos a proposito de la pandemia. Medios y cuentas chinos
llevaban meses diciéndole al mundo que el COVID-19 lo habia llevado



a la ciudad de Wuhan un soldado estadounidense que habia
participado en unos ejercicios militares en 2019, y que su auténtico
origen habia que buscarlo en un programa norteamericano de armas
biologicas desarrollado en Fort Detrick, en el estado de Maryland. En
ese contexto, un numero creciente de voces en Washington abogaba
por responder de un modo similar, no solo ante China, sino también
ante el creciente empuje de la desinformacion rusa.

El Gobierno chino no solo estaba proporcionando vacunas en gran
parte del planeta, sino todo tipo de ayuda sanitaria contra el COVID-
19. Estados Unidos veia con alarma como esta instrumentalizacion de
la ayuda hacia crecer la influencia de Pekin a pasos agigantados,
especialmente en los paises en desarrollo, al mismo tiempo que la
reputaciéon  occidental  disminuia. El Pentagono trat6 de
contrarrestarlo: «No hicimos un buen trabajo compartiendo las
vacunas con nuestros socios. Asi que lo que nos quedaba era arrojar
sombras sobre la de China», sefial6 el oficial citado anteriormente.”

El proyecto surgié como iniciativa del general Jonathan Braga,
comandante en jefe del Mando de Operaciones Especiales para el
Pacifico, con un objetivo definido: asegurarse de que la poblacion de la
region entendia cual habia sido el origen real del COVID-19,
promoviendo el escepticismo hacia unas vacunas que todavia no
habian sido suficientemente testadas, y ofrecidas por un pais que
«habia mentido continuamente desde el origen de la pandemia». Pero
la campafia pronto se desbordd con estrategias cuestionables. Las
cuentas utilizadas recurrieron a hashtags como #Chinaangvirus
(«China es el virus», en tagalog, el idioma mayoritario de Filipinas), o
a mensajes que rezaban: «El COVID vino de China y la VACUNA
también vino de China, jno confies en China»; «De China, EPPs,
mascarillas, vacunas: FALSO. Pero el coronavirus es real» o «La
vacuna de China podria ser matarratas». En el entorno musulman se
lanzaron memes con un cerdo compuesto de jeringuillas. Es dificil
evaluar su impacto, pero en Filipinas, el principal foco, apenas 2,1
millones de personas se habian vacunado en junio de 2021, pese a la



amplia disponibilidad de dosis de Sinovac y muy lejos del objetivo de
Manila de inocular a 70 millones de personas. Como resultado, el pais
tuvo la peor tasa de fallecimientos de la region.?’

Esta campafia estadounidense, como vemos, recurrié a muchas de
las técnicas que abordaremos a lo largo de este libro: memes de rapida
visualizacion y alto impacto emocional, desinformacion, enjambres de
cuentas falsas, etcétera. Pero también utilizaron datos y elementos
reales. En el mundo actual, donde la esfera digital tiene tanta
importancia en nuestras vidas, incluso los hechos factuales pueden ser
desplegados con caracter desestabilizador si  se utilizan las
herramientas adecuadas. De hecho, el Gobierno francés publicé en
agosto de 2018 un informe conjunto de los ministerios de Defensa y
Asuntos Exteriores que abordaba este asunto desde un enfoque
amplio: el problema iba mas alla de la desinformacién y abarcaba «la
manipulacion de la informaciéon». «A veces la informacién no es falsa,
sino simplemente exagerada, sesgada o presentada de una forma muy
emocional, como ocurre en un tabloide. La informacién puede ser
manipulada de muchas formas: a través de la produccion,
diseminacién e incluso de la retencion. No todos estos procesos
implican una dicotomia entre verdad y falsedad».*!

Pongo un ejemplo real: cuando la version en castellano del medio
ruso Sputnik titula «Espafia sigue surtiendo a Ucrania de armas casi
obsoletas mientras la pobreza aumenta en el pais» (29 de febrero de
2024), esta buscando un efecto emocional claro, vinculando dos
elementos reales, pero no relacionados, como si fuesen una relacion
causa-efecto. Sabe que, en muchos lectores, la reacciéon inconsciente
sera pensar que habiendo pobreza, probablemente el envio de
armamento al ejército ucraniano es un gasto que el pais no se puede
permitir, y sin darse cuenta se pondra un poco mas en contra de la
ayuda a Ucrania. Burdo, pero funciona mejor de lo que podriamos
pensar.

Algunos autores dan una vuelta de tuerca adicional y hablan de
«armamentizacion de la informacion», donde incluso la informacion



veridica puede ser instrumentalizada con caracter ofensivo contra un
adversario. Un caso que ilustra esta posibilidad es lo sucedido en
Egipto en 2013. Dos afios antes, la movilizacion de una gran parte de
la sociedad egipcia habia derrocado al dictador Hosni Mubarak, en el
poder desde 1981, como parte de la ola de protestas que se conocid
entonces como la Primavera Arabe, que afecté en mayor o menor
medida a casi todo el mundo arabe, desde Marruecos hasta Baréin. En
las primeras elecciones libres en la historia de Egipto, organizadas en
2012, los Hermanos Musulmanes se impusieron con facilidad gracias
a que, pese a estar proscritos, su implantacion en el pais era superior a
la de sus rivales politicos. Sus extensas redes de militantes de base les
permitieron llevar a cabo una campafa electoral bien coordinada y
ajustada al lenguaje y las preocupaciones de gran parte de la
poblacién egipcia, mayoritariamente rural. El 30 de junio de 2012,
Mohamed Morsi se convirtio en el primer presidente islamista de
Egipto. Pero habia otra parte del pais, la que valoraba el laicismo por
encima de otras consideraciones, que estaba horrorizada. Y no estaban
solos: Emiratos Arabes Unidos llevaba afios en guerra abierta con el
ijwan, la Hermandad Musulmana a la que consideraba una
organizacion subversiva y peligrosa, y estaba actuando en todos los
frentes para impedir su expansion.

El Gobierno emirati, consciente de aquel malestar, puso en marcha
una doble operacién en su contra: por un lado, empez6 a financiar un
partido llamado Tamarod, de caracter secularista y liberal, para ir
creando un movimiento contra el Gobierno de Morsi. A la vez, cop6 el
espacio informativo de mensajes anti-;jwan. Las narrativas, a menudo
basadas en incidentes o ejemplos reales, se centraban en Ia
incompetencia de los Hermanos Musulmanes como gestores, en el
supuesto caracter antiegipcio de Morsi y su partido, y en la pretendida
amenaza que suponia para la seguridad nacional y la estabilidad
economica. Poco después, empezaron a producirse manifestaciones
antigubernamentales cada vez mayores.”” Todo parecia indicar que



una parte importante del pueblo egipcio rechazaba el liderazgo de la
Hermandad y queria una solucién a toda costa.

Andreas Krieg, profesor asociado del King’s College de Londres y
especialista en Oriente Medio, ha estudiado este episodio en
profundidad. En su libro Subversion: La armamentizacion estratégica
de narrativas, escribe:

Los EAU fueron capaces de hacer madurar una movilizacioén civico-social contra
el statu quo politico, llevando al Tamarod de ser un grupo de base marginal
hasta convertirse en un movimiento que operaba como un frente capaz de
traducir las narrativas bélicas desde el dominio virtual hasta las calles de Egipto.
Lo que parecia un activismo civico-social genuino en junio y julio de 2013, con
millones de manifestantes en la calle, habia sido de hecho cultivado
estratégicamente a través de una variedad de redes de informacién, para que el
Ejército egipcio lo explotase como pretexto para derrocar al gobierno.

Y asi sucedi6: el 3 de julio de 2013, las fuerzas armadas egipcias,
lideradas por el mariscal Abdelfatah Al Sisi, dieron un golpe de Estado
que acabd con el Ejecutivo de Morsi, desatando una ola de represion
en la que decenas de miles de personas fueron encarceladas y
torturadas, y reinstaurando la dictadura en Egipto. Para los Emiratos
Arabes Unidos, el objetivo estratégico, impedir la consolidacién vy
expansion de los Hermanos Musulmanes en un pais clave para el
mundo arabe, se habia cumplido. La operacion de informaciéon habia
preparado el terreno para el golpe.

¢ESTO ES NUEVO?

Si la desinformacion vy las operaciones psicologicas vienen
practicandose desde los origenes del espionaje, que muchos consideran
«la segunda profesion mas antigua del mundo», ¢a qué viene el
revuelo de estos ultimos afios? La novedad la aporta el contexto: la
emergencia de nuevos ecosistemas digitales hiperconectados y con
acceso a casi todas las personas del planeta.



Operaciones de desinformacion que hace no mucho tardaban afios
en consolidarse y rendir fruto —si es que lo hacian— pueden llevarse a
cabo en cuestion de minutos, con resultados mucho mas tangibles y a
un coste ridiculo. Este ultimo factor es esencial: no solo cualquiera
puede montar su propia operaciéon cognitiva, sino que actores
organizados y bien financiados tienen la capacidad de mantener las
campafas durante periodos ilimitados, repitiendo los mismos mensajes
una y otra vez, introduciendo pequefas variaciones, alternando los
medios 'y vectores para transmitirlos. Esta repeticion es
extremadamente eficaz, puesto que el bombardeo constante acaba por
modificar nuestra percepcion sobre cualquier tema. En altimo término,
ese es el objetivo de la guerra cognitiva: no solamente vencer al
adversario en una batalla concreta, sino derrotarlo por completo.
Lograr, como sefialaba Andropov, que el cerebro cambie su forma de
razonar.

El ecosistema de medios rusos, por ejemplo, difunde con frecuencia
teorias de la conspiracion de todo tipo para crear en sus audiencias un
determinado marco mental, que las vuelve mas receptivas ante ciertas
ideas que el Kremlin necesita difundir. En la doctrina rusa subyace un
concepto conocido como «control reflexivo», el uso de las operaciones
psicologicas «como un medio de hacerle llegar a un socio o un
oponente informaciéon especialmente preparada para inclinarle a que
haga voluntariamente la decision predeterminada deseada por el
iniciador de la acciéon». Se parece a la ingenieria social, muy ligada al
mundo de la ciberseguridad, y definida como «el arte y la ciencia de
conseguir que la gente cumpla con tus deseos».”® Pero, como sefiala
esa misma definicion, «no es una forma de control mental, no te
permitira hacer que la gente lleve a cabo tareas salvajemente alejadas
de su comportamiento».

La guerra cognitiva iria todavia un paso mas alla: busca hackear la
mente, bombardeando nuestros cerebros hasta modificar nuestra
forma de razonar y provocando un cambio sostenido previsto por el



agresor que ha disefiado la operacion psicologica, llevandonos a
actuar de la forma que espera.

En un informe de 2020 que ya se ha convertido en un documento
fundacional, el experto francés Francois du Cluzel desarrolla la
diferencia entre la llamada «guerra de informaciéon», tal y como se
define en la doctrina militar de varios paises occidentales, y esta nueva
concepcion: «La guerra de informacion intenta controlar el flujo de
informacion [...]. La guerra cognitiva degrada la capacidad de conocer,
producir y abortar el conocimiento». Du Cluzel se extiende en la
explicacion:

La guerra cognitiva persigue el objetivo de minar la confianza (la confianza
publica en los procesos electorales, en las instituciones, aliados, politicos...), v,
por lo tanto, el individuo se convierte en el arma, donde el objetivo no es atacar
lo que piensan los individuos sino la forma en la que piensan |[...] Cualquier
usuario de las modernas tecnologias de la informacién es un objetivo potencial.
Tiene como objetivo a todo el capital humano de una nacién.24

La guerra cognitiva funciona de manera que los objetivos se
convierten a su vez en emisores y vectores de ataque, en un proceso
que Du Cluzel define como «propaganda participatoria»:

Donde la guerra cognitiva difiere de la propaganda es en el hecho de que todo el
mundo participa, en su mayor parte de forma inadvertida, en el proceso de la
informacion y la creaciéon de conocimiento de un modo sin precedentes [...].
Mientras anteriormente los individuos se sometian pasivamente a la
propaganda, ahora contribuyen activamente a ella [...]. Es mas facil y barato
para los adversarios erosionar la confianza en nuestros propios sistemas que
atacar nuestras redes energéticas, fabricas o complejos militares.

«En los anales del conflicto humano, el surgimiento de la guerra
cognitiva marca un cambio de paradigma tan trascendental como la
llegada de la pélvora o el desarrollo de las armas nucleares», sefala el
experto en guerra cognitiva Josh Luberisse:*



Este nuevo modo de conflicto capitaliza los avances tecnologicos exponenciales
que han definido el siglo xx1. La inteligencia artificial, el aprendizaje automatico,
el analisis de big data y una serie de otras tecnologias en rapida evolucion
proporcionan un arsenal de herramientas que, cuando se utilizan con precision,
pueden cambiar las mareas de la opinién publica, alterar los resultados de unas
elecciones democraticas e incluso incitar al conflicto sin que se dispare un solo
tiro [...]. Mientras que los conflictos tradicionales buscaban la conquista
territorial o la subyugacion politica, la guerra cognitiva apunta a la conquista de
las mentes y la subyugacion de las creencias.

El caso real mas relevante son las acciones de China en Taiwan,
que lleva afios lanzando operaciones en el dominio cognitivo con el
objetivo de convencer a los taiwaneses de que su situacion actual es
nefasta, que sus lideres son traidores vendidos a potencias extranjeras,
que estarian mucho mejor en el seno de la Republica Popular China, y
que resistirse a esa absorcion es futil, peligroso y dafino para sus
intereses. En ultimo término, Pekin quiere anexionarse la isla —a
través de un ataque militar o mediante estrategias de caracter hibrido
—, y necesita que el sector de la poblacion taiwanesa convencido de la
inutilidad de resistirse sea lo suficientemente amplio como para
asegurar la victoria.

«Un adversario con la capacidad de perturbar o manipular las
funciones cognitivas supone una amenaza mas invasiva que cualquier
arma convencional. El campo de batalla se extiende a las sinapsis y los
circuitos del cerebro, donde la distincion entre soldado y civil se
difumina, y la integridad de los pensamientos del individuo se
convierte en la ultima baja de la guerra», afirma Luberisse.

En ese sentido, las tres grandes potencias pioneras a la hora de
aplicar estas técnicas de manipulacion al mundo virtual han sido
Rusia, China e Israel, aprovechando la formidable oportunidad que
presenta la omnipresencia de las redes sociales en nuestras vidas. Pero
en estos ultimos afios no han tardado en surgir imitadores, primero
autocracias como Iran, Venezuela, Azerbaiyan o los paises del Golfo,



pero también cada vez mas democracias como Estados Unidos o
Francia, por nombrar dos casos demostrados fuera de toda duda.

También lo han hecho actores no estatales como Hamas y
Hezbollah, el grupo de oposicion irani Mojahedin-e Halgq,
organizaciones yihadistas como Estado Islamico, o movimientos
extremistas en todo el mundo, especialmente de ultraderecha. Todos
han copiado muchas de las técnicas desarrolladas por los servicios de
inteligencia rusos e israelies, su aparato mediatico, sus «granjas de
trols» y sus colaboradores online, adaptandolas a sus idiosincrasias.
Quiza era inevitable que estos métodos fueran adoptados también por
las grandes corporaciones para defender sus proyectos y atacar a sus
rivales, como viene sucediendo desde hace tiempo. El resultado es una
gran «guerra mundial virtual», cada vez de mayor intensidad, y donde
el campo de batalla son nuestras mentes.



ESTADOS, EJERCITOS VIRTUALES Y
PLATAFORMAS

El politélogo Joseph Nye, quien a finales de los afios ochenta acufi6 el
concepto de «poder blando»,' afirmaba en un articulo en 2000:
«Tradicionalmente, la victoria la lograba el pais cuyos ejércitos
ganaban. Pero en una Era de la Informacién global, la victoria
también depende de cual es la historia que gana».?

Todas las potencias se esfuerzan en generar relatos justificativos
que garanticen simpatia hacia sus acciones si consiguen convencer a
una masa critica entre las audiencias globales. Rusia invade Ucrania
para «desnazificarla» e impedir que la OTAN la utilice para atacar su
territorio. Israel arrasa Gaza hasta los cimientos porque alli «no hay
verdaderos civiles». Estados Unidos necesita Groenlandia por
imperativos estratégicos y «para garantizar su propia seguridad». El
sistema de China es el mas eficiente del mundo para «la prosperidad y
el desarrollo globales». La Unién Europea es un actor moral que «solo
se mueve por principios». Etcétera.

Casi todos los estados de cierta entidad —igual que grandes
corporaciones, movimientos politicos y organizaciones armadas
paraestatales— dedican importantes esfuerzos a promover narrativas
favorables, invirtiendo en diplomacia publica, «poder blando» vy, cada
vez mas, en manipulacion digital. Las redes sociales son hoy las nuevas
plazas publicas, los mercados de ideas contemporaneos donde se
moldean los pensamientos. Un aluvion de tuits, repetidos con
diferentes formas durante cierto tiempo, pueden convencer a una
persona de casi cualquier cosa. Los mensajes recibidos en una
aplicacion de mensajeria por parte de un pariente en quien conflamos



nos hacen bajar la guardia ante su contenido. Al hacer scroll en
nuestras pantallas, somos bombardeados con imagenes, memes,
textos... que van forjando la manera en la que percibimos el mundo.
Poder dar forma a este proceso supone un poder inmenso.

En este contexto, practicamente todos los ejércitos profesionales y
todos los servicios de inteligencia dignos de tal nombre poseen algin
tipo de capacidad de influencia psicologica. Gran parte de sus
capacidades estaran ya proyectadas hacia las redes y las nuevas
tecnologias. En Espana, por ejemplo, el Ejército de Tierra cuenta con
el Regimiento de Operaciones de Informacion n.° 1, con sede en
Valencia, cuya mision es apoyar las misiones en el extranjero
buscando «influir en las mentes para crear un entorno operacional
alternativo menos letal, con el objetivo de disminuir las ocasiones de
confrontacion directa entre fuerzas militares y, a través de actividades
de la informacién, alcanzar la superioridad». Segun el ejército,
«permitird minimizar la necesidad de desplegar fuerzas sobre el
terreno».’

Otros paises de la OTAN, como Estados Unidos, Reino Unido,
Italia, Alemania y Rumania cuentan con unidades militares especificas
con amplias capacidades.* Los principios mencionados van en linea
con la doctrina de la Alianza Atlantica, que define las operaciones
psicologicas como «informacién veridica y atribuible dirigida contra
los comportamientos y actitudes del adversario».” Una definicién
bastante benigna, pues excluye la desinformacion o la manipulacion
digital. Eso no quiere decir que algunos estados de la OTAN no
recurran a estas técnicas, 0 que no existan otros actores dedicados a
dichas practicas de las que un gobierno puede echar mano cuando no
quiere implicar a sus fuerzas armadas. Los enemigos de Occidente,
desde luego, no tienen tantos escrupulos.

El doctor Steve Tatham, oficial de la Marina Real britanica durante
veinticinco afos, la mayoria de ellos trabajando en operaciones
cognitivas, describe en su libro Operaciones de Informacion que «el
ejército ha aprendido, a través de amargas experiencias, que las



falsedades y mentiras seran casi siempre desenmascaradas de forma
invariable, y que eso en realidad produce resultados bastante menos
exitosos que la verdad». Lo cual no significa que no se haga en
ocasiones.

En 2011, la revista Rolling Stone revel6 que William Caldwell, un
teniente general de tres estrellas destinado en Afganistin, habia
ordenado a su equipo de operaciones de informacion que trabajasen
para manipular a un grupo de senadores estadounidenses que iban a
viajar al pais, para convencerles de que asignasen mas recursos a la
mision. «;Como consigo que estos tipos nos den mas gente? ¢Qué
tengo que plantar en sus cabezas?», pregunté Caldwell a sus hombres,
a quienes encargd «un andlisis en profundidad de los puntos de
presion que podian usarse para influir en la delegacion para obtener
mdas fondos».® Uno de los responsables del equipo se negd: «Mi
trabajo en operaciones de guerra psicologica es jugar con las cabezas
de la gente, hacer que el enemigo se comporte de la manera que
queremos que lo haga», le diria después el teniente coronel Michael
Holmes, lider de la unidad, a Rolling Stone. «Tengo prohibido hacerle
eso a nuestra propia gente. Cuando me pides que intente usar esas
habilidades en senadores y congresistas, estds cruzando la linea»,
declaré.’

Como resultado, Caldwell tomé represalias contra Holmes, quien
recibié una reprobacion oficial que manché su hoja de servicios. La
publicacién del articulo llevé al comandante supremo de las fuerzas en
Afganistan, el general David Petraeus, a ordenar la apertura de una
investigacion oficial. El escandalo resultante prueba que los riesgos de
exposicion en este tipo de operaciones son reales.

Existe una enorme diferencia entre la diplomacia publica y la
manipulacion cognitiva. Mientras la primera es una expresion legitima
de la vision que un estado o gobierno tiene sobre si mismo y sobre el
mundo, y busca cémo mostrarla, la segunda intenta retorcer la
realidad para vender una imagen falseada que le permita alcanzar sus
objetivos. Televisiones de titularidad estatal como BBC, Deutsche



Welle, France 24 o la version en inglés de Al Jazeera son érganos de
diplomacia publica, verdaderos medios de comunicacién que tienen en
mente los intereses de sus paises, pero que proporcionan informaciéon
real siguiendo criterios periodisticos. Por contra, RT, Hispan TV o
Telesur no lo son, porque su propdsito no es informativo, sino
manipulativo y, en algunos casos, subversivo.

El caso de RT es clarisimo, basta con analizar cémo enfoca los
temas sobre inmigracion: mientras su cadena en castellano, dirigida a
audiencias mayormente progresistas en Espafia y Latinoamérica,
critica que la Unién Europea traicione sus valores permitiendo que
miles de migrantes se ahoguen en el Mediterraneo,® la pagina en
aleman, cuyo publico es sobre todo de ultraderecha, se rasga las
vestiduras por como la UE permite que Europa se llene de inmigrantes
que van a destruir «los valores cristianos» del continente.” Cada
version nacional de RT amplifica aquellos movimientos con mayor
potencial desestabilizador: los Chalecos Amarillos en Francia, los
Querdenker o negacionistas del COVID-19 en Alemania, la llamada
«Caravana de la Libertad» contra las restricciones de la pandemia en
Canada..."" Algo similar cabe decir de los otros medios citados, que
no trabajan conforme a verdaderos estindares periodisticos y donde
no existen muchos de los principios basicos de la profesion, como es el
caso de una minima pluralidad de voces.

Las autocracias, por contra, actuan en dos dimensiones: la
nacional, suprimiendo o atacando cualquier discurso que pueda
perjudicar al régimen, y la internacional, imponiendo sus narrativas en
el resto del mundo. Por eso tienden a desarrollar formidables aparatos
de propaganda y desinformacion, adaptando sus estrategias a las
diferentes audiencias. Unos mecanismos que evolucionan en el tiempo,
con los cambios globales y las necesidades de cada momento.

Gran parte de esta manipulacion tiene lugar en el ambito digital.
Por eso muchos paises han desarrollado lo que el Instituto de Internet
de Oxford denomina «cibertropas», que define como «equipos



gubernamentales, militares o politicos dedicados a manipular a la
opinién publica en las redes sociales».'!

En 2017, esta institucion publico el primero de una serie de
informes anuales sobre el estado global de la manipulacién digital. Ese
primer afio, documenté actividades en 28 paises.'> En 2019 eran 70,"
y en 2020, el altimo afio en el que Oxford publicé sus documentos, la
cifra subia a 81.' Nada hace pensar que no haya seguido creciendo
desde entonces. En este capitulo nos ocuparemos exclusivamente de
las relacionadas con estados y gobiernos.

«Los regimenes autoritarios no son los tanicos ni los mejores en la
manipulacion organizada de las redes sociales. Los primeros informes
sobre implicacion gubernamental en alterar la opinién puablica
implican a democracias, y las nuevas innovaciones en tecnologias de
comunicacion politica a menudo vienen de partidos politicos y
emergen durante elecciones de alto perfil», dice el instituto. «Con el
tiempo, el modo primario de organizar las cibertropas ha pasado de
implicar a unidades militares que experimentan con la manipulaciéon
de la opinion publica en las redes sociales a empresas de
comunicaciones estratégicas que firman contratos con gobiernos para
campanas en redes sociales», afiade.

Desde sus inicios, los chats y foros de internet se convirtieron en
objeto de interés para los servicios de inteligencia, que monitorizaban
dialogos e introducian mensajes interesados para reconducir las
conversaciones. Las primeras alegaciones que hemos podido
documentar sobre grupos de propagandistas organizados en estos
espacios aparecieron en la publicacion rusa Vestnik en 2003, lo que
convertiria a Rusia en pionera de estas practicas.”” Pero pronto tendria
un alumno aventajado.

ISRAEL, LOS INNOVADORES

Los israelies aprendieron por las malas. A pesar de ser maestros en la
llamada Hasbard —literalmente, «explicacién», como se conoce a las



acciones de diplomacia publica destinadas a contarle al mundo la
versiéon israeli de los hechos—,'® la irrupcién de las redes y la
atomizacion de voces que habian traido a principios del siglo xxi
habian supuesto una sorpresa desagradable para las autoridades del
pais.

En 2007 se publico el Informe Winograd, que criticaba duramente
al Gobierno israeli por su fracaso ante las audiencias internacionales
durante las operaciones militares de los afios previos, como Escudo
Defensivo (2002), Dias de Penitencia (2004), Lluvia de Verano (2006)
o la guerra del Libano de ese mismo afio. La respuesta fue la creacion
de una nueva organizacion, la Direccion Nacional de Informacion
(NID), dependiente de la oficina del primer ministro. Este organismo
pronto entraria en accion durante la Operacion Plomo Fundido
(2009), si bien los abundantes dafos colaterales entre la
infraestructura y los civiles de Gaza acabaron pesando mas que las
operaciones de informacion israelies.'” La imagen del pais quedé muy
dafada.

Israel no tir6 la toalla, y desarrollé herramientas innovadoras para
obtener la supremacia cognitiva en futuros conflictos. El Ministerio de
Absorcion e Inmigracion anuncié la creacion de un «ejército de
blogueros» entre los judios venidos de todo el planeta, para que
llevasen los mensajes de Israel a «webs antisionistas» en inglés,
francés, espafiol y aleman.'® Por su parte, el Ministerio de Exteriores
expuso planes para reclutar a ejércitos de voluntarios pagados, que
posteasen respuestas proisraelies en paginas de todo el orbe, como un
escuadron de «guerra en internet». Los voluntarios serian jovenes que
hablasen idiomas y estudiasen Comunicacion, Ciencias Politicas o
Derecho. O israelies con experiencia militar conseguida en unidades de
informacién.'”” Una iniciativa similar fue anunciada de nuevo en
2013.%° Del mismo modo, en 2010, dos grupos sionistas iniciaron
cursos de formacion sobre como editar la Wikipedia para redactarla

de un modo que favoreciera a Israel.*!



Por ultimo, la organizacion Give Israel Your Support (GIYUS)
empez6 a distribuir una aplicaciéon llamada Megaphone, usada por
primera vez durante la guerra del Libano de 2006, que detectaba cada
vez que un articulo o resefia sobre Israel era publicado en internet. El
software permitia visualizar el articulo y escribir una respuesta
proisraeli. En pocas semanas, 50.000 personas la descargaron.?” Este
tipo de aplicacion ha tenido diferentes encarnaciones, y en posteriores
versiones ha incluido un argumentario sobre qué responder a cada
alegacion del adversario. La altima es una herramienta llamada Words
of Iron («Palabras de hierro»), que permite amplificar los mensajes
proisraelies y copiar y pegar respuestas en las cuentas de otros
usuarios, generando una respuesta masiva. Ha sido desplegada
durante la dltima guerra de Gaza.?

RUSIA, LOS MAESTROS

En 2013, durante una reunion del Consejo de Seguridad, el presidente
Vladimir Putin dijo: «Los ataques de informacion ya se estan usando
para resolver problemas politico-militares». Es mas, segun los
expertos, «su poder de golpear puede ser incluso mayor que el de las
armas convencionales».

No es de extrafiar que Rusia sea uno de los paises que mas
esfuerzos y recursos ha dedicado a las operaciones de influencia,
desinformaciéon y manipulacion cognitiva. Entre sus fuerzas militares
mas destacadas esta la Unidad 54777, también conocida como el 72°
Centro Especial de Servicios y el Servicio de Informacion vy
Comunicaciéon Extranjera del Directorio Principal del Estado Mayor.
Se cree que esta comandado por el viceministro de Defensa, el general
Andrey Kartapalov, y que habria jugado un papel esencial en la
operacion de engafio llevada a cabo durante la invasion de Crimea en
2014, en la que el despliegue de «<hombrecillos verdes» sin distintivos
militares, acompafnado de una tormenta de mensajes contradictorios y
deliberadamente equivocos para sembrar la confusion, dificultaron la



respuesta internacional.** Otras fuentes citan al coronel Aleksandr
Vladimirovich Osadchuk como el responsable del grupo. La unidad
26165, mas especializada en ciberataques, también habria participado
en operaciones de hackeo pero con un componente cognitivo, como la
interferencia en las elecciones de Estados Unidos.”> Rusia cuenta
también con las célebres «granjas de trols». Durante mas de una
década, eran privadas, propiedad del ya mencionado empresario
Yevgueni Prigozhin, que alquilaba sus servicios al Kremlin, pero, tras
la rebelion del Grupo Wagner, han pasado a estar bajo control estatal,
como veremos en el capitulo siguiente.

En la concepcion rusa, la informaciéon cumple una funcién militar.
Margarita Simonyan, la directora del grupo estatal de comunicacion
Rossiya Segodnya, al que pertenecen RT y Sputnik, asi lo ha declarado
explicitamente en diversas ocasiones.?® Rusia necesita a RT «igual que
necesita un ministerio de Defensa». «El arma de la informacién, por
supuesto, se utiliza en momentos criticos, y la guerra siempre es un
momento critico. Y es una guerra. Es un arma como cualquier otra».?’
Por ese motivo, RT esta incluida en la lista oficial de organizaciones
clave de importancia estratégica para la Federacion Rusa y tiene un
presupuesto anual multimillonario. En 2020, por ejemplo, la partida
asignada a este canal fue de unos 325 millones de euros, un porcentaje
del presupuesto estatal desproporcionado, si tenemos en cuenta que,
en 2021, este fue de unos 1.300 millones de euros.?®

Lo mas interesante es que, incluso antes de que RT fuese
bloqueada en la Unién Europea y otros paises, las audiencias de sus
emisiones eran ridiculas. Pero ese no es el tema. A menudo, el
verdadero proposito, tanto de RT como de Sputnik, es simplemente
crear contenidos que después pueden ser difundidos masivamente
gracias a los gigantescos ejércitos de cuentas, bots y trols en redes
sociales.”” En ese sentido, la prohibicién de estos dos medios en la UE
es probablemente contraproducente, puesto que legitima una narrativa
de victimizacién y censura al tiempo que no resuelve nada: tanto RT
como Sputnik han cambiado las URL de sus webs, o han creado



paginas espejo con exactamente el mismo contenido bajo un dominio
diferente. Eso les permite evadir las restricciones, y que sus articulos y
videos puedan seguir siendo compartidos libremente.

IRAN, LOS ALUMNOS AVENTAJADOS

Iran ya operaba falsas paginas de Facebook y X/Twitter en inglés en
2014. En esa época, lanzo6 la pagina «Free Scotland 2014», destinada a
promover la independencia escocesa en el referéndum de ese afo.
Lleg6 a superar los 20.000 seguidores y se convirtié en uno de los
sitios web mas populares de la causa. Otras pdaginas buscaban
seguidores entre votantes progresistas en Reino Unido y Estados
Unidos, preferiblemente jovenes, a quienes contactaban con perfiles
que se hacian pasar por seguidores del lider laborista britanico Jeremy
Corbyn o del demodcrata estadounidense Bernie Sanders. Les
bombardeaban con mensajes contra Israel y Arabia Saudi, y a favor de
Palestina y de algunos elementos de la politica exterior de Washington
favorable para Teheran, como el acuerdo nuclear que la
Administracién Obama firmé con Iran en 2015.°° La operacién, en la
que se llegaron a crear mas de 650 paginas y cuentas, estuvo en
marcha hasta que estas plataformas la desmantelaron en 2018.%"

Desde entonces, Iran ha ido creando un aparato de influencia mas
amplio y sofisticado,’® que incluye un conjunto de medios nacionales e
internacionales (Press TV en inglés o Hispan TV en espafol), y
complejos sistemas de accion en redes. El régimen irani, ademas, debe
controlar la informacion interna.

Cuando se produjeron las negociaciones con Estados Unidos que
condujeron al acuerdo nuclear de 2015, Facebook y X/Twitter
detectaron que el numero de cuentas falsas iranies crecia
exponencialmente, probablemente porque influir en las audiencias
internacionales era una prioridad. Segin un informe del Atlantic
Council, las cuentas se usaban para blanquear propaganda estatal
irani ante audiencias desprevenidas acerca de su verdadero origen. En



2020, Facebook habia identificado aproximadamente 2.200 paginas y
grupos que afectaban directamente a seis millones de usuarios,
mientras que X/Twitter habia encontrado 8.000 cuentas, que habian
emitido unos 8,5 millones de mensajes.”> El afio anterior, Facebook
habia eliminado una red de cuentas que, por primera vez, operaba en
Espafa.*

ESTADOS UNIDOS, LOS PODEROSOS

El ejército estadounidense cuenta con multiples unidades de
operaciones psicologicas, ordenadas jerarquicamente. En la parte
superior, supervisando a las demas, estan el 4° y 8° Grupo de
Operaciones Psicologicas, los dos con base en Fort Bragg, Carolina del
Norte. Por debajo del primero se sitian el 3¢, 6°, 7° y 8° Batallon de
Operaciones Psicoldgicas, mientras que el segundo supervisa al ler, 5°
y 9° Batallon. En total, unas 6.000 tropas de operaciones, la mayor
concentracion de militares profesionales dedicados a esta actividad en
todo el mundo, con la posible excepcion de China, cuyas cifras se
desconocen. Han participado en misiones en Vietnam, Republica
Dominicana, Panama, Irak, Somalia, Haiti, Liberia, Ruanda, Bosnia y
los Balcanes, segin la web del 4° Grupo.®

En contraste, apenas hay informacion fiable acerca de las
actividades ofensivas de la CIA y otros departamentos de inteligencia
de Estados Unidos en la guerra cognitiva. A la naturaleza clandestina
de las operaciones se suma que el gobierno recurre regularmente al
uso de contratistas en todos los ambitos, y las operaciones de
informacion e influencia no son una excepcién, lo cual complica mas
la atribucion. Pueden existir huellas forenses en internet, pero es
complicado asegurar que detrds de una campana especifica esta el
Estado. En las pocas ocasiones en las que se ha confirmado la
responsabilidad de una agencia gubernamental, ha sido por una
investigacion periodistica o por una filtracion interna.



Sucedi6 en 2011, cuando el diario The Guardian averigué que el
CENTCOM (la subdivision del Departamento de Defensa a cargo de
Oriente Medio) habia firmado un contrato con una empresa
californiana llamada Ntrepid para desarrollar un software de
«servicios de gestion de personajes online» con propositos de
manipulacion  digital. El sistema permitiria a cada soldado
estadounidense controlar hasta diez identidades falsas, que debian
contar con un pasado convincente, una historia y detalles de apoyo.
Debia ser utilizado por medio centenar de controladores desde
estaciones de trabajo en territorio norteamericano, presumiblemente
en la base aérea de McDill en Tampa, Florida. El contrato formaba
parte de un programa llamado Earnest Voice, desarrollado
inicialmente por el Pentagono en Irak como herramienta de guerra
psicologica contra la presencia online de Al Qaeda, pero que se habia
expandido hasta convertirse en un programa de 200 millones de
délares de lucha contra el yihadismo en Pakistan, Afganistan y Oriente
Medio en general.*

El articulo de The Guardian pasé relativamente desapercibido,
pero la operacion volvié a salir a la luz en 2022, cuando la firma de
analisis de redes Graphika y el Observatorio de Internet de Stanford
publicaron un informe que destapaba actividades de esa misma red,
descubierta por Facebook y X/Twitter.’” Las herramientas y las
audiencias eran similares, pero no los objetivos: en lugar de luchar
contra los mensajes yihadistas, buscaba contrarrestar las narrativas
rusas sobre Ucrania, entre otras.>® El incidente motivé una revisién de
este tipo de operaciones por parte del Pentagono.>

Otra operacion de influencia, esta vez a cargo de la CIA, fue
revelada en marzo de 2024 por Reuters. Segun la agencia de noticias,
el presidente Trump habia autorizado en 2022 a la agencia a lanzar
una campafia clandestina en redes para volver a la opiniéon publica
china contra su Gobierno. La CIA creé un pequeno grupo de
operativos que, utilizando identidades falsas, difundieron mensajes
negativos sobre Xi Jinping y su régimen, a la vez que filtraban



informacion de inteligencia a medios de comunicacion de otros paises.
De acuerdo con las fuentes del articulo, que Reuters identific6 como
«tres antiguos funcionarios estadounidenses con conocimiento de esta
operacion altamente clasificada», los mensajes estaban basados en
hechos veraces, aunque su difusién se realizaba mediante cuentas
falsas que fingian ser locales, para facilitar la penetracion.

«El lanzamiento de mensajes de forma encubierta permite a
Estados Unidos implantar ideas en paises donde la censura puede
prevenir que esa informacion salga a la luz, o en areas donde las
audiencias no le darian mucha credibilidad a las declaraciones del
Gobierno estadounidense», afirma Loch Johnson, un politélogo de la
Universidad de Georgia que estudia el uso de este tipo de tacticas,
entrevistado para el articulo.*’ La operacién tenia un componente mas
ambicioso, pues permitia pasar a la accion contra Pekin no solo en la
propia China, sino también en aquellos paises donde competia por
influencia, como el Sudeste Asiitico, Africa y el Pacifico Sur. El
proyecto, de hecho, habia sido lanzado como respuesta a lo que
Washington describia como «la creciente agresividad» de una China
que llevaba afios desplegando acciones encubiertas contra Estados
Unidos.

CHINA Y LA PANDEMIA

Durante mucho tiempo, la estrategia internacional del Partido
Comunista Chino fue controlar el discurso en el exterior, tratando de
que no se hablase de los temas que no le interesaban, como el Tibet,
Xinjiang, Hong Kong o los derechos humanos. Esta preocupacion era
especialmente acuciante de cara a las comunidades chinas en el
extranjero, por lo que las redes sociales chinas utilizadas por la
diaspora, como Weixin o WeChat estaban, y siguen estando,

I El Gobierno también

férreamente monitorizadas y censuradas.”
utilizaba mecanismos de presion para intentar que estos asuntos no

recibiesen el escrutinio que grupos activistas y algunos paises



demandaban, y que no se convirtiesen en obstaculos para sus
relaciones de «amistad» con otros estados.

A partir de 2020 se produjo un cambio: la aparicion de los
denominados «Wolf Warriors», cuentas oficiales de diplomaticos a
quienes se dio instrucciones, o como minimo se tolerd, para que
interactuaran de forma agresiva con otros usuarios.* La pandemia del
COVID-109 llev6 a Pekin a lanzar auténticas ofensivas para convencer
al mundo de su eficiencia para combatir el virus, defendiéndose de las
acusaciones de negligencia en la gestion de los primeros casos y
promoviendo teorias de la conspiracion. Ese afio, Xi Jinping hablé de
la lucha contra esta enfermedad como de una «guerra total», un
término que salté a los medios y que implicaba la movilizacion de
toda la sociedad. Las autoridades locales de numerosos centros
urbanos establecieron Centros Internacionales de Comunicaciones
encargados de «contar bien la historia de China», uno de los esloganes
centrales de la doctrina de informacién.*?

Pekin dispone tanto de unidades militares profesionales como de
cibertropas medio amateurs. Los primeros componen una rama
autonoma del ejército, la Fuerza de Apoyo de Informacion, creada en
abril de 2024 en sustitucién de la Fuerza de Apoyo Estratégico,** una
reestructuracion que obedece a la adaptacion derivada de las lecciones
aprendidas durante la guerra de Ucrania.* China tiene, ademads, uno
de los grupos organizados de trols mas veteranos del mundo, el
«partido 50-cent», apodados asi por la presunta remuneraciéon (50
céntimos de renminbi) que recibian cada vez que posteaban un
comentario en un foro de internet.*® Su tarea no es tanto defender al
gobierno de criticas como desviar la conversacion virtual cada vez que
aparecen temas sensibles que se prestan al descontento con el
gobierno. En los ultimos afios, las caracteristicas de los trols de China
han ido evolucionando, con fenémenos mas novedosos como los
ziganwu, blogueros patridticos que se dedican a difundir narrativas
antioccidentales.*’



REINO UNIDO, «GUERRA NO LETAL»

Tampoco sabemos demasiado sobre las operaciones de guerra
cognitiva del Reino Unido, pero el ejército britanico cuenta con la 77°
Brigada, en Hermitage, Berkshire.*® Estdi compuesta por soldados
instruidos en operaciones psicologicas y manejo de las redes sociales, y
el proposito declarado de esta institucion es llevar a cabo acciones de
«guerra no letal».*” Aunque su cometido principal es participar en
acciones de apoyo a las misiones del ejército en el exterior, como la de
Afganistin —hasta la retirada occidental—, esta unidad estuvo
envuelta en una intensa polémica en 2023 después de que uno de sus
miembros filtrase al diario sensacionalista conservador The Daily Mail
que habia estado implicada en la monitorizacion de redes sociales
durante la pandemia.”®

Pero, ademas, las revelaciones de Edward Snowden en 2014
mostraron que el GHCQ, la version britanica de la NSA, se dedicaba
no solo al espionaje de comunicaciones, sino también a Ia
manipulacion de la conversacion en redes sociales, a través de una
unidad secreta: el Grupo Conjunto de Investigacion de Inteligencia de
Amenazas (JTRIG, por sus siglas en inglés). Segin los documentos
filtrados entonces, el JTRIG tenia capacidades para alterar encuestas
online, inflar las visitas de ciertas paginas web, amplificar mensajes en
YouTube, censurar contenidos de video considerados «extremistas»,
acceder a fotografias privadas de objetivos en Facebook, y apropiarse
de cualquier direcciéon de correo electronico y enviar emails desde alli.

Ademas, una presentacion realizada para el resto de miembros de
la alianza Five Eyes —mediante la que Estados Unidos, Reino Unido,
Canada, Australia y Nueva Zelanda comparten informaciéon de
inteligencia—, mostraba céomo el JTRIG podia arruinar la reputacion
de cualquier individuo mediante la difusion de informacién negativa
sobre esa persona, creando blogs en los que una falsa victima acusase
al objetivo de algun tipo de abuso, o incluso enviando mensajes de



caracter sexual a contactos en su nombre. Sin duda, un poder muy
inquietante, que requiere de la supervision de 6rganos democraticos.

FRANCIA, TROLL CONTRA TROLL

Francia también ha recurrido a la desinformacion y a la manipulacion
digital, sobre todo durante los afios de su presencia reciente en el
Sahel.’! En 2020, Facebook desmantelé una operacién de informacién
dirigida a promover mensajes pro franceses y antirrusos en la
Republica Centroafricana y Mali; y en menor medida, en Niger,
Burkina Faso, Argelia, Costa de Marfil y Chad. Una vez mas, las
personas detras de las cuentas falsas se hacian pasar por locales.

«Publicaban principalmente en francés y arabe noticias vy
acontecimientos de actualidad, incluidas las politicas de Francia en el
Africa francéfona, la situacién de seguridad en varios paises africanos,
denuncias de una posible interferencia rusa en las elecciones en la
Republica Centroafricana (RCA), comentarios de apoyo al ejército
francés y criticas a la participacion de Rusia en la RCA. Algunas de
estas cuentas también comentaban el contenido que criticaba a
Francia publicado por una de las operaciones rusas», subrayo
Facebook en su informe de actividad. «Aunque quienes estan detras de
ello intentaron ocultar su identidad y coordinacién, nuestra
investigacion encontr6 vinculos con individuos asociados con el
ejército francés», afiadia.’

Por esas fechas, las cuentas falsas de origen galo se enzarzaron en
una especie de guerra virtual con sus equivalentes rusos, discutiendo y
denigrando los contenidos que colgaban los otros, en lo que la firma
de anadlisis Graphika calific6 de «el primer caso documentado de
interaccién “troll contra troll” a gran escala».”

El Gobierno francés, molesto con Facebook, abri6 una
investigacion, pero no desminti6 las acusaciones.’* A esas alturas, tras
la acumulacion de reveses en el Sahel, ya soplaban otros vientos en
Paris. En octubre de 2021, la ministra de Defensa gala Florence Parly



present6 la nueva «doctrina militar de lucha informatica de
influencia», sefialando que desde ese momento Francia pasaba
oficialmente a la ofensiva en el campo de las operaciones de
informacion, especialmente en el Sahel. Eso si, el territorio nacional
quedaba excluido de este tipo de campafas. En todo caso, como
hemos visto, no les sirvié de mucho.

OTROS PAISES

Hay muchos otros paises con importantes capacidades de
manipulaciéon cognitiva, como Venezuela, que ademas de una serie de
medios con alcance internacional, como la cadena Telesur, cuenta con
ejércitos de trols que, en ocasiones, subcontratan otros estados como
Rusia.””

Aun mas interesante es el caso de Marruecos, que posee
capacidades muy superiores a las que sugeriria su caracter de potencia
mediana. Segin un estudio de la publicacion Monitor Disinfo, el
aparato de medios estatales publica con frecuencia articulos y
reportajes televisados con informaciéon manipulada apoyando las
narrativas del Gobierno. «Al mismo tiempo, el uso de bots y cuentas
falsas en plataformas como X/Twitter y Facebook amplifican el
alcance de las noticias falsas, creando la ilusion de apoyo popular. Esa
combinacién de tacticas permite a Marruecos alcanzar una audiencia
mas amplia y tener un impacto mas profundo en la percepcion publica
y la estabilidad regional». De acuerdo con esta publicacion, «a nivel
interno, la propagacion de noticias falsas permite al Gobierno
mantener un control mas estricto sobre la poblacion y suprimir voces
disidentes. Las noticias falsas sobre protestas, por ejemplo el
movimiento 20F, justifican medidas represivas y desvian la atencion de
los problemas socioeconémicos subyacentes. A nivel regional, la
desinformacion dirigida a paises vecinos, como Argelia y Espana,
busca desestabilizar estos paises y generar ventajas geopoliticas para
Marruecos. La difusiéon de rumores sobre crisis politicas y sociales en



Argelia no solo crea confusion y descontento, sino que también sirve
para desviar la atencion de los problemas internos de Marruecos.
Exactamente igual con las acciones desarrolladas sobre los
movimientos independentistas en Espafia».’®

Marruecos también financia una llamativa red de portales
noticiosos en diferentes idiomas, cuyo principal propésito parece ser
defender que el Sahara Occidental es un territorio marroqui. A
principios de 2025, habia empezado a recurricr a influencers
extranjeros para vender una imagen idealizada del «Sahara
marroqui».’’

LA FALSA NEUTRALIDAD DE LAS PLATAFORMAS

A las empresas de redes sociales, tanto las de Silicon Valley como a sus
competidoras chinas y de otros paises, les gusta presentarse como
meras herramientas a disposicion del usuario. El mero término
«plataformas» —como YouTube empez6 a autodescribirse en 2006—
ya tiene unas connotaciones de neutralidad. Pero la realidad esta lejos
de ser asi. Con sus acciones —o inacciones— determinan qué
contenidos siguen en sus paginas, cuales deben ser retirados, cuales
promovidos y a cuales se les debe aplicar una censura disimulada,
como la supresion silenciosa o shadow banning,’®
hace que las publicaciones de un usuario sean invisibles para los

una técnica que

demais, sin que él lo sepa porque puede seguir viéndolas.”’

Las plataformas, en suma, deciden qué les llega a los usuarios, lo
que supone una enorme responsabilidad. Adoptan medidas que
favorecen a wunos actores frente a otros, con importantes
consecuencias. Por ejemplo, durante la guerra de Gaza, Instagram vy
Facebook censuraron multiples contenidos propalestinos, segun
denuncié Human Rights Watch en un informe en 2023.%° Al Jazeera
logr6 entrevistar a un an6nimo ingeniero de Meta, quien declaré que
muchas cuentas que mostraban el impacto de la ofensiva israeli sobre
los civiles palestinos habian sido clasificadas como contenedoras de



«actividad sexual o desnudo» o «pornograficas», lo que limitaba
enormemente su alcance.

Una de ellas era la de Moataz Azaiza, un fotografo palestino
criado en un campo de refugiados de Gaza y cuya cuenta de
Instagram, en la que mostraba imagenes de desplazamientos forzosos,
masacres y privaciones de la poblacion, contaba con 17 millones de
seguidores. En octubre de 2024, Azaiza denuncié que el 40% de sus
publicaciones habian sido eliminadas o censuradas desde el inicio de la
guerra el afio anterior.®' Del mismo modo, hay indicios sélidos de que,
tras su adquisicion por Elon Musk, X/Twitter esta disminuyendo la
visibilidad de los tuits sobre Ucrania.®

Las empresas de Silicon Valley han tratado a toda costa de que las
diferentes regulaciones las consideren exentas de responsabilidad legal
por lo que los propios usuarios cuelgan en sus aplicaciones. A
diferencia de un medio de comunicacion, no existe un equipo editorial
profesional que decida sobre el contenido. Pero al menos se les puede
y se les debe exigir actuar sobre este una vez que ya esta colgado. No
siempre lo hacen, como ya veremos. Pero, cuando quieren, pueden.

El 3 de febrero de 2015, Estado Islamico asesin6 al piloto jordano
Muath Al Kasasbeh, capturado por los yihadistas y posteriormente
quemado vivo dentro de una jaula. El video de la brutal ejecucion,
filmado con mas de una decena de camaras diferentes a alta
resolucion, fue difundido en YouTube, donde todo el mundo pudo
verlo, yo mismo incluido. En aquella época, era corresponsal del diario
ABC en Estambul y seguia atentamente todo lo relacionado con ISIS.
Me pareci6 muy chocante que semejante salvajada estuviese
disponible en una plataforma como YouTube.

La empresa lo retird, pero el episodio marcé el inicio de una fase
de problemas para las plataformas: el movimiento yihadista
internacional las estaba utilizando no solo para su propaganda, sino
también para sus atrocidades. Como respuesta, las redes desarrollaron
sistemas automatizados de deteccion de dichos contenidos, que

empezaron a ser eliminados sistematicamente.®’> Supuso una



importante inversion econémica y en innovacion, pero demostré que
tienen las capacidades para regular. De hecho, tras convertirse en el
propietario de X/Twitter en 2022, Musk elimin6 muchas de estas
salvaguardas. Como consecuencia, los posts yihadistas vuelven a
proliferar en su red.

Los algoritmos tampoco son inocuos, aunque los responsables de
las plataformas pretendan lo contrario. Es improbable que YouTube
tenga ningun interés en conseguir que sus UsuUarios se conviertan en
extremistas. Sin embargo, debido a un modelo de negocio que premia
ciertas formas de consumo de video frente a otras, el algoritmo acaba
recomendando sistemdticamente contenidos cada vez mas extremos,
convirtiendo la plataforma en una fuente de radicalizacion. En 2016,
la socidloga estadounidense Zeynep Tufekci llevé a cabo un
experimento, analizando el tipo de videos que YouTube le iba
recomendando sobre cada uno de los temas que veia, y se dio cuenta
de que el patron era siempre recomendar contenidos de mayor
intensidad. Si veia un video sobre vegetarianismo, le conducia a otros
sobre veganismo. Si veia videos sobre correr, acababa en otros sobre
ultramaratones. «Parece como si nunca fueras lo suficiente del “nucleo
duro” para el algoritmo de recomendacion de You-Tube. Este
promueve, recomienda y disemina videos de una forma que parece
subir la apuesta constantemente», escribié Tufekci en The New York
Times. Lo mismo sucedia, y sucede, con los clips de contenido politico:
«Dado que tiene alrededor de mil millones de usuarios, YouTube
puede ser uno de los instrumentos de radicalizacién mas poderosos del
siglo xxi», sentenci6 la sociéloga.®*

Los algoritmos pueden ser aprovechados y manipulados por
actores habiles para que ciertos contenidos dominen el espacio
informativo. Pero no se trata de un escenario neutral. Pensemos en
ellas como en un gigante sobre cuya espalda varios ejércitos se
enfrentan sin piedad. Ese gigante es el escenario en el cual se desarrolla
la batalla, y también es capaz de hacer sus propios movimientos
autonomos. Dependiendo de cudl sea su origen, avanzard en una



direccion u otra, lo que beneficiara a algunos de los bandos en liza y
perjudicara a otros.

Las plataformas, ademads, son sensibles a cuanto les piden sus
gobiernos. X/Twitter, por ejemplo, hizo una excepcion en su politica
de no permitir redes coordinadas no auténticas a peticion del
Pentagono, que pidié a sus directivos que no tumbasen las cuentas
falsas que habian desplegado para campanas de influencia en Oriente
Medio. Segun documentos consultados por la publicacion The
Intercept, en julio de 2017 un oficial del CENTCOM Illamado
Nathaniel Kahler envié un correo al equipo de politicas publicas de
X/Twitter pidiendo la introducciéon en una «lista blanca» de una serie
de cuentas en arabe que el ejército usaba «para amplificar ciertos
mensajes» en la region. «Tenemos algunas cuentas que no estan
indexando en los hashtags, quiza porque han sido designadas como
bots. Algunas de ellas habian logrado un seguimiento real y esperamos
salvarlo», escribié Kahler. La empresa accedio a la peticion.®

Algo similar sucedié con Telegram. Durante mucho tiempo, su
creador, artifice también de la plataforma VKontakte (hoy VK), el
«Facebook ruso», se jactaba de su impenetrabilidad e independencia,
lo que habia convertido esta app de mensajeria en un lugar de refugio
para yihadistas y sindicatos del crimen.®® En 2018, el FSB, el servicio
de inteligencia interior ruso, presion6 a Durov para que facilitase las
claves de encriptacion de los usuarios rusos, pero este se negd. El
Kremlin  prohibi6 Telegram en Rusia, y el regulador de
telecomunicaciones del pais, Roskomnadzor, traté de implementar un
bloqueo que solo tuvo un éxito parcial.

Mientras tanto, algo pasé. En junio de 2020, el Gobierno ruso
anunci6 que habia llegado a un acuerdo con Telegram para
desbloquear la aplicacion, aunque se desconocen los términos del
pacto. Que la relacion entre las autoridades rusas y la empresa habia
cambiado radicalmente le quedaba claro a cualquiera que esos dias
entrase en las paginas de Sputnik o RT, donde aparecia un banner en
la parte inferior de cada articulo que animaba a los lectores y



espectadores a suscribirse al canal de Telegram de ambos medios. De
repente, los disidentes rusos se encontraron con que sus
conversaciones podian ser leidas por los servicios de seguridad.®”

La situacion parece haber cambiado de nuevo tras el arresto de
Durov en Francia.®® La empresa ha empezado a colaborar con las
autoridades policiales de todo el mundo,®” entregando informacién
sobre potenciales delitos y sus perpetradores.”’ La detencién provocéd
un revuelo en Rusia, por temor a que el empresario revelase
informacién que permitiese penetrar las comunicaciones de sus
militares en Ucrania,”’ que utilizaban esta app para contactar unos
con otros en el campo de batalla debido a los problemas de sus
propios sistemas de comunicacién.”

Por este tipo de problemas, muchos paises buscan cierto grado de
soberania tecnoldgica. Iran ha desarrollado un ecosistema de redes
sociales propias, como Virasty, una especie de X/Twitter local que
imita incluso la interfaz de esta. Durante las elecciones presidenciales
de julio de 2024, el Ministerio de Tecnologias de la Informacion
publicé una lista de las aplicaciones nacionales con las que los
candidatos podian beneficiarse de servicios relacionados con los
comicios,” que, ademds de Virasty, incluia otras como Eitaa, Rubika,
Bale o iGap.

Pero si hay un pais que destaque es China. A diferencia de las
iranies, muchas de sus aplicaciones se han expandido por todo el
planeta, convirtiéndose en poderosas herramientas de influencia en el
extranjero, como sucede con TikTok. Estd demostrado que esta
plataforma suprime contenidos que el Partido Comunista Chino
considera indeseables, aplicando técnicas como el shadow banning, y
promoviendo otros favorables al régimen de Pekin. Por ejemplo, se
han producido bloqueos de cuentas de ciudadanos estadounidenses
que denuncian la existencia de campos de concentraciéon para
musulmanes uigures en Xinjiang. La censura no es total, y hay videos
que no son bloqueados, pero otros muchos si. Para evitar que otros



mensajes no autorizados puedan penetrar en el ecosistema informativo
chino, los contenidos de TikTok no se traspasan a Douyin, y viceversa.

En 2023, la cadena de television France TV emitié6 un documental
en el que entrevistaba a varios moderadores anénimos de la empresa
en Francia, que confirmaban que Tik-Tok tiene la capacidad
tecnologica de bloquear o invisibilizar un video, aplicandole etiquetas
que hacen que logre menos visualizaciones y el algoritmo lo detecte
menos.’* Esta plataforma fue también usada para distribuir videos de
desinformacion y propaganda contra Occidente durante la pandemia
del COVID-19, ante el incremento de las tensiones entre China y
Estados Unidos TikTok también recopila masivamente datos
personales, mucho mas que el resto de plataformas. Como el usuario
puede pasar los videos a gran velocidad, cada dos segundos o menos,
el algoritmo aprende muchisimo sobre su orientacion sexual, su color
favorito, qué musica le gusta... Esto se suma al resto de informacion
recogida mediante metadatos o a través de los comentarios, que
revelan cosas como donde vive y trabaja, quiénes son sus amigos, o si
tiene amantes. Dado que la relacion de esta app con el Gobierno chino
parece definitivamente acreditada, la preocupacion de muchos
expertos es que Pekin pueda utilizar toda esa informacién para lanzar
una campana de influencia personalizada para cada usuario y
provocar sucesos como un vuelco electoral.”

Como resultado, TikTok ha ido sufriendo una serie de restricciones
y prohibiciones. En marzo de 2025, estaba completamente prohibida
en la India, Afganistan, Kirguistan, Irin y Nepal,”® mientras que la UE
habia vetado su uso en todos los aparatos del personal del Parlamento
Europeo, la Comisiéon Europea y el Consejo de la UE, una medida
similar a la aplicada a nivel estatal en una decena de paises, de
Australia al Reino Unido. Canada habia decretado, ademas, el cierre
de las oficinas de la empresa, pero no habia bloqueado la aplicacion en
si. Mencion aparte merece Estados Unidos, donde, después de un largo
proceso politico y legal, fue totalmente prohibida el 19 de enero de
2025. Al dia siguiente, nada mas inaugurar su segundo mandato, el



presidente Donald Trump decret6 una exencién de 75 dias para
permitir la venta de su seccién a un cliente estadounidense.”’

Las disposiciones de este tipo sirven para limitar el movimiento de
estos gigantes. Pero, mientras tanto, los guerreros montados a sus
espaldas siguen luchando.



:PARA QUE SIRVE UN TROL?

Jessikka Aro recuerda muy bien cuando comenzdé su ordalia: el 15 de
septiembre de 2014. Hasta ese momento, no era demasiado conocida
en su pais fuera del mundillo periodistico en el que se desenvolvia
como reportera de Yle, la radiotelevision publica de Finlandia. Pero
todo cambi6 cuando empez6 a investigar sobre el trabajo de los trols
que operaban en las redes sociales, promoviendo narrativas favorables
a Rusia y hostigando a aquellos que se atrevian a cuestionarlas. Aro
publicé un post en la web de Yle pidiendo a aquellos lectores que
hubiesen pasado por una experiencia asi que la compartiesen con ella,
sin mencionar a ningun troll por su nombre real. Pero eso bast6 para
ponerla en el punto de mira.

«Me converti en el objetivo de informaciones falsas en medios en
lengua rusa. Mas de diez paginas web a la vez empezaron a publicar
mentiras sobre mi», me contaria tres afos después en un hotel del
centro de Madrid. «Aseguraron que estaba recopilando una base de
datos ilegal sobre los partidarios de [Vladimir] Putin en Finlandia para
pasarsela a Estados Unidos, y que mi lista y mis actividades suponian
una persecucion de opinion. Dijeron que trataba de fomentar el
racismo contra los rusos en Finlandia y en el Baltico, que era una
famosa agente de la OTAN. Hasta publicaron mi teléfono y mi
direccion de correo electronico».

La experiencia parecia haberle afectado profundamente. Habia
viajado a la capital espafiola a mediados de junio para participar en
un panel sobre «Influencia y desinformaciéon rusa sobre el populismo
en la Union Europea». Parecia triste. Pero, a medida que me contaba
su historia, se iba animando. La indignacion le fue devolviendo el



color a su piel. «<Empecé a recibir mensajes de odio y amenazas de
todo el mundo rusoparlante. También me decian obscenidades. Llegué
incluso a recibir una llamada de un nimero del Reino Unido, en la que
solo escuché el sonido de un arma disparandome. Mientras tanto, los
trols me atacaban en las redes sociales, cuestionando mi salud mental
e investigando mi vida personal».

Aro detall6 su calvario en un articulo titulado «Mi afio como iman
para los trols pro Rusia»' y, posteriormente, en su libro Los trols de
Putin. Aporta elementos que en las entrevistas, tal vez por puro
hartazgo, ha dejado de comentar. Por ejemplo, el papel que jugo el
activista y escritor Johan Bickman, conocido por sus posiciones
prorrusas y su defensa de la rebelion en el este de Ucrania. «Al
instante de publicar mi primera pieza [...] Bickman empez6 a difundir
informacion falsa sobre mi, principalmente en “agencias de noticias”
rusas, pero también en sus cuentas de Facebook y X/Twitter. Su
objetivo era atraer a trols y acosadores para que me atacasen, pero
también seflalarme como alguien de dudosa credibilidad antes de la
publicaciéon de los articulos que estaba preparando», escribié. En
nuestra entrevista, afadié que «como resultado, fui estigmatizada en
Rusia y Finlandia. Si buscas en el «Google ruso», Yandex, textos
anOnimos cuentan una historia de como soy un ejemplo del “racismo
institucional occidental y el odio hacia Rusia”». Otros activistas
también se presentaron en sus conferencias y las filmaron, editando el
contenido para cuestionar cada una de sus afirmaciones. «El
argumento de los trols estaba claro: los blogueros pagados pro Putin
no existen», escribi6 ir6nicamente la periodista.

El trabajo de Aro amenazaba con exponer las actividades de las
granjas de trols rusas en Finlandia, un pais clave para Mosct, donde la
opiniéon publica respecto a su vecina —con la que comparte una
frontera de 1.340 kilometros— estaba entonces muy dividida. La lista
de agravios sufridos por la reportera se prolongd: memes
ridiculizandola, acoso fisico, seguimientos intimidatorios y videos
parddicos: «Produjeron una cancién profesional que me calificaba de



“troll de la OTAN?™, y hasta contrataron a una actriz para que me
representase como el Capitan América», segun me cont6. No obstante,
el momento mas impactante sucedié en la primavera de 2015. A su
teléfono llegd un SMS que pretendia haber sido escrito por su padre,
fallecido dos décadas antes. Decia: «No estoy muerto, te estoy
observando».

Ni siquiera entonces se detuvieron: en febrero del afio siguiente,
sus acosadores hicieron publico que en 2002, cuando era una
adolescente, Aro habia sido condenada por posesion de drogas.
Aunque se trataba de un asunto de pequefio consumo, que se saldo
con apenas una multa de 300 euros, fue suficiente para que medios
prorrusos como MV-Lehti publicasen historias con titulares como este:
«La experta en informacion de la OTAN Jessikka Aro resulta ser una
narcotraficante convicta».”

«Me presentaron como una especie de criminal, y llegaron a firmar
que habia sufrido dafios cerebrales. También publicaron capturas de
pantalla de las sentencias judiciales, que incluian mis datos personales
y de salud. Ahora eran publicos y fueron usados para acosarme». El
ataque se amplio en otros frentes: «Contactaron a mi jefe y le pidieron
que me despidiera. Algunas personas se lo creyeron, y empezaron a
verme como una amenaza. Incluso gente que me conoce resulto
influenciada».

Afios después, con cierta perspectiva, Aro trataba de tomarse el
asunto con profesionalidad: «Como periodista, no puedo aceptar
presiones. Estd prohibido en nuestro coédigo ético. Y también
comprendo que una técnica de la guerra de la informacién es
manipular los sentimientos para crear miedo y ansiedad, para
impedirme informar sobre todo ello. Como he comprendido esto, me
ha dado mas perseverancia y fortaleza para perseguir esta historia,
para seguir investigandola». Creia que habia merecido la pena, puesto
que su caso habia generado una reaccion en Finlandia. «Se han creado
unidades especiales para contrarrestar el discurso de odio y la
agitacion. También he recibido mucho apoyo de la gente, incluso de



desconocidos. Han comprendido que, al apoyarme, estan protegiendo
a sus periodistas. Ahora el publico es mas consciente de coémo
funcionan estas cosas», me dijo. Aunque queda la otra cara de la
moneda: «A veces me siento cansada, y generalmente tengo miedo.
Recibo amenazas de muerte, pero confio en la policia finlandesa para
lidiar con ello. Al principio habia decidido hacer solo un articulo, pero
he hecho muchos mas y los seguiré haciendo. Lo que me ha sucedido
me ha ensefiado que esto es algo realmente importante».

LA GRANJA DE TROLS DE SAN PETERSBURGO

La historia de Aro es significativa porque muestra al mismo tiempo
dos elementos claves para la tematica de este libro: como opera un
ejército de trols, y qué implica convertirse en victima. Pero, ademas,
esta historia fue una de las primeras veces en las que se menciond
fuera de Rusia a un colectivo del que pronto se oiria hablar en todo el
planeta: la Agencia de Investigacion de Internet (IRA). O, como se la
llamaria en todo el mundo, «la granja de trols de San Petersburgo».

Situada en un edificio administrativo de cuatro plantas sin
distintivos en la puerta, la IRA nacié como un proyecto de Yevgueni
Prigozhin, el citado «chef de Putin». La granja era, pues, una iniciativa
privada al servicio del Estado, que remuneraba generosamente a sus
impulsores. En 2015, tenia unos cuatrocientos empleados, incluidos
ochenta trols dedicados a manipular el clima politico en Estados
Unidos®

La existencia de la IRA fue desvelada por la periodista Lyudmila
Savchuk, quien, durante dos meses y medio, se habia infiltrado como
trabajadora para documentar sus actividades. Savchuk, tras escuchar
rumores sobre el lugar, habia respondido a la llamada de un amigo
que le habia ofrecido un empleo «por el bien de la Madre Patria», y
que le ayudo a superar la desconfianza inicial de los responsables. Al
poco de empezar a trabajar, entendié cual era el motor del proyecto:
influir sobre una parte significativa de la poblacién rusa, aquella



consciente de que la television actuaba como una herramienta de
propaganda del Kremlin, y que, para evitarla, se informaba en internet
y las redes sociales.”

Segun Savchuk, la granja tenia su propia jerarquia, en cuya base
estaban los encargados de escribir comentarios en las versiones
digitales de los periddicos rusos. Por encima se situaban quienes
replicaban esas tareas en las redes sociales. Por ejemplo, acusando a
las principales figuras de la oposicion de ser traidores o agentes de la
CIA. Dado que muchos empleados solo tenian un nivel de educacion
basico, la IRA habia contratado a un profesor de lengua rusa que les
ayudaba a mejorar su redaccion. Los trabajadores que hablaban
inglés, como la propia Savchuk, eran destinados a secciones
exclusivas, dirigidas a influir en audiencias internacionales.

Mientras trabajaba alli, la periodista publicé, con firma anénima,
un articulo anénimo en el que aportaba evidencias sobre estas
actividades. Pero, al ver que la granja movilizaba a sus trols para
sembrar dudas sobre la veracidad de su informacion, Savchuk decidio
abandonar el empleo y realizar una denuncia publica, ya bajo su
propio nombre.’

Después de que Savchuk revelase publicamente su existencia, otros
extrabajadores e incluso empleados en activo dieron a conocer mas
detalles sobre la forma de operar de la IRA: turnos de once o doce
horas, en los que debian cumplir cuotas de produccion; por ejemplo,
posteando 120 comentarios al dia en chats, foros o perfiles en redes
sociales. Segin un extrabajador identificado como Sergei K., la granja
estaba dividida en secciones con cometidos especificos. Departamentos
de unas quince personas cada uno por cada red social: YouTube,
Facebook, VK (su competidora rusa). Otro departamento
bombardeaba con comentarios las paginas de medios «hostiles», caso
de Novaya Gazeta o Radio Sbovoda, el servicio en ruso del medio
publico estadounidense Radio Free Europe/Radio Liberty.

Habia también un departamento especifico para recopilar bases de
datos con las biografias de personas consideradas «enemigos



politicos», y otro dedicado a crear memes, incluidos los pornograficos.
Una vez creados, eran distribuidos mediante aplicaciones de
mensajeria a los trols, que los adjuntaban en sus publicaciones.®

Los coordinadores del proyecto proporcionaban a los trabajadores
abultados mazos de tarjetas SIM prepago, para que pudieran crear
perfiles falsos en redes sociales, que en la mayoria de las plataformas
requieren una verificaciéon mediante un numero de teléfono movil. Los
perfiles eran utilizados de forma estratégica, para que sus comentarios
online se adecuasen a la personalidad y otras caracteristicas, como el
sexo y la edad del supuesto propietario de cada cuenta.

También les instruian en el uso de redes virtuales privadas (VPN)
para enmascarar su localizacion, sobre todo a quienes se ocupaban de
influir en las audiencias de otros paises, para que pareciese que eran
actores locales que se encontraban en esos lugares. Cada dia, los
empleados recibian instrucciones sobre qué temas abordar, siempre
siguiendo el mismo marco: ensalzando a Rusia y a Putin, denigrando a
Ucrania, Occidente, la OTAN, Estados Unidos, la UE y los sistemas
democraticos en general. Los trols comentaban en las publicaciones de
otros trols, generando una discusiéon supuestamente organica en la
que, poco a poco, llegaban a la conclusion deseada, lanzando el
mensaje que les habian asignado.’

Durante el periodo de Savchuk en la IRA, se produjo el asesinato
del politico opositor Boris Nemtsov en pleno centro de Moscu, no
muy lejos del Kremlin. Ese dia, los coordinadores de rango medio —
que habitualmente no se implicaban en las actividades de base de la
granja— se movilizaron para microgestionar el trabajo. Los empleados
recibieron instrucciones para sembrar la confusion sobre la autoria del
crimen, culpando a los ucranianos, los estadounidenses o a los
chechenos. A Savchuk también le sorprendio el grado de sofisticacion
que alcanzo6 ese tipo de manipulaciones. El equipo al que pertenecia
particip6 en la creacion de un personaje llamado «Cantadora», una
sanadora mistica experta en astrologia y parapsicologia, que tenia su
propio blog. Cada pocas entradas, mas o menos inocuas, los



empleados tras su falso perfil introducian un contenido de caracter
politico.

Las elecciones estadounidenses y Ucrania

Después de sus revelaciones periodisticas, Savchuk se convirtié6 en
objetivo de los trols. La acusaron de traidora, espia y degenerada. Sus
familiares recibieron llamadas con amenazas de muerte. Y la mayoria
de sus compatriotas reaccionaron con una indiferencia casi total.® Pero
aquello cambiaria muy pronto: tras la victoria de Donald Trump en
2016, los investigadores estadounidenses descubrieron que la IRA
habia jugado un papel fundamental en la operacion de interferencia de
Rusia en las elecciones.” De repente, la granja de trols de Prigozhin
estaba por todas partes.

En 2018, el Departamento de Justicia de Estados Unidos imputé a
mas de una docena de ciudadanos rusos vinculados con la IRA por sus
acciones de injerencia.'® Ese mismo afio, anticipandose a la presumible
intervencion de los trols rusos en las elecciones de mitad de mandato,
el cibercomando estadounidense lanzé un ciberataque contra esta
agencia para impedir sus actividades.!' Pero no significé su final. Para
esquivar la deteccion, la IRA cambid varias veces de nombre oficial,
pasando a llamarse MediaSintez, NovInfo, Nevskiy News, Economy
Today, National News, Federal News Agency e International News
Agency.'? Los empleados de Prigozhin se adaptaron al nuevo entorno
creado por esta atencidon, no necesariamente indeseada: ampliaron la
operacion y diversificaron las localizaciones de las granjas, en algunos
casos, trasladandolas a paises africanos como Ghana o Nigeria.'"

Los trols de Prigozhin adoptaron también un papel muy activo tras
la invasion de Ucrania, adaptando sus técnicas a las nuevas
necesidades del Kremlin, como erosionar el apoyo internacional a Kiev
y justificar la guerra.'* A finales de ese afio, después de que Estados
Unidos acusase a Rusia de injerencia, Prigozhin declar6: «Caballeros,
interferimos, estamos interfiriendo e interferiremos» en los procesos



electorales estadounidenses.'” En febrero de 2023, el magnate admitié
por primera vez ser el maximo responsable de la IRA: «Nunca he sido
solo el financiador de la Agencia de Investigacion de Internet. Yo la
inventé, yo la creé, yo la dirigi durante mucho tiempo. Fue fundada
para proteger el espacio informativo ruso de la tosca y agresiva
propaganda de la narrativa antirrusa de Occidente», dijo en un
comunicado.'®

Pero, ese mismo verano, Prigozhin acabaria protagonizando un
motin contra el Kremlin al frente del Grupo Wagner, la organizacion
paramilitar que habia creado para apoyar las operaciones rusas no
oficiales en el extranjero. Tras llegar a un acuerdo con Putin, el
empresario ordené desmantelar su conglomerado de medios,
incluyendo la IRA'” No obstante, sus granjas no desaparecieron, sino
que pasaron a estar controladas por otros actores vinculados al
Gobierno ruso.'
sospechoso accidente de avion en agosto de 2023, sus antiguos trols
siguieron activos."

Incluso tras la muerte de Prigozhin, en un

BOTS, SOCK PUPPETS Y OTRAS HERRAMIENTAS DE MANIPULACION

Hay varias maneras de manipular la conversacion en el mundo digital.
La primera, como hemos visto, son los trols: individuos al servicio de
una causa, un estado o un cliente que buscan impedir el debate,
imponer una idea y negar el espacio a los argumentos contrarios. O
simplemente atacar e intimidar a quienes sostengan posiciones
contrarias.

En estas practicas se utilizan también los bots, cuentas
automatizadas que sirven de «musculo», amplificando y repitiendo un
mensaje para inundar el espacio informativo con él, y que a menudo
son facilmente detectables. A medio camino entre trols y bots, estan
los llamados sock puppets, cuentas operadas por humanos bajo una
identidad falsa, pretendiendo ser un miembro de la comunidad local
en la que se intenta influir, 0 un supuesto experto o voz autorizada.



La diferencia entre ellos es dificil de discernir a medida que los
enjambres se van sofisticando con ayuda de los avances tecnolégicos o
la inteligencia artificial. Ademads, a veces la falsedad reside
simplemente en el hecho de que se estan utilizando cuentas de forma
artificial para alterar los intercambios comunicativos en redes, pero sin
que se utilicen identidades ficticias ni se recurra a la desinformacion.
Por eso, algunas redes sociales se refieren a estas practicas como
«comportamiento coordinado no auténtico» cuando detectan patrones
de una posible campana de manipulacién. Desactivan los enjambres de
cuentas, independientemente de a quién pertenezcan y el contenido
que difundan.*

Cualquier persona que trabaje en alguin ambito publico ha tenido
encontronazos con trols. Yo no soy una excepcion, aunque, por suerte,
nunca he sufrido el acoso al que han sometido a muchos companieros
(y, sobre todo, compaiieras). La experiencia mas significativa, y a la
vez mas reveladora, me ocurrié a finales de 2020. El 28 de octubre,
numerosos medios espafoles publicaron algin tipo de variante del
siguiente titular: «Putin ofrecié a Puigdemont enviar 10.000 soldados
a Catalufia». La noticia sonaba inverosimil, pero estaba obtenida de
las escuchas de una conversacion real entre dos destacadas figuras
independentistas catalanas: Victor Terradellas y Xavier Vendrell.

Poco después, la Embajada de Rusia en Madrid reaccioné con un
tuit ir6nico en el que decia:

Ojo: la informacién aparecida en los medios espafioles sobre la llegada de diez
mil soldados rusos a Catalufia esta incompleta. Hace falta afiadir dos ceros al
numero de soldados y lo mas impactante de toda esta conspiracion: las tropas
deberian ser transportadas por aviones «Mosca» y «Chato» ensamblados en
Cataluna durante la Guerra Civil y escondidas en un lugar seguro de la Cierra
[sic] Catalana hasta recibir a través de estas publicaciones la orden cifrada de
actuar.2!

Un mensaje, con sus erratas, que ridiculizaba, mediante
exageraciones, las afirmaciones de la prensa y del Juzgado de



Instruccion numero 1 de Barcelona, de donde habia salido la
informacion.

Al ver el tuit de la embajada, reconoci inmediatamente lo que los
diplomaticos rusos estaban haciendo, y escribi el siguiente hilo en mi
cuenta de X/Twitter:

Esto es una clasica técnica rusa de desinformacion llamada habaganda: cada vez
que Rusia sale mal parada en un asunto, se busca el aspecto mas extremo o
inverosimil, se caricaturiza, se ridiculiza y se infiere que TODO es absurdo. Lo
hemos visto mil veces, del MH17 a Navalny. Un caso de manual es este video: se
toma una frase de un informe de @AltoAnalytics explicando que los canales de
comunicacion de fans del K-Pop sirvieron para coordinar protestas en Chile, y se
concluye que «la culpa de las protestas en Chile es del K-Pop». Como es obvio
que eso es absurdo, se infiere, los datos sobre redes rusas tratando de agitar el
tema en beneficio propio también lo son. Y, mediante la burla, se va generando
escepticismo sobre las presuntas «acciones de Rusia», lo que al final acaba
sonando a chivo expiatorio hueco y sin contenido, y haciendo que a parte de las
audiencias les cueste cada vez mas creerlo. Es una técnica muy eficaz y poderosa,
y por eso se sigue utilizando una y otra vez. En este caso, una bravuconada
disparatada entre dos politicos catalanes —«10.000 soldados»— esta siendo
transformada en un esquema en el que «Rusia nunca ha tenido interés alguno en
el procés». Atencion a los medios rusos en espafol en los dias siguientes.

Poco después anadi:

«Diez mil soldados rusos para convertir Catalufia en un pais como Suiza: el
delirante informe de la Guardia Civil que hace estallar de risa a X/Twitter». Lo
que deciamos: Es de risa todo.22

El video sobre Chile al que hacia referencia era un episodio del
programa de RT en espanol «Ahi les va», entonces presentado por
Inna Afinogenova. Tras el estallido de la ola de protestas sociales en
dicho pais en octubre de 2019, el Gobierno de Sebastian Pifiera
encargd a la consultora espanola Alto Analytics un estudio sobre el
impacto de las redes sociales en dichas movilizaciones, que la prensa
denominé «Informe Big Data» .’



Esta empresa se encontré con que actores vinculados a Rusia
estaban explotando las protestas y animandolas para desestabilizar al
Ejecutivo de Pifiera mediante mensajes antigubernamentales en todos
los canales, desde los mas clasicos, como X/Twitter y Facebook, hasta
otros sorprendentes, como los foros de debate sobre K-Pop, el estilo
musical importado de Corea del Sur que causaba furor en la juventud
del continente. También destacaban el canal ruso RT en espafiol y el
venezolano Telesur como dos de las fuentes de informacién que mayor
cobertura daban a las protestas y con mayor impacto.**

Es importante aclarar que el informe no decia que Rusia fuese el
motor de las protestas, algo que resultaba obvio para cualquiera que
hubiese seguido el conflicto social. Y, desde luego, los cientos de miles
de chilenos que se echaron a las calles no lo hacian siguiendo 6rdenes
de ningun ruso. La situacion era bastante mas compleja: en aquellos
afios, segtin concluy6 el Departamento de Estado de Estados Unidos,*
Rusia desplegaba campafias para erosionar a los gobiernos del
llamado Grupo de Lima, una iniciativa internacional lanzada para
aislar al régimen de Nicolds Maduro en Venezuela,*® estrecho aliado
de Moscu. En contraposicion, los rusos amplificaban cualquier conato
de rebelion social con potencial desestabilizador en dichos paises,
como las movilizaciones contra Mauricio Macri en Argentina, Ivan
Duque en Colombia o Lenin Moreno en Ecuador. Protestas, todas, de
origen organico y legitimas en sus reivindicaciones.

Pero, en Chile, alguien del entorno de Pifiera filtré el informe a la
prensa, y el Gobierno incidi6 en la «mano rusa». Sin duda, porque
resultaba mas facil usar a los rusos como chivo expiatorio que
afrontar la necesidad de reformas profundas que reclamaba una gran
parte de los ciudadanos, profundamente insatisfecha con su gestion.

El informe de Alto Analytics fue denigrado y ridiculizado por
muchos chilenos, que sentian que Pifera buscaba culpar de su
descontento a grupos especificos de agitadores y restar asi validez a
sus demandas. FEl video de Afinogenova (hoy inencontrable)®’
ahondaba en esa percepcion, pero iba mas alld, asegurando que el



Gobierno «culpaba al K-Pop» de las movilizaciones masivas,
ridiculizando asi el informe al completo. A eso me referia en mi hilo de
X/Twitter cuando mencioné «un caso de hahaganda de manual>».

Sea como fuere, la respuesta de Afinogenova no se hizo esperar.
Poco después de mi hilo, tomando de forma aislada algunos de mis
posts, anim6 a sus seguidores a que me mostrasen lo que opinaban
sobre mis comentarios. «Aqui este viejo seguidor de AHI LES VA
haciendo algo de lo que después nos acusa a nosotros: elige un
pequefio y llamativo detalle de uno de nuestros videos para
descalificar todo el contenido sin ninguna razén aparente mas que
esa», escribi6 Afinogenova. «A ver si nuestros seguidores chilenos
pueden hacerle un resumen del rigor de un informe que, por cierto,
hasta los propios fiscales chilenos han desestimado por inconsistente y
falto de ninguna base solida», afadio, para azuzar el ambiente.

Durante las siguientes 48 horas, recibi todo tipo de insultos e
imprecaciones, ahogando cualquier debate o respuesta positiva —que
las hubo— en una marea de desaprobaciéon generalizada. Yo
observaba en silencio, mas fascinado que ofendido. Cuando la oleada
empezaba a remitir, Afinogenova volvio a la carga: «Los medios rusos
se burlan de esa gilipollez. Hay que denunciar el retorcido papel de los
medios rusos», posted. Y vuelta a empezar con los mensajes
insultantes. Recordé entonces lo que me habia dicho un compaiiero,
victima frecuente de este tipo de ataques: «Durante un par de dias
parece el fin del mundo, pero luego se pasa sin que haya consecuencias
en el mundo real, como si nunca hubiera sucedido». Mantuve la
cabeza fria, y eso es exactamente lo que ocurrié. Incluso me permiti
anadir un colofén al hilo:

La mayoria de las respuestas que he recibido a este hilo demuestran,
precisamente, lo eficaz que es la hahaganda: todo el mundo hablando de la
gilipollez de los 10.000 soldados rusos y nadie prestando atencién al resto del
tema. Y si, es ABSURDO pensar que Rusia iba a enviar soldados (ni diez mil, ni
veinte) a Catalufa, pero es que eso NO lo dice el auto del juez, sino que son las



palabras de Terradellas, que este cita. Pero, al ridiculizar la parte, se consigue
deslegitimar el todo. ¢Lo vais pillando?28

Cibertropas y ciberextremistas

El acoso en linea, como hemos visto, es una de las principales
funciones que cumplen los enjambres de trols y las milicias digitales.
Grupos europeos de extrema derecha como Generacion Identitaria
han difundido en internet sus propios manuales de «guerrilla troll»,
con técnicas como el uso estratégico de memes, el llamado shitposting
—Ila publicacion deliberada de material absurdo, irrelevante,
incoherente o de calidad pobre para impedir una conversacion fluida
en redes—, o el lanzamiento de ataques coordinados. También se dan
consejos de este tipo:

Sigue/dale a Like en las cuentas (o infiltrate en foros) de todos los partidos,
especialmente los Verdes, feministas bien conocidas, lacayos del gobierno [...] y
toda la prensa propagandistica del gobierno, como ARD, ZDEF, Spiegel y el resto
de la banda de fake news, asi como organizaciones de verificacién. Y, tan pronto
como veas que estan esparciendo de nuevo sus mentiras y su veneno por el
mundo, diles lo que piensas, enzarzate en discusiones con ellos, sefala sus
mentiras como #fakenews y troléales a lo bestia.2?

Reconquista Germanica fue una comunidad ultraderechista
alemana creada en 2017 por un youtuber llamado Nikolai Alexander
con respaldo de Rusia, con el propdsito explicito de interferir en las
elecciones alemanas de 2017 a favor del partido ultraconservador
Alternativa para Alemania (AfD), segin su propio canal de Discord,
que llegd a contar con mas de 5.000 miembros,® aunque los
organizadores duplican dicha cifra. Como declar6 el propio Alexander
a la publicacion Kontraste, «sin apoyo ruso, el proyecto
probablemente no habria sido posible en esta forma».*! Organizada al
estilo de un videojuego, la plataforma ofrecia cada dia objetivos a los
que hostigar online, decididos por la cipula de la organizacion, asi
como hashtags y las franjas horarias en las que lanzar los ataques de



forma coordinada, para que los propios algoritmos de las redes
sociales promoviesen su contenido.

En una charla en YouTube, Alexander orientaba a sus seguidores
sobre como llevar a cabo operaciones psicologicas al estilo troll:

Tienes que transmitir derrotismo para minar la moral de tu oponente. Por
ejemplo, di cosas como que esto no tiene sentido, que esto no lleva a ningan
lado, que es mejor dejarlo. Lo ideal es que lo combines con calumnias: di que
trabajas para el enemigo, por ejemplo. Luego, claro esta, denigra para que todo
se cuestione, desmonte y critique. Siembra descontento, impaciencia y dudas
respecto a los lideres [...] Luego, intentas poner a unos miembros contra otros,
provocas disputas, creas grupos, promocionas a los traidores y expulsas a los
leales. Establece instrumentos para influir en todo segin tus intereses,
externaliza estructuras relevantes, etc. Y, claro estd, espia, desinforma, miente,
calumnia... Cualquier tipo de enfoque. Esas son las ticticas y los mecanismos
para sabotear y destruir un movimiento.32

El informe del Instituto sobre Internet de Oxford (OII) del ano
2017 sobre practicas globales de manipulacion digital explica:

El hostigamiento implica abuso verbal, discurso de odio, discriminacién y/o
troleo contra los valores, creencias o identidad de un usuario o grupo de
usuarios en linea [...]. El ataque individual es un aspecto persistente del
ecosistema de internet que se usa para silenciar la disension politica en linea.

El documento menciona cémo numerosos gobiernos cuentan con
sus propios ejércitos de lo que denomina «cibertropas», sean
voluntarios o pagados, dedicados a este tipo de actividades de acoso
digital contra los criticos. Menciona el grupo juvenil IRELI en
Azerbaiyan, las brigadas digitales del movimiento juvenil pro Putin
Nashi en Rusia, o la plataforma Somos+ del entonces presidente
Rafael Correa en Ecuador.®

Incluso una investigacion superficial sobre este fendémeno revela
mas ejemplos. La periodista Maria Ressa ha dado a conocer muchos
en su pais natal, Filipinas, a través del portal informativo Rappler, que
la convirtié inmediatamente en el objetivo de grupos organizados al



servicio del entonces presidente Rodrigo Duterte.** En la India operan
los llamados «Yoddhas», integrados por voluntarios pagados por el
partido gubernamental nacionalista hindi Bharatiya Janata Party
(BJP), que se dedican a lanzar amenazas de muerte y violaciéon contra
los criticos del presidente Narendra Modi, especialmente, figuras
publicas como periodistas y politicos opositores. Reporteros Sin
Fronteras los incluyé en su lista de enemigos de la libertad de prensa
digital en 2020, donde también aparecian grupos como la llamada
«Oficina del Odio» del entonces presidente Jair Bolsonaro, la «Brigada
Electrénica Saudi»*’ o las denominadas «Moscas electrénicas» del
régimen argelino, movilizadas contra el movimiento de protesta Hirak
que sacudi6 el pais norteafricano a finales de la década pasada.’®

Turquia y Cuba

Me centraré a continuacion en dos casos que he podido estudiar en
detalle: los AKTrolls de Turquia y las Ciberclarias de Cuba.

En 2013, el Gobierno de Recep Tayyip Erdogan decidi6 acabar con
el parque Gezi, el ultimo recinto verde que existia en los alrededores
de la plaza Taksim, en pleno centro de Estambul, y reemplazarlo por
una enorme mezquita. Cuando un grupo de ecologistas se reuni6 alli
para protestar, la policia recurrié al gas lacrimogeno para desalojarlos.
Los manifestantes, contra todo pronostico, se enfrentaron a los
agentes. A medida que la batalla se prolongaba, grupos activistas
lanzaron una movilizacién para unirse a las protestas, que acabaron
convirtiéndose en una auténtica rebelion contra el Ejecutivo, cada vez
mas autoritario, de Erdogan.

La revuelta de Gezi, que cubri sobre el terreno como corresponsal
en Estambul del diario espanol ABC, acab6 extendiéndose a mas de
setenta ciudades en toda Turquia y se saldé con once muertes entre
manifestantes y policia, y en la eclosion de un movimiento politico
opositor fuertemente reprimido por el Gobierno turco.



Como reaccion a estos sucesos, el Gobierno turco cre6 la llamada
«Nueva Oficina Digital de Turquia» y recluté a un equipo de 6.000
operativos para contrarrestar las narrativas contra el Partido Justicia y
Desarrollo (AKP) de Erdogan en redes sociales.’” Se les conoceria
como los AKTrolls. «Intentamos desarrollar un lenguaje politico
positivo, que estamos ensefiando a nuestros voluntarios. Y, cuando el
campo opuesto difunde desinformacion sobre el partido, les
corregimos con informacion valida, usando siempre un lenguaje
positivo», declar6 en esas fechas un alto cargo del AKP al diario The
Wall Street Journal.?®

En realidad, los AKTrolls fueron utilizados para apoyar medidas
como el referéndum de reforma constitucional que permiti6é a Erdogan
convertirse en presidente plenipotenciario. O para la intervencion
turca en Siria.>” Pero, sobre todo, para atacar a los criticos del
Gobierno, especialmente figuras publicas como periodistas. Apenas un
mes después de su creacion, los miembros de la Nueva Oficina Digital
de Turquia ya estaban lanzando una campana coordinada de abusos
digitales contra la reportera Emre Kizilkaya, después de que hubiese
criticado el manejo por parte del Gobierno de una crisis diplomatica
en Libano.*

Este tipo de hostigamiento en redes contra opositores y adversarios
se dispardé después de que evidencias sobre la corrupcion del lider
turco y su familia fuesen filtradas en internet, presumiblemente por
antiguos aliados del AKP reconvertidos en enemigos.*’ En 2020,
X/Twitter eliminé 7.340 cuentas de esta red.*” Los AKTrolls, sin
embargo, siguen existiendo.

En Cuba existe una iniciativa semejante, que los cubanos llaman
jocosamente «ciberclarias». La claria es una especie invasora de pez
introducida artificialmente por el régimen de Fidel Castro en los afios
noventa durante el llamado «periodo especial», la época de carestia
que sufrio6 la isla en aquellos afios tras la desaparicion de la URSS vy las
ayudas que proporcionaba a paises amigos. La idea era aprovechar su
abundante carne para paliar la escasez de alimentos, pero el



experimento sali6 mal: la claria esta considerada una de las cien
especies mas dafiinas del mundo, y una serie de huracanes a principios
de este siglo provocaron que se expandiese sin control por todas las
masas de agua dulce de la isla, como presas y rios.* Dado el aspecto
desagradable de este pez, el slang cubano no tard6 en adoptar la
palabra «claria» para referirse a algo repulsivo, cutre y de baja estofa.
También es un animal superviviente en condiciones extremas, como
aguas sucias y contaminadas, y se arrastra por la tierra, por lo que el
término empezO a ser utilizado para referirse a los representantes,
cuadros y apologistas del gobierno. Cuando los trols del castrismo
hicieron su aparicién en redes, la calle cubana los bautiz6 con el
nombre de «el ciberclariato».

Hace dos décadas, el Ejecutivo cubano, siempre consciente de la
importancia de la propaganda y el control de la informacion, decidio
proyectar esa orientacion a un ambito digital que ganaba importancia.
Los cubanos se beneficiaron de las experiencias del régimen de Hugo
Chavez en Venezuela. Pero, a diferencia de sus estrechos aliados, que
gozaban de una importante bonanza petrolifera, Cuba disponia de
recursos mas que limitados.

Su solucion fue tratar de matar varios pajaros de un tiro: al tiempo
que impulsaba la penetracion controlada de internet en la isla —una
necesidad para cualquier nacién que aspirase a tener una economia
sostenible en pleno siglo xxi—, condiciond su acceso a que se usase
para defender el sistema cubano. A profesionales destacados, como
algunos periodistas, les instalaron moédems en viviendas y centros de
trabajo. A cambio, estaban obligados —al menos, teéricamente— a
dedicar una parte de su tiempo en linea a promover narrativas
procastristas y contrarrestar los mensajes de los supuestos enemigos
del régimen, tanto entre la didspora cubana, como desde gobiernos y
medios extranjeros.

Segun YucaByte, un medio independiente dedicado a la
conectividad y las nuevas tecnologias en Cuba, las «ciberclarias»
actuales suelen estructurarse alrededor de cuentas institucionales, que



en ocasiones forman coaliciones informales para «posicionar temas de
interés para el régimen mediante la publicacion constante de posts y
tuits, asi como en acosar y lanzar amenazas a quienes definen como
“enemigos de la Revolucién”».** Otras publicaciones mencionan
como funciones adicionales la monitorizacion de la actividad en redes
sociales y la identificacion de los principales temas de preocupacion, y
quiénes son los principales lideres de opinién y criticos del pais.

Para ello, utilizan perfiles falsos, muchas veces creados en la
Universidad de Ciencias Informaticas de La Habana.*” De acuerdo con
un reportaje de Cubanet, otro medio de oposicion, usan fotografias de
personas generadas mediante inteligencia artificial en la web
thispersondoesnotexist.com, cuando no tomadas directamente de
Google. Entre sus integrantes hay funcionarios del régimen y jovenes
estudiantes, que reciben beneficios y prerrogativas, como moviles
nuevos y ventajas académicas.*® YucaByte cita el caso de Mayra
Arevich Marin, quien durante afios oculté su identidad bajo un perfil
falso desde el que acosaba a la periodista opositora Yoani Sanchez y al
senador cubanoamericano Marco Rubio, hasta que esta publicacion
desvel6 su identidad en 2020.%

En 2019, el sucesor de los Castro, el presidente Miguel Diaz-Canel,
ordené a los principales cargos del régimen que creasen cuentas en
X/Twitter, como hacian la mayoria de lideres y funcionarios
gubernamentales en todo el mundo. Pero no estaban preparados para
la tormenta de criticas, comentarios negativos e insultos que iban a
recibir, gracias a la posibilidad de respuesta directa que esta
plataforma ofrece. El Gobierno cubano modificé entonces el marco
regulatorio para penalizar los insultos al régimen en las redes
sociales,* al tiempo que intensificé la batalla por las narrativas.

Ese mismo afo se cre6 —supuestamente, de forma espontanea— el
grupo De Zurda Team, una comunidad virtual cuyo propésito
declarado es «decir la verdad de Cuba» en redes y apoyar «a los
hermanos venezolanos y sandinistas», dando cohesiéon asi a unos
esfuerzos que hasta ese momento habian sido en gran medida
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descentralizados. Segun el medio oficial cubano Tribuna, Ia
organizacion —que cuenta entre sus miembros con varios integrantes
de la célebre Red Avispa, la operacion de espionaje cubano en Estados
Unidos desmantelada por el FBI en 1998—* sumaba 500 miembros a
finales de 2021, cuando celebraron su primer encuentro en el mundo
real. De Zurda Team ha participado en acciones de ciberacoso contra
artistas disidentes, asi como en campafas de guerra informativa en
momentos criticos,’® como el estallido social que sacudi6 al pais el 11
de julio de 2021°! y las movilizaciones organizadas de ese mismo afio.



GUERRILLAS DIGITALES

El 17 de octubre de 2019, la ciudad mexicana de Culiacan fue
engullida por la violencia cuando los narcos del cartel de Sinaloa se
movilizaron para liberar a tiros al hijo del Chapo Guzman, Ovidio,
que acababa de ser detenido en un operativo militar. Durante el
llamado «Culiacanazo», la ciudad se convirtié en un auténtico teatro
de guerra, hasta que a las pocas horas las autoridades mexicanas,
superadas por la potencia de fuego de los narcos, accedieron a liberar
al Chapito Guzman.

Mientras esto ocurria, las redes sociales ardian en todo México.
Seguin un estudio de Signa Lab, una institucion de analisis de redes
sociales vinculada a la Universidad Jesuita de Guadalajara, apenas diez
minutos después del inicio de los disparos ya se estaban generando
contenidos relacionados atacando o defendiendo al Gobierno de
Andrés Manuel Lopez Obrador. Hashtags como #AMLORenunciaYa,
#Mexico NoTienePresidente o #EstadoFallido chocaban contra otros
como #AMLOEstamosContigo o #AMLOEIPuebloTeApoya. Una
guerra digital que explotaba una tragedia real para promover ciertas
agendas politicas.

Uno de quienes observaban con desazon c6mo se iban
desarrollando los acontecimientos, tanto en el plano real como en el
virtual, era el activista contra la desinformacion Alberto Escorcia:
«Durante un par de dias, Culiacin permanecié cerrado, la gente no
sabia qué hacer, hubo escasez, panico», me describié6 cuando le
entrevisté en la primavera de 2024. «Creo que era un momento de
solidaridad de todos los mexicanos, de admitir que obviamente hay un
fallo en el gobierno. Pero lo mas importante es informar sobre qué



lugares son seguros, por donde hay que escapar. El que se haya
politizado tan rapido y no se haya priorizado la cuestion humanitaria,
el facilitar el rescate, fue muy irresponsable. En esos momentos la
desinformacion es criminal».

Por desgracia, ese tipo de practicas ha llegado para quedarse. Y no
solo en México. Escorcia lleva afios desenmascarando estructuras
coordinadas de manipulacién de la opiniéon publica en redes, un
negocio floreciente en el que México es pionero. Lo cuenta en su libro
Memorias de la guerra digital, publicado en 2023. «Segun la
informacién que tengo yo, y varios investigadores con los que he
compartido estas observaciones, México es el origen de las industrias
de desinformacion digital, ya desde los afios 2006-2009. Aunque hay
antecedentes en otros paises, México es la Meca de estas practicas».
Quintana Roo, el estado del Caribe mexicano donde se encuentra
Cancun, es uno de los epicentros.

«México exporta muchas técnicas, y muchos mexicanos estan
desinformando por todo el mundo. En Suecia, en Alemania, en El
Salvador, donde estin con Bukele...», me indic6é. La referencia a
Suecia no es casual: una vez destapadas estas estructuras, la politica de
las plataformas suele ser desmantelarlas, lo que ha hecho que gente
muy poderosa pierda mucho dinero. Amenazado de muerte, Escorcia
se ha visto obligado a autoexiliarse por largas temporadas; la ultima,
en este pais escandinavo.

«Todos los poderes facticos, todo aquel grupo que tenga la
capacidad de manipular a la poblacion, lo va a hacer. La manipulacion
digital es facil y barata, y no requiere de tantos intermediarios como el
cabildeo u otros métodos». El activista explica como se hace: «Es
demasiado facil crear una tendencia, por los mecanismos y los
algoritmos con los cuales una red social detecta que algo es
importante. Pongamos que sucede algo y la gente empieza a tuitear, y
ocurren varias cosas: una aceleracion de los mensajes, una masa
critica. Esos indicadores de deteccion son muy faciles de burlar. Ta,
junto a cincuenta cuentas de bots, puedes empezar a tuitear algo al



mismo tiempo y simular que hay interés en eso. El mecanismo de
deteccion de lo viral puede ser enganado y forzado a crear trending
topics. Mucha gente conoce muy bien esos mecanismos. Basta con
tener un pequefio grupo de personas para hacer una tendencia y
marcar la agenda del dia. Por eso se ha vuelto una industria».

Escorcia aporta un ejemplo de hasta qué punto México es hoy
centro neuralgico: durante el referéndum en Catalufia, en octubre de
2017, encontré redes organizadas desde su pais —y desde Venezuela,
otra potencia de la desinformaciéon de alquiler— que promovian
mensajes tanto a favor como en contra de la independencia,
presumiblemente, porque habian sido contratadas para ello. «<Habia
de los dos bandos, a favor y en contra del referéndum, pero se notaba
que no se mezclaban en la conversacion. Era como una especie de
spam masivo, una comunicacién muy arcaica: simplemente compartir
links a favor o en contra del referéndum. Creo que el objetivo,
haciendo una especie de conjetura, buscaba una vision de que habia o
no habia apoyo por el referéndum, pero a nivel internacional>».

Escorcia sostiene, ademas, que México es el gran laboratorio del
mundo, donde se ponen a prueba iniciativas socioeconémicas que
después se exportan. «Muchas cosas que estan ocurriendo ahora
mismo en Europa, en el primer mundo, ya ocurrieron antes aqui».
Véase el espionaje masivo, «que en México se empezd a dar desde
2007 con el programa FinFisher, y luego con Pegasus en 2015». En su
libro, detalla cémo él mismo trabajé para una importante agencia de
inteligencia digital, cuyo nombre no revela, que puso a su disposicion
una poderosa herramienta de analisis de redes, supuestamente por
solidaridad en la lucha contra la desinformacion, pero que en realidad
buscaba aprender de los métodos de activistas como él y «perfeccionar
lo que quiza ahora vemos en Ucrania».

En cuanto estalld6 la invasion rusa de Ucrania, «me puse a
monitorizar varios acontecimientos importantes. Recuerdo muy bien
un ataque con misiles a un edificio de apartamentos en Kiev. Noté una
grafica muy parecida a la de eventos que ocurrian en México. Este



comportamiento de redes se puede graficar. Hay ciertos patrones de
desinformacion. Y empecé a ver similitudes». En Ucrania, «Telegram
tiene un papel determinante. Yo he detectado que en al menos unos
veintitantos, treinta canales que he analizado hay una manipulacion,
tanto del lado ruso como del lado ucraniano».

Escorcia sitia la condicion pionera de México en la llamada
«guerra de los blogs» de 2005 y 2006, cuando estas webs eran muy
populares. Algunos apoyaban al entonces candidato Lopez Obrador, el
Peje. Poco a poco se empez6 a notar que habia muchos comentarios
atacando sus mensajes, y con el tiempo se supo que parte provenian de
una oficina de la Presidencia del Gobierno, encargada de acallar
protestas digitales. «Digamos que es el primer caso documentado de
represion digital. Después, muchos de esos blogueros abrieron su
cuenta de X/Twitter con la pandemia de la influenza (gripe) porcina en
2009, que presuntamente tuvo su origen en México, donde hubo
confinamientos. X/Twitter, streamings, canales de YouTube... se
convirtieron en una forma de comunicarse y contrastar la realidad con
lo que decia el Gobierno. Fue una especie de revolucion digital».

Pero el verdadero punto de inflexiéon lo marc6 la aparicion de
Enrique Pefia Nieto y su ejército digital, los llamados «Penabots».
Dice Escorcia: «2012 supuso la llegada de la maquinaria industrial de
la desinformaciéon. Cuando se decide que Pefia Nieto va a ser el
candidato a la presidencia, aparecen 27.000 cuentas de bots, que no
eran personas, pero que creaban rapidamente un trending topic.
Entonces no habia competencia contra eso. Lo que hicieron fue
esparcir rumores econémicos, como que si ganaba la izquierda se iba a
devaluar el peso, que iba a haber expropiaciones...». En su opinion, la
campana logré que muchos mexicanos se pusiesen en contra del
candidato de la oposicion. «Ahi llegé la industria. Primero eran
oficinas del gobierno. Los siguientes afios se fueron creando
subcontrataciones, hasta la pesadilla que vivimos hoy». Pefia Nieto no
solo gan6é con facilidad las elecciones de ese afio, sino que los
«Pefiabots» se dedicaron a silenciar a sus criticos, hostigando y



amenazando digitalmente a quien se atreviese a cuestionar en redes al
presidente.

Seis afios después, Escorcia jugd un papel fundamental a la hora de
impedir que se repitiese un escenario semejante. Un dia de 2018, la
Ciudad de México amaneci6 cubierta de publicidad de una pagina
llamada Pejeleaks.org, que supuestamente contenia informacion sobre
casos de corrupcion de Lopez Obrador. La web conducia a una pagina
con estética ciberactivista. Pero el analisis del contenido
supuestamente escandaloso mostraba que no existian pruebas.
Escorcia y otros activistas y periodistas rastrearon los elementos de la
pagina —incluyendo una cartera de bitcoins para recibir donaciones
—, y descubrieron que se trataba de una operacion politica con
intencion de desacreditar al entonces candidato. Ademas, Escorcia
rastre6 varias redes coordinadas de manipulacion y las notifico a
plataformas como X/Twitter, que tumb¢é alrededor de un millén de
cuentas poco antes de los comicios, sin que los responsables tuviesen
tiempo para reconstruirlas. «Las de 2018 fueron las tnicas elecciones
sin desinformacion en la historia reciente de México», que llevaron al
poder a Lopez Obrador y su alianza MORENA.

Desde entonces, los problemas son otros. Lopez Obrador cuenta
hoy con sus propios ejércitos digitales con los que ataca a sus
enemigos en redes, la llamada Red AMLO. «De un grupo de apoyo
ciudadano en 2006, la Red AMLO se fue transformando en una red
de ataque y de represion, que no necesariamente esta bajo las 6rdenes
del presidente. Pero ellos sienten que tienen que defenderlo desde una
posicion muy fanatica. Muchos estan financiados con recursos
publicos. Es una red que se volvié muy paranoica, muy brutal, muy
violenta». De hecho, muchos de los antiguos «Pefiabots» son hoy
«Morenabots», tras poner sus actividades mercenarias al servicio de
un nuevo pagador.

En 2024, México ha sido también el campo de pruebas de otra
técnica de desinformacion: la difusion de falsos audios creados
mediante inteligencia digital, como los que afectaron al ministro de


http://pejeleaks.org/

Exteriores Marcelo Ebrard durante las primarias para suceder a Lopez
Obrador, o al senador opositor Marti Batres. En este ultimo caso,
Escorcia reconoce que no fue capaz de discernir si se trataba de un
audio real o falso, y solo pudo hacerlo porque se hacia referencia a un
conocido suyo que nunca estuvo en ese lugar. «El peligro de los
deepfakes es que, si ti haces un intento con un personaje, el siguiente
va a ser mejor porque queda el antecedente. La inteligencia artificial
aprende de ejemplos anteriores, y, si ta la entrenas, va a ser mas
sencillo la préxima vez». Algo que ya estaria empezando a ocurrir:
«Aunque no creo que sea tan catastrofico como se dice. Creo que la IA
hace lo mismo que cualquier desinformador, solo que mas barato, mas
rapido y mas asequible. Ya no tienes que contratar a una agencia para
un audio falso, porque lo puedes hacer con una aplicaciéon que te
cuesta cien dolares». La democratizacion de la desinformacion, con
México, una vez mas, como punta de lanza.

CUALQUIER TERRORISTA TIENE SU CIBERGUERRILLA

Dado que crear una cuenta en una red social es por lo general
gratuito, cualquier grupo organizado con efectivos suficientes —
pagados o voluntarios— puede montar una ciberguerrilla. Esto resulta
especialmente relevante en contextos con violencia real, lo que puede
suponer un desafio para los actores armados a la hora de promover
narrativas que les favorezcan. También cuando la omnipresencia de los
usuarios de redes garantiza una pluralidad de voces, incluso en
contextos represivos. En México, por ejemplo, numerosos «periodistas
ciudadanos» reportan sobre las atrocidades de los narcos
amparandose en el anonimato virtual.'

«Las redes sociales han ayudado a desmantelar las jerarquias
tradicionales de los medios y la informacion, y, al hacerlo, han dado a
luz a un nuevo tipo de individuo hiperempoderado, con conexiones,
conectado globalmente y mas potente que nunca: un fenémeno unico
del siglo xxi que denomino Homo digitalis», escribe el periodista



britanico David Patrikarakos en su libro Guerra en 140 caracteres. En
ese mismo ensayo, afade:

El Estado-nacion del siglo xx tradicionalmente tenia la primacia en dos dreas, de
las cuales se derivaba gran parte de su poder: su casi monopolio en el uso de la
fuerza, y su control dominante de los flujos de informaciéon. La web 2.0 ha
otorgado a la gente dos habilidades cruciales para alterar ese poder: primero,
pueden producir contenido de forma activa en plataformas de redes sociales sin
casi ninguna barrera de entrada, y, segundo, a través del uso de estos foros
pueden crear redes transnacionales. Ambas capacidades les permiten cumplir
roles tradicionalmente ocupados por los estados nacién y dar forma a eventos
alrededor del globo.

Quiza uno de los elementos mas significativos de estas practicas es
que, en el mundo de hoy, casi cualquiera puede llevarlas a cabo. Y lo
hacen.

Un ejemplo son las organizaciones armadas y terroristas. Tanto
Hezbollah* como Hamais tienen sofisticados enjambres de cuentas en
multiples plataformas, de manera encubierta en aquellas con reglas
contra la propaganda terrorista, como las de Silicon Valley o TikTok, o

3 Y, cuando las

de forma mds abierta en otras como Telegram.
necesitan, las utilizan con eficacia.

Nada mas comenzar el atentado coordinado del 7 de octubre en el
sur de Israel, Hamas utiliz6 sus canales oficiales de Telegram para
anunciarlo. Poco después, empezaron los videos de propaganda, tanto
algunos preparados con anterioridad, como atrocidades filmadas por
los atacantes durante el ataque, buscando amplificar al maximo el
impacto psicolégico. En unas pocas horas, el canal de Telegram de las
Brigadas de Al-Qassam duplic6 su distribucion, alcanzando los
337.000 suscriptores —en pocos dias, llegaria a los 600.000—. En las
primeras 72 horas de la guerra, Hamas, sus grupos asociados y el resto
de organizaciones que habian tomado parte en el atentado produjeron
mas de 6.000 posts de Telegram.*

Pese al veto de plataformas como X/Twitter, que asegurd haber
eliminado «cientos de cuentas afiliadas con Hamas», los contenidos de



esta organizaciOn terrorista y su numero de seguidores crecieron
exponencialmente en la aplicacién de mensajeria rusa.” De ahi, el
material saltaba a cientos de cuentas en otras redes —del ecosistema
de Hamas, pero no vinculadas oficialmente al grupo—, desde donde
las retomaban miles de simpatizantes en todo el mundo que ayudaban
a propagarlas.

Diecinueve dias después del atentado, ante la presion de Israel y
otros paises, Telegram prohibi6 el canal oficial de la organizacion,
pero esta logré6 mantener activas otras cuentas y continuar sus
practicas. La nueva estrategia de Hamas en las redes habia llegado
para quedarse.®

Los huties de Yemen —los rebeldes apoyados por Iran que en
octubre de 2023 causaron una conmocién global con sus ataques
contra barcos civiles en el mar Rojo— también tienen su propio
ecosistema digital compuesto por decenas de cuentas formales e
informales en X/Twitter, mads una veintena de canales de Telegram y
multiples cuentas en Facebook, Tik-Tok, Instagram, YouTube y en la
red social irani Virasty.”

La operacion en el mar Rojo, que los huties describieron como una
respuesta a la guerra de Gaza y cuyo espectacular ataque inicial
también fue filmado por los asaltantes, llevo al bloqueo efectivo de
esta via maritima crucial para el comercio internacional y al
lanzamiento de una operaciéon de represalia por parte de Estados
Unidos y el Reino Unido en enero de 2024. Durante todo este
conflicto, los insurgentes yemenies desplegaron su propia guerra de
propaganda y desinformacion, plagada de exageraciones y victorias
inexistentes.® Ansar Allah —el nombre formal de los rebeldes huties—
se beneficiaba de cierta ambigiiedad sobre su estatus legal, dado que el
grupo habia salido de la lista de organizaciones terroristas extranjeras
de Estados Unidos en 2021, antes de volver a ser incluida en 2024. En
ese limbo, la mayoria de las plataformas toleraban la existencia de sus
cuentas, a diferencia de Hamas.



En el otro extremo del espectro politico estan los Mojahedin- e
Halq (Luchadores del pueblo, o MeK), una organizacion disidente
irani con un pasado terrorista, y cuya historia y caracteristicas son
fascinantes.” Mientras el grueso de sus militantes se encuentra exiliado
en Albania, su brazo politico, el llamado Consejo Nacional de la
Resistencia de Irdn, se codea con altos cargos politicos en Estados
Unidos y en Europa, a quienes paga enormes sumas de dinero para
que asistan a sus multitudinarios eventos, gracias a la generosa
financiacién de Arabia Saudi.

Los MeK tienen su propia granja de trols en Albania, dedicada a
hostigar a quienes defienden posturas distintas a las del CNRI' y a
promover mensajes pidiendo el derrocamiento de la Republica
Islamica. Las escasas imagenes que han trascendido sobre este lugar,
difundidas por el régimen irani para desacreditar al grupo, muestran a
decenas de miembros de ambos sexos —en su mayoria ancianos, dado
que casi todos los militantes que quedan en la organizacion se unieron
a ella en los afnos setenta y ochenta— frente a numerosas filas de
computadoras. En el recinto, los hombres trabajan en una mitad de la
nave y las mujeres, en la otra. Ellas visten de uniforme color caqui,
cubiertas con el velo islamico. En abril de 2021, Facebook elimind una
red de 300 cuentas y paginas vinculada a dicha granja.!!

Uno de los principales perfiles digitales vinculado a los MeK es el
del supuesto activista Heshmat Alavi, que ha escrito articulos de
opinién para publicaciones como Voice of America, Forbes, Al
Arabiya English, The Hill y The Federalist, entre otros. Ademas de
estos articulos, esta figura también se dedicaba a atacar publicamente
a periodistas, investigadores y politicos que abogasen por una politica
menos dura desde Washington hacia Iran. Sin embargo, segin el
testimonio de varios desertores de los MeK, este individuo no existe,
sino que su trabajo y el mantenimiento de sus cuentas en redes es obra
de un equipo del brazo politico del CNRI.!* Tras esta revelacion,
varios de los medios de los mencionados anteriormente retiraron los
articulos del falso colaborador.'® Pero, tal y como pude comprobar,



todas sus cuentas en redes seguian activas en el momento de escribir
estas lineas.

COMO AL QAEDA Y ESTADO ISLAMICO CAMBIARON LA ESTRATEGIA

Si el terrorismo siempre ha tenido un elemento comunicativo sine qua
non —¢de qué sirve cometer un atentado o asesinato con el propdsito
de aterrorizar y presionar a una sociedad si nadie se entera?—, el
advenimiento de internet supuso un salto cualitativo en esta estrategia.
Segun un estudio realizado por investigadores israelies entre 1998 y
2002, a principios de este siglo las principales organizaciones armadas
y terroristas del planeta tenian presencia en internet, como Hamas,
Hezbola, Sendero Luminoso, ETA, el IRA, las FARC, el ELN, Tupac
Amaru, el Grupo Islamico Egipcio, el Frente Popular de Liberacion de
Palestina, la Yihad Islamica de Palestina, los Tigres Tamiles de Sri
Lanka, el Ejército Rojo Japonés, el EZLN mexicano, el Movimiento
Islamico de Uzbekistan, la secta japonesa Aum Shinrikyo (responsable
del atentado con gas sarin en el metro de Tokio en 1995), el Partido de
los Trabajadores del Kurdistain (PKK), los extremistas violentos
israelies Kahane Lives o el grupo marxista turco DHKP/C."

Al Qaeda era muy consciente de esta dimension comunicativa. En
julio de 2005, su numero dos, Ayman Al Zawahiri, dijo en un
discurso: «Estamos en una batalla, y mas de la mitad de esta batalla
esta teniendo lugar en el terreno de los medios de comunicacion. Y
esta batalla en los medios es una batalla por ganar las mentes y los
corazones de los miembros de la Umma [la comunidad global de
creyentes del islam]»."> Entre ese afio y 2007, Zawahiri cuadruplicé la
produccién de videos.'® La guerra de Irak marcé un importante punto
de inflexion en este fendmeno: si hasta entonces los comunicados de Al
Qaeda habian estado dirigidos mayoritariamente a audiencias
musulmanas, a partir de ese momento, sus videos y productos
comunicativos empezaron a dirigirse al mundo occidental. La



decapitacion de rehenes ante las camaras se convirtid en una
ocurrencia regular.

En poco tiempo, la estrategia cognitiva de Al Qaeda paso a ser
vista como un éxito tanto por partidarios como por sus enemigos, que
veian con desaz6n como sus mensajes llegaban a todos los rincones del
planeta y suponian una fuente de radicalizacion constante. A finales de
2006, una delegacion de los talibanes envid representantes a Irak para
estudiar las técnicas de los yihadistas, que no tardaron en poner en
practica en el propio Afganistan.

Desde 2007, los talibanes empezaron a difundir sus propios videos
propagandisticos, con temdticas como la ceremonia de graduacion de
una promocion de futuros terroristas suicidas, destinados a intimidar a
las audiencias occidentales. También empezaron a dar entrevistas a Al
Jazeera, e incluso permitieron que el corresponsal paquistani de la
cadena se empotrase con sus combatientes.'’

«Se ha hablado mucho sobre la asimetria. La verdadera asimetria
en esta campafia es que los talibanes se basan en un 90% en la
psicologia y un 10% en la fuerza, mientras que nosotros nos basamos
un 90% en la fuerza y un 10% en la psicologia. En un entorno en el
que la percepcion es la realidad, las memorias llegan muy lejos y se
hacen enemigos muy facilmente», declar6 un comandante britanico a
su regreso de Afganistan en 2007.'® En el punto algido del conflicto,
los talibanes llegaron a lanzar operaciones psicologicas, como
conseguir los datos personales de soldados de la coalicion desplegados
en territorio afgano y usarlos para hacer llamadas amenazantes a sus
familias."

La siguiente etapa la marco la explosion de las redes, que los
yihadistas transnacionales empezaron a utilizar para operaciones
psicologicas y propagandisticas. Los talibanes pasaron de una
prohibiciéon total del uso de internet y el control total de las
comunicaciones a abrazar las nuevas herramientas.”’ Si en 1998
habian creado su primera web, durante su primera época como
gobernantes de Afganistan, y desde 2005 mantenian una pagina oficial



llamada Al-Emarah —que hoy publica contenido en pastian, arabe,
dari, urdu e inglés—, durante su época en el exilio y la guerra de
guerrillas, utilizaron los estudios de Al Qaeda en Pakistan para
producir videos de ataques con explosivos improvisados y de
atentados contra vehiculos de la coalicion y las fuerzas de seguridad
afganas.?! Desde entonces, los yihadistas afganos han demostrado un
manejo cada vez mas avanzado, hasta el punto de que muchos
expertos consideran que el uso eficaz de estas plataformas es una de
las claves de su victoria contra la coalicion internacional.

Soldados del cibercalifato

También la emergencia de Estado Islamico en Irak y Siria volvié a
cambiar las reglas del juego. Esta organizacion se beneficio del
reclutamiento de miles de jovenes que habian crecido con las nuevas
tecnologias y con experiencia avanzada en el manejo de las redes, los
codigos de internet y las narrativas audiovisuales, y que pusieron su
experiencia al servicio de la ideologia yihadista. El resultado fue lo que
el investigador Javier Lesaca ha denominado «terrorismo transmedia»,
basado en la combinaciéon de la violencia en el mundo real y su
proyeccién en el virtual, en multiples formatos que permitieran llegar
a multiples audiencias al mismo tiempo. Una auténtica guerra
cognitiva multinivel destinada a seducir a los simpatizantes, convencer
al mundo musulman de la justicia y éxito de su causa, y atraer a los
indecisos, al tiempo que se buscaba amenazar a los enemigos e
intimidar e influenciar a las masas de civiles.

«Los terroristas de Estado Islamico habian comprendido que gran
parte de su posible éxito radicaba en ganar la batalla de las
percepciones, en construir una reputacion en torno a su marca basada
en valores intangibles que las audiencias potenciales percibieran como
positivos, familiares y atractivos», escribe Lesaca en su libro Armas de
seduccion masiva, donde afiade:



El analisis cientifico de la comunicacion del califato demuestra que su férmula
no solo consiste en crear, expandir y socializar el terror, sino que busca convertir
el terrorismo en un producto de comunicaciéon popular comprensible, seductor,
bello e imitable. Un simbolo cultural lo bastante poderoso para canalizar la
frustracién, el odio, el vacio intelectual y politico, e incluso el aburrimiento
permanente, que afligen a miles de jovenes en todo el mundo, y no precisamente
a los mas ignorantes o incultos.

Estado Islamico levanté la maquinaria de propaganda yihadista
mas formidable de la historia. No solo sus ejércitos virtuales

inundaban las redes sociales de mensajes radicales,*

sino que sus
equipos también creaban y difundian repositorios de contenidos, para
que cualquier simpatizante pudiese convertirse en un «soldado del
cibercalifato» y contribuir a su esfuerzo en internet.”> A medida que
las plataformas y las autoridades internacionales desmantelaban sus
estructuras, los voluntarios de Estado Islamico se convirtieron en
expertos en el uso de Telegram, donde apenas existian restricciones,
para seguir comunicandose con sus audiencias.**

ISIS no solo cuenta con su propia productora audiovisual, Al
Furqan, sino que también cre6 agencias de prensa que publicaban
comunicados e informaciones al estilo de una agencia profesional,
entre las que destacaba Amaq, que difundia material sobre los
atentados que cometia la organizacién,” y que sigue existiendo.

Varias productoras, como Ajnad Media y Asdaa Foundation,
distribuian archivos de audio en arabe con los llamados nashid:
musica vocal cantada sin instrumentos y de contenido religioso,
utilizada como propaganda. Al Hayat Media Center, la rama de
propaganda internacional de ISIS, produce materiales en una docena
de idiomas —inglés, francés, aleman, ruso, turco, urdu, kurdo, bosnio,
indonesio, bengali, uigur y chino—, y durante afios publicaba revistas
en varias de esas lenguas: Dabig (inglés),”® Dar al-Islam (francés),
Istok (ruso), Rumiyah (arabe) y Konstantiniyye (turco).”” Después ha
creado otros organismos de comunicacion especificos para regiones
como la peninsula arabiga (At-Tagwa Media), Uzbekistin (I’lam



Foundation) o Afganistan (Al-Azaim Foundation, que edita Ia
publicacién Voice of Khorasan).*®

Estado Islamico también puso en marcha iniciativas como el
desarrollo de su propia aplicaciéon en arabe, «El amanecer de las
buenas nuevas», que llegd a estar disponible para descarga gratuita en
Google Play Store.”” La app tomaba el control de las cuentas de
X/Twitter del usuario, lo que permitia a una especie de community
manager de la organizacion terrorista utilizarla para repostear los
contenidos del grupo. Al combinar un numero significativo de estas
cuentas, podian amplificarse los contenidos de forma artificial,
asegurandose de que estos reposteos estuviesen lo suficientemente
espaciados entre unos y otros. Los usuarios podian seguir utilizando
sus cuentas de forma normal el resto del tiempo. La combinacion de
ambas cosas —pausas en la difusiéon del mismo contenido y el uso
organico por parte de los propietarios reales— permitian evitar los
sistemas de deteccion automatica de X/Twitter y la eliminacion de
estos enjambres de cuentas.*®

Estado Islamico también recurrié a otras técnicas clasicas de
astroturfing. Lanzd una cuenta en arabe llamada @ActiveHashtags,
donde cada dia publicaba los hashtags que le interesaba promover en
esa jornada. Asi, sus simpatizantes podian difundir los contenidos del
grupo etiquetandolos con los trending topics del momento, lo que
atraia a miles de usuarios y los exponia a su propaganda.’! Estos
hashtags no tenian por qué tener relacion con el movimiento
yihadista. Por ejemplo, el 19 de agosto de 2014, ISIS emiti6 el primero
de una larga serie de videos de ejecuciones de prisioneros titulado «Un
mensaje a América». Mostraba el degollamiento del periodista
estadounidense James Foley a manos de un encapuchado. Para
difundirlo, su ejército digital recurri6 a los hashtags del dia,
incluyendo el cumpleafios de la cantante Demi Lovato,
#22ReasonsWelLoveDemi, garantizando que muchos de los fans de
esta estrella pop se encontraran subitamente con las imagenes de la
sangrienta ejecucién y multiplicando su impacto social.*?



Un impacto que puede ser formidable en muchos sentidos. En
junio de 2014, las fuerzas de Estado Islamico avanzaban hacia la
ciudad iraqui de Mosul, defendida por unos 20.000 soldados regulares
iraquies entrenados y bien equipados. En contraste, los efectivos
yihadistas apenas superaban el millar. Pero el ciberejército yihadista
llegd a generar 40.000 tuits en un dia, en los que se exageraban las
capacidades de ISIS y sus conquistas. Los militares iraquies carecian de
datos de inteligencia, pero practicamente todos tenian un teléfono
movil, y ansiosos por la situaciéon, empezaron a buscar informacion en
las redes. Se encontraron una prevision apocaliptica de la inminente
caida de Mosul. Atrapados por el panico, y ante la llegada de lo que
pensaban eran unas fuerzas muy superiores, huyeron a toda prisa,
dejando la ciudad indefensa y abandonando equipamiento y vehiculos
militares por valor de cientos de millones de doélares, de los que
inmediatamente se apropiaria el enemigo.

Los talibanes aplicaron una estrategia similar durante su avance
sobre Kabul en 2021: exagerando victorias incluso en lugares que
todavia no habian conquistado. La presencia de combatientes con
teléfonos moviles que podian tomar imagenes de lugares reconocibles
les permitia atribuirse esas localidades como «liberadas», propiciando
la huida de las fuerzas del Gobierno central y convirtiendo el video o
la foto en profecia autocumplida. Sus mensajes enfatizaban su control
territorial; su victoria, inevitable. Al mismo tiempo, reforzaban que su
ofensiva equivalia a una liberacion, negando legitimidad del Gobierno
de Ashraf Ghani,>® presentado como una marioneta de la coalicién
internacional, que aparecia descrita como una fuerza invasora. Los
talibanes, como una fuerza moderada que buscaba un Afganistan
soberano, verdaderos guerreros del islam.*’

Ejércitos de cuentas de simpatizantes y militantes tuiteaban
hashtags en inglés como #kabulregimecrimes («crimenes del régimen
de Kabul») o #westandwithTaliban («estamos con los talibanes»), o en
pastun y arabe con leyendas como «Dios nos ayuda y la victoria esta

cerca» .36



Tras la caida de la capital afgana en el verano de 2021, la experta
del Atlantic Council Evanna Hu escribié un revelador comentario
titulado «El secreto del éxito de los taliban: Psy-Ops», donde
afirmaba:

En una gran parte de los territorios conquistados por los talibanes hubo pocos o
ningun combate, gracias a las operaciones psicologicas estratégicamente
organizadas por el grupo contra el ejército afgano y los funcionarios
gubernamentales de alto nivel, asi como contra la poblacion afgana. Al atacar a
los primeros, los talibanes han hecho promesas politicas e inflado el namero de
tropas que tienen. También han conformado una narrativa de que los aliados del
Gobierno afgano, principalmente Estados Unidos, los han abandonado, ademas
de resaltar las malas acciones del Gobierno durante las altimas dos décadas,
particularmente la corrupcion generalizada. Mientras tanto, a la poblacion el
grupo le promete estabilidad y le comunica que sus vidas bajo el Gobierno no
son mejores.3”

Después de su victoria, los talibanes mantuvieron una intensa
estrategia comunicativa en redes. Promovieron la proliferacion de
youtubers e influencers afganos que mostrasen las maravillas naturales
y culturales del pais, asi como las supuestas bondades de su régimen.
Seguin medios afganos, pagan salarios de hasta 10.000 afganis (unos
190 dolares) a casi un centenar de creadores de contenido. Algunos
youtubers niegan su afiliaciéon con el grupo o recibir dinero, pero de lo
que no hay ninguna duda es de que, en el Afganistan de hoy, no
podrian trabajar sin, al menos, su autorizacion ticita*®. También estdn
permitiendo la entrada de influencers extranjeros, en un intento de
suavizar su imagen y legitimar su gobierno,” buscando tanto el
reconocimiento internacional como la llegada de potenciales
inversores.

La propaganda yihadista en internet goza de buena salud gracias a
su adaptabilidad,* que les ha permitido integrar avances tecnolégicos,
desde TikTok* hasta la IA. Conforme mejoraban los mecanismos de
deteccion automatica, por ejemplo, simpatizantes de Estado Islamico
empezaron a colocar logotipos de Netflix o Amazon Studios sobre sus



emblemas, para esquivar las restricciones de dichas plataformas.*
También han empezado a copiar técnicas de otros actores, como
Rusia, creando videos desde cero en los que integran logos de medios
como CNN vy Al Jazeera. En 2024, el ISIS se atribuyé el atentado del
Crocus City Hall de Moscu con ocho videos asi, cuando el atentado lo
habia cometido el ISKP, la rama afgana del grupo, como respuesta a la
campafa rusa que insistia en culpar a Ucrania.

«Eran esencialmente fake news para desmontar otras fake news»,
le dijo el analista Moustafa Ayad, del Instituto para el Dialogo
Estratégico, a la publicacion Wired.*> Cuatro dias después de ese
atentado, ISIS difundié un videoclip de 92 segundos de un programa
llamado «News Harvest», cuyo presentador aparecia en ropa de
combate diciendo que el ataque no era una operacién terrorista, sino
«el contexto normal de la guerra en marcha entre Estado Islamico y
aquellos paises que luchan contra el islam». Lo sorprendente es que ni
la imagen ni el reportero eran reales: habian sido generados
totalmente por inteligencia artificial. A partir de entonces, el
ecosistema yihadista empezé a emitir videos de «News Harvest»
creados mediante IA con una frecuencia casi semanal, informando
sobre sus acciones en todo el mundo.**

EL CONTRAATAQUE DE LA NAFO

«Necesitamos un nuevo marco conceptual que tome en cuenta cOmo
las redes sociales han transformado la forma en la que las guerras se
llevan a cabo, se cubren y se consumen», sostiene Patrikarakos, quien
destaca «la extraordinaria capacidad de las redes para otorgar a
individuos ordinarios, frecuentemente no combatientes, el poder de
cambiar el curso del campo de batalla fisico y el discurso alrededor de
este». Conceden dicho poder gracias a «una forma de alistamiento
virtual masivo» en la que «todo el mundo podia ser ahora un actor en

la guerra».”



El mejor ejemplo de cémo grandes ejércitos de trols pueden
movilizarse por una causa, incluso de forma espontanea, sea el surgido
a raiz de la invasion rusa de Ucrania: la NAFO, las siglas en inglés de
North Atlantic Fellas Organization (Organizacion de Colegas del
Atlantico Norte, en traduccion libre), cuya imagen iconica es un perro
de la raza japonesa Shiba Inu pertrechado con todo tipo de uniformes
y armas.

Los miembros de la NAFO, algunos de los cuales se coordinan a
través de un servidor de la plataforma Discord, se dedican a trolear a
diplomaticos rusos y a cuentas que difunden mensajes prorrusos. A
finales de 2022, eran capaces de lanzar mas de 5.000 tuits al dia.*® La
logica detrds de esta estrategia, dado que Rusia ha perfeccionado el
arte del troleo, es responderle con su propia medicina, volviendo
absurdas las interacciones. «En lugar de que los trols y propagandistas
[rusos] arrastren a sus oponentes a discusiones futiles que no llevan a
nada, si la conversacién en si es ridicula, va contra sus intereses
enzarzarse en ella», explica Keir Giles, un experto sobre Rusia del
think tank britanico Chatham House, en un informe revisado por la
CNN. O en palabras de Matt Moores, cofundador de dicho
laboratorio de ideas, y que pronunci6 durante un acto en el Centro de
Estudios Estratégicos e Internacionales de Washington: «En el
momento en el que alguien le esta respondiendo en internet a un perro
dibujado, ha perdido».*’

Le sucedi6 al diplomatico ruso Mijail Ulyanov el 18 de junio de
2022, cuando tuited: «La narrativa occidental mas popular: Rusia
lanz6é una invasiéon no provocada de Ucrania. ¢(No provocada? El
bombardeo de la poblacion civil en el Dombas por el ejército
ucraniano empez6 en 2014 y contintda hasta ahora». Inmediatamente,
la cuenta de analisis militar y miembro de la NAFO
@LiveFaustDieJung le respondié: «Tu: “Tenemos que bombardear a
todos los civiles de Ucrania porque Ucrania estaba luchando una
guerra interna y algunos civiles fueron bombardeados”». Ulyanov,
exponiendo accidentalmente las contradicciones de la propaganda



rusa, replico a su vez: «Tu has pronunciado este sinsentido. No yo». El
diplomatico no solo recibi6 una tormenta de respuestas
proucranianas, obligandole a desaparecer de las redes durante dias,
sino que su frase se convirti6 en un eslogan memético de la NAFO.*

«Solia ser dificil hablar sobre lo que esta haciendo Rusia sin que te
gritasen los trols, y la gente se sentia sola haciéndolo. La NAFO ha
estado usando esas tacticas de forma inversa para darle espacio a la
gente donde hablar de forma critica sobre Rusia, sabiendo que hay
una batalla en marcha», explicé el responsable de la cuenta Bad Baltic
Takes —uno de los voluntarios de la NAFO en Estonia— en una
entrevista con el diario britanico The Times.*

La agrupacion ha supuesto un quebradero de cabeza para Rusia.
Maria Zajarova, portavoz del Ministerio de Exteriores: «La NAFO
personifica lo que la UE parecia estar combatiendo: el discurso de
odio, la intolerancia, todas las formas de xenofobia. Esta es la esencia
de la hipocresia de Occidente: “Nos volveremos unos hijos de perra, si
sirve para escupir a Rusia”», escribi6 en su cuenta de X/Twitter.

No es de extrafiar que el ecosistema de desinformacién ruso los
describa como un proyecto de guerra informativa de la CIA, el
Pentagono y otros servicios de seguridad occidentales. Anticipandose,
muchos de los integrantes de la NAFO ponen como ubicaciéon de sus
cuentas de X/Twitter «Langley, Virginia», donde se encuentra la sede
de la CIA.®

Pero no hay nada secreto u oscuro en su origen: fue fundado en
mayo de 2022 por un artista polaco llamado Kamil Dyszewski (Kama)
a través de su cuenta @Kama_Kamilia y como parte de una iniciativa
de recaudacion de fondos para la Legion Georgiana, una unidad
militar de voluntarios internacionales en Ucrania. Kama utilizé la
imagen de un Shiba Inu, un conocido icono de las subculturas de
internet desde 2010, cuando el duefio de uno de estos perros le hizo
una fotografia a su mascota en la que parecia levantar las cejas en un
gesto de sorpresa. La imagen se convirtid en un meme llamado



«Doge», y llegb a motivar la creaciéon de una criptomoneda, el
Dogecoin, que ha ido ganando valor con los afios.”’

El caso es que Dyszewski tomé este icono, lo coloc6 sobre un
logotipo modificado de la OTAN y comenzé a vender la imagen
resultante, que se convirtié en un éxito. Kama adaptaba el disefio a
peticion de los clientes, que empezaban a actuar como trols
voluntarios en esta operacion de influencia improvisada contra Rusia.
En pocas semanas, su numero era el suficiente para un impacto real.
Varios establecieron unas minimas lineas organizativas y objetivos.
Habia nacido la NAFO.

«Por si sola, la forma editada del logo de la OTAN no se habria
extendido. Pero, al afadirle con plena conciencia un meme y un
espiritu de irreverencia, el movimiento empezé a crecer», sefala el
investigador en ciberpolitica Callum Harvey, en una publicacion del
Instituto Australiano de Politica Estratégica (ASPI). «Permite a los
usuarios que creen el suyo propio. No hay una autoridad central.
Miembros del enjambre crean sus propios avatares de los “fellas”
(amigos, colegas) de la NAFO, o se los regalan a otros. Los “fellas”
trabajan juntos, coordinando respuestas para ahogar los contenidos de
desinformacién y llamando la atencién sobre casos de crimenes de
guerra o fallos del ejército ruso».>?

Pese a su origen organico, hay indicios de que durante la guerra de
Ucrania muchos mensajes en redes han sido amplificados
artificialmente por cuentas vinculadas a los servicios secretos
occidentales y wucranianos. Entre sus voluntarios —mas bien,
miembros honorificos— hay figuras como el exsecretario britanico de
Defensa Ben Wallace, la jefa de la diplomacia europea Kaja Kallas, el
ministro ucraniano de Defensa Oleksii Reznikov, el congresista
estadounidense Adam Kinzinger o el ex primer ministro estonio
Toomas Hendrik Ilves. En julio de 2023, la agrupaciéon habia crecido
tanto, que pudo organizar su primera «Cumbre de la NAFO» en
Vilna, a la que asisti6 el ministro de Exteriores lituano Gabrielius



Landsbergis. Pocos dias antes, la OTAN habia celebrado su cumbre en
esa misma ciudad.

Al tratarse de un colectivo descentralizado sin lideres ni un cédigo
deontologico claro, la NAFO ha sido criticada por las posturas
maximalistas de muchos miembros. Por ejemplo, analistas militares
occidentales nada sospechosos de simpatias prorrusas han sufrido las
iras de voluntarios por sefalar las dificultades —totalmente reales—
del ejército ucraniano en el campo de batalla, acusandoles de difundir
propaganda rusa o de hacerle el juego al Kremlin. Es lo que sucede
cuando desatas a los trols.

Pero, cuando Patrikarakos habla de que estas capacidades estan
ahora al alcance de cualquiera, literalmente acierta. Y no solo grupos e
individuos vinculados a movimientos politicos, sino también
organizaciones criminales.

En Brasil, el Comando Vermelho de Rio de Janeiro utiliza las redes
sociales para intimidar a organizaciones rivales y a la policia. También
para dar publicidad a las acciones en favor de la comunidad, como los
intentos de imponer la distancia social durante la pandemia del
COVID-19. O para reclutar a nuevos miembros. Sus miembros
alardean en redes de su pertenencia, y glorifican a los «caidos en
combate» contra las autoridades y otros enemigos.’’

Los carteles mexicanos tienen una importante presencia en linea
con fines similares. A mediados de la primera década de este siglo
comenzaron a colgar videos de ejecuciones y otras atrocidades en
YouTube, como la paliza y decapitacion de un miembro de Los Zetas
en 2007, una de las primeras instancias documentadas de este tipo de
contenidos.>* La aparicién posterior de Estado Islamico y la difusion
de sus ejecuciones forzdé a las plataformas digitales a establecer
protocolos para eliminar rapidamente las imagenes violentas, lo que
también afectd a los carteles. ISIS respondi6 desplegando enjambres de
cuentas no oficiales para atomizar la expansion de las imagenes,
dificultando su deteccion y eliminacion. Y las organizaciones
criminales imitaron su estrategia.’



Un informe del International Crisis Group de principios de 2024
analiza en profundidad el fenémeno. «La intimidaciéon de grupos
rivales y civiles esta en el centro del uso de las redes sociales por las
empresas criminales. Para este fin, cuelgan imagenes violentas,
incluyendo fotos y videos de decapitaciones, palizas y torturas». Los
contenidos mas violentos son publicados en cuentas que saben que
van a ser eliminadas muy pronto, pero desde alli, como hemos visto en
el caso de Hamas, saltan a otras cuentas o a grupos de difusiéon en
aplicaciones de mensajeria encriptadas, como WhatsApp y Telegram,
donde los esfuerzos de moderacion son mucho mas complicados al
tratarse de chats secretos. En una segunda via, los Illamados
«narcoblogs» propagan este mismo tipo de contenidos.’®

En Facebook recaban informacién sobre enemigos y preparan
ataques y amenazas. También muestran sus capacidades militares y
ensalzan la «narcocultura»: vida de lujo de los traficantes,
«narcocorridos» o filantropias a favor de la comunidad. Durante la
pandemia, el cartel Jalisco Nueva Generacion distribuyd paquetes de
comida con su logotipo mientras lo publicitaba.”” Igualmente,
reclutan, con indicaciones a los aspirantes sobre como contactar con
los enlaces de sus grupos criminales.

Ademas, los carteles utilizan las aplicaciones de mensajeria para
coordinar sus ataques. Segun un informe interno de Meta citado en el
informe del ICG, los participantes en el atentado contra el jefe de
policia de la Ciudad de México en 2020 utilizaron Messenger para
informarse unos a otros en tiempo real. Mas espectacular fue lo
sucedido durante el ya mencionado «Culiacanazo»: el cartel de
Sinaloa lanz6 mensajes en WhatsApp ofreciendo dinero a cualquiera
que se uniese a la ofensiva contra las fuerzas de seguridad. Una vez
que lograron la liberacion de Ovidio Guzman, el Chapito, usaron esta
misma app para decretar el fin del ataque.’® Pero, al mismo tiempo
que las redes han servido para empoderar a los criminales, también lo
han hecho con la sociedad civil. Ciudadanos anénimos, narcoblogs y



paginas especificas cumplen una funcién esencial al informar sobre
estallidos de violencia, crimenes, etcétera.

El ultimo informe del Instituto de Internet de Oxford sobre
practicas globales de manipulacion digital, publicado en 2021, aport6
una clave final sobre otra tendencia: el recurso a empresas privadas
por parte de todo tipo de actores. Si cuatro afos antes, el OII solo
habia detectado nueve casos en todo el mundo, para entonces la cifra
habia saltado a 48, alimentada por la notoriedad de Cambridge
Analytica.”” Y, como veremos en el capitulo siguiente, el fenémeno
solo acababa de empezar.



MERCENARIOS DE LA DESINFORMACION

Llamémosle «Paul», y digamos que es europeo y trabaja para una de
las firmas de inteligencia privadas mas importantes de su pais. Entre
sus clientes se encuentran las principales multinacionales que cotizan
en bolsa. La empresa de Paul se dedica a recabar informacién sobre
los competidores de quienes la contratan, revisando todos los datos
disponibles en fuentes abiertas y reclutando informantes que puedan
tener acceso a elementos clave. Pero, a veces, algunos clientes también
solicitan otros servicios adicionales.

En una ocasion, les pidieron una campana digital para desacreditar
a una marca rival. Paul y su equipo pasaron meses creando falsos
perfiles en redes sociales, hablando sobre cuestiones intrascendentes —
fatbol, asuntos culturales, noticias politicas— para, en un momento
dado, llevar a cabo una accién coordinada tratando de erosionar el
prestigio publico del objetivo.! Esto ocurrié en 2019. Hoy, la empresa
ni siquiera se molestaria en crear aquella red de perfiles falsos:
subcontratarian a otra empresa especializada en este tipo de
operaciones. Mas eficaz y mas barato que disenarlas y ejecutarlas
desde cero.

Las posibilidades de manipulacion generadas por los nuevos
ecosistemas digitales en los que todos nos desenvolvemos han creado
una oportunidad de mercado copada por profesionales, que operan en
las sombras al servicio de quienes pueden pagarlo. Estas firmas se
mueven entre el marketing digital, la consultoria politica, las
relaciones publicas y la recopilacion de informacion, en ocasiones por
medios no licitos. El fenémeno se afiade a los operadores privados de
inteligencia, que cubren una necesidad creciente de las grandes



corporaciones que, enfocadas en sectores muy especificos, a menudo
no estan en condiciones de abarcar con sus propios medios.

En el mundo periodistico existe desde hace afios un término para
referirse a esta industria: «Desinformaciéon de alquiler» o
«desinformacién como servicio»,”> que se complementa con el que
suele utilizarse en el propio sector, como «Black PR» o «relaciones
publicas negras». Un campo que no deja de crecer: segin una
investigacion de BuzzFeed News, las plataformas de Silicon Valley
habian detectado entre 2011 y 2020 al menos 27 operaciones de
desinformacion en redes sociales atribuibles, total o parcialmente, a
empresas privadas de este tipo. De ellas, o el 70% del total (19),
habian tenido lugar tan solo en el afio anterior. La cifra no ha hecho
sino aumentar.

Cindy Otis, exanalista de la CIA y autora de un libro sobre
deteccién de desinformacién,® asegurd a ese mismo medio que las
operaciones de informacién de paises como Rusia e Iran habian
creado «un manual para que individuos y grupos cuya motivacion es
financiera se adentren en este espacio». Cuanto mas experimentan los
Estados en este campo, mas aprenden las empresas privadas.*

En 2019, la firma de ciberseguridad Recorded Future llev6 a cabo
un experimento: cred una empresa ficticia y contacté a dos grupos de
cibercriminales rusos. Al primero le pidi6 una campafa positiva para
aumentar el atractivo de la empresa, mientras que al segundo le
encargd una operacion de difamaciéon acusandola de practicas poco
éticas. Los investigadores descubrieron que «lanzar una campana de
desinformacion es alarmantemente simple y barato»: el total que
abonaron a ambos grupos fue de apenas 6.050 dolares, 1.850 para la
campana positiva y 4.200 para la negativa. «Los servicios de
desinformacion estan disponibles publicamente en los foros criminales
underground y accesibles a clientes del sector privado, no solo a
estados nacion. Estos servicios son asequibles y personalizables»,
concluy6 la compadia.’



HUNDIR LA REPUTACION

La firma suiza Alp Services estaba especializada en campanas
reputacionales negativas. Durante dos décadas llevd a cabo
operaciones de inteligencia en Kazajistan, Montenegro, el Congo,
Nigeria, Gabon, Moénaco, Angola, Uzbekistan y Arabia Saudi. Su lista
de clientes incluia a millonarios franceses, estadounidenses, israelies,
kazajos, rusos y de varios paises de Europa oriental. En 2023, se
desvel6 que Alp Services habia estado trabajando para los Emiratos
Arabes Unidos en una campaiia de investigaciéon y descrédito contra
cualquier individuo en Europa sospechoso de simpatias o vinculos con
los Hermanos Musulmanes, una organizacion que el monarca emirati
Mohamed Bin Zayed odiaba por encima de todas y a la que veia como
su principal enemiga.®

Aprovechandose de ello, Alp elaboré listas de centenares de
personas y organizaciones en toda Europa (incluida Espafia),” con
acusaciones a menudo ridiculas.® El episodio no habria pasado del
bochornoso fraude de una firma privada que explotaba la paranoia de
su cliente si no fuese porque el contrato también incluia la difamacién
publica de muchos de estos objetivos, a través de filtraciones a
periodistas y medios favorables a las «revelaciones»,” caso de la
reescritura de entradas en Wikipedia, la manipulacion de los
resultados de busqueda en Google y la difusion de contenidos que
mezclaban realidad y fantasia en redes sociales, que después eran
amplificados por publicaciones reales o politicos de ideas
islamo6fobas.'” El plan altimo consistia en mostrar que las victimas
tenian relaciones con los Hermanos Musulmanes, con Qatar, con
organizaciones yihadistas o con todos a la vez.'!

Algunos rumores tuvieron efectos devastadores para los afectados.
El empresario Hazim Nada, hijo de un antiguo miembro de la
Hermandad Musulmana, carecia de vinculos, pero Alp logré plantar
articulos en varias publicaciones de segunda fila y en blogs en los que
acusaba a su empresa de logistica energética Lord Energy de estar



relacionada con Al Qaeda. Como resultado, una importante base de
datos sobre compliance, o cumplimiento regulatorio, puso a Lord
Energy dentro de la categoria de «riesgo», lo que llevé a clientes
importantes a cortar lazos con ella. Nueve dias después, la base de
datos se retracté publicamente, pero el dafo estaba hecho: Credit
Suisse, el banco que financiaba las operaciones de Lord Energy, dejo
de hacerlo. Cuando Nada se reunié con el director de la entidad
financiera, este le explicé que incluso la mera apariencia de posibles
vinculos con el terrorismo era un riesgo reputacional inaceptable. Lord
Energy acabé quebrando.'

Los detalles de toda la campafia sucia se conocieron a principios de
2023. No obstante, un grupo de hackers habia conseguido acceder a la
informacion interna de Alp Services afios antes, y se la habia ofrecido
a Nada a cambio de treinta millones de dolares en criptomonedas.
Pero el empresario no tenia liquidez ni intencién de adquirirla.”® Los
documentos acabaron llegando al diario francés Mediapart, que los
compartié6 con el consorcio de reporteros European Investigative
Collaborations, y acabaron publicados por media docena de medios
en todo el continente.'*

En Espana...

También Cenyt, la empresa de inteligencia privada del hoy bien
conocido comisario José Manuel Villarejo," ofrecia entre sus servicios
«generar desconcierto y/o desconfianza en su circulo mas intimo y
operativo, con continuas maniobras de intoxicacion informativa»
acerca del objetivo designado por el cliente. El caso mas conocido es el
llamado «Informe King», elaborado a peticion de una de las esposas
del dictador de Guinea Ecuatorial, Teodoro Obiang, para desacreditar
a uno de sus hijos con otra mujer, el ministro de Minas e
Hidrocarburos del pais, Gabriel Mbega Lima, y asegurar que al
autdcrata le sucediese su otro hijo, Teodorin Obiang Nguema.



La firma de Villarejo ofrecia «neutralizar y en todo caso penetrar
en su equipo de apoyo informativo con el fin de alterar los datos
estratégicos que consigan, inutilizando su eficacia y rentabilidad [...]
debilitando sus capacidades politicas con opcion, incluso de poder
facilitar informes negativos al entorno de GM —las iniciales con las
que se referian a Gabriel Mbega—-». Villarejo proponia crear una
«plataforma amiga» en la que lanzar la informacion negativa para la
victima. Pedia, a cambio, 5,3 millones de euros por la operacion, cuyas
posibilidades de éxito cifraba en un «85%».'

Otras empresas de este cariz operan en Espafa y Latinoamérica.
Uno de los ejemplos mas conocidos es el de la firma i3Ventures, cuyo
nombre salté a los medios en febrero de 2020 cuando la cadena SER
desvel6 que habia sido la herramienta del llamado «Barcagate»: una
campafia en redes orquestada por el entonces presidente del Futbol
Club Barcelona Josep Maria Bartomeu para atacar a sus criticos y
manipular el espacio digital para tratar de asegurarse la reeleccion en
el cargo.'” Siguiendo 6rdenes de Bartomeu, el Barca contratdé a
i3Ventures en 2017 para hacer trabajos de analisis y monitorizacién
del sentimiento en redes acerca del club. Sin embargo, segun las
revelaciones periodisticas, la empresa también cre6 perfiles falsos en
Facebook y X/Twitter desde los que se alababa la gestion del
presidente, al tiempo que atacaba la imagen de otros candidatos al
cargo y arremetia contra jugadores antiguos, como Carles Puyol o Pep
Guardiola, o contra estrellas en activo como Leo Messi o Gerard
Piqué, que habian criticado a Bartomeu.'® La empresa cobré 990.000
euros.

Unos dias después de saltar el escandalo, el ingeniero informatico y
etnografo digital Josep Maria Ganyet entrevistd a una extrabajadora
de i13Ventures identificada como Sonia D., quien le explicé el
funcionamiento interno de la empresa. En realidad, Sonia trabajaba
para otra empresa llamada Nicestream, con la que comparte sede
social y administrador, aunque en la practica la distincion entre ambas
es casi testimonial. Sonia relaté que la firma hacia campanas tanto



positivas, para elevar el perfil de un cliente, como negativas,
deteriorando la imagen de un objetivo designado. Utilizaban perfiles
falsos comprados en Rusia, donde son baratos, y «<humanizados» por
el equipo de Nicestream, dandoles nombres y avatares verosimiles.
Durante algunos meses, les van creando una personalidad a base de
postear frecuentemente sobre contenidos inocuos.

Cuando llega un cliente, la empresa decide cudles de dichos perfiles
podrian encajar con los objetivos que les requiere. Si una de estas
cuentas es desenmascarada como falsa, se descarta para siempre. Su
principal campo de actuacion es X/Twitter, porque es la plataforma de
mayor impacto politico, seguida de Facebook, dado el elevado numero
de usuarios. «Instagram y LinkedIn no los trabajabamos», le dijo esta
exempleada a Ganyet. También le confirmé que la empresa cuenta con
una potente herramienta de procesamiento masivo de datos llamada
Sentinnel, que, segin la web oficial «sigue, analiza e interpreta la
actividad social basandose en diferentes técnicas de inteligencia
artificial para crear y proteger reputacion para marcas, productos,
artistas, politicos y ejecutivos». De acuerdo con Sonia, el software es
muy eficiente no solo para monitorizar redes, sino también para influir
en estados de opinién. "

La historia continia con datos mas interesantes: el administrador
unico de i3Ventures y Nicestream es un empresario uruguayo llamado
Carlos Rafael Ibanez Constantino, también cofundador de otra
empresa registrada en Buenos Aires, Illuminati Lab, junto a otro
hombre de negocios, Gaston Douek, a quien la prensa argentina
apod6 como «El Sefior de los Trols». Ibanez y Douek son las dos
figuras clave, juntos o por separado, en una red de companias
dedicadas al marketing politico y a la gestion reputacional con un
componente importante de desinformacion y manipulacion digital. En
su perfil de LinkedIn, Illuminati Lab asegura haber tomado parte en
«mas de veinte procesos electorales» y en «crisis institucionales y
cuestiones de imagen publica» en Argentina, Chile, Colombia,
Guatemala, México, Panama, Paraguay, Brasil, Ecuador y Uruguay. En



una entrevista con el diario argentino La Nacion, Douek afirmé que la
empresa llegd a tener 150.000 cuentas falsas operando en las
elecciones de México en 2012.%°

Douek e Ibanez también constituyeron en 2009, junto a otros dos
socios, otra empresa llamada Emerging Media Consulting de México,
que fue contratada por el Gobierno de Enrique Pefia Nieto para
limpiar la reputacién de Petréleos Mexicanos (Pemex).”! También
trabajé para el Gobierno de Rafael Correa en Ecuador hackeando
paginas de internet criticas con el entonces presidente ecuatoriano —
como una llamada Bananaleaks, que lograron tumbar con éxito—, y
atacando a un destacado politico opositor**. Las diferentes empresas
de Ibafez ayudaron asimismo a blanquear la imagen de la
constructora brasilefia Odebrecht tras un escandalo internacional de
sobornos llamado «caso Lava Jato», logrando que las menciones
positivas pasasen de un 1% a un 35% en doce meses.”> Una
trayectoria que demuestra que estas actividades son eficaces para
quienes las contratan, y tremendamente lucrativas para quienes las
llevan a cabo.

... y en todo el mundo

La industria de los cibermercenarios no se limita a Occidente. Desde
hace una década, China estimula la creacion de empresas «patridticas»
que ejercen de contratistas para entidades gubernamentales, como el
Ministerio de Seguridad Publica —del que depende la policia—, el
Ministerio de Seguridad del Estado —el servicio de inteligencia—, o el
Ejército de Liberacion Popular. La mayoria se dedican al hackeo, pero
otras libran guerras cognitivas.

Es el caso de iSoon, una firma con sede en Shanghai que ofrece
entre sus servicios «el control y gestion de las conversaciones en
X/Twitter» y la posibilidad de detectar y responder a «sentimientos
reaccionarios» e «ilegales» a través de cuentas controladas para
«manipular la discusion». ¢El precio? 55.600 doélares por paquete.



Dado que X/Twitter esta bloqueada en China, cabe entender que se
refieren a usuarios chinos que recurren a mecanismos como una red
privada virtual (VPN) para evadir las restricciones, o bien a residentes
en otros Estados. Es decir, guerra cognitiva en estado puro. Lo
conocemos gracias a documentos internos filtrados en la plataforma
GitHub en febrero de 2024** —posiblemente por un empleado
descontento o por un grupo rival que hacke6 a iSoon— que ofrecen
una ventana detallada, incluidas sus tarifas, planes de negocio y
correos electronicos cruzados con sus clientes en los que se describen
algunos de los objetivos atacados.

En Taiwan opera desde hace afios una empresa llamada Bravo-
Idea, dedicada a reescribir articulos en chino usando un software
especializado, para después publicarlo en webs controladas v,
finalmente, amplificarlos mediante miles de cuentas en redes. «He
desarrollado esto para manipular la opinién publica», explicé el
creador de la empresa, el empresario Peng Kuan Chin, al medio de
investigacion taiwanés The Reporter. Entre sus clientes se encuentran
grandes empresas, marcas, partidos politicos y candidatos de paises
asiaticos.”

La lista de empresas en todo el planeta es interminable. En Arabia
Saudi, Smaat operaba una red de 88.000 cuentas que, entre otras
ocupaciones, se dedicaba a denigrar al periodista Jamal Khashoggi,
asesinado en el consulado saudi en Estambul. En Egipto, New Waves
gestionaba paginas falsas que imitaban medios de comunicacién para
promover mensajes favorables a los paises del Golfo en estados
africanos en conflicto como Sudan y Libia.?® En México, encontramos
la empresa de relaciones publicas Sombrero Blanco.”” En Georgia
tenemos una agencia de publicidad llamada Panda. En Puerto Rico, la
consultoria de marketing KOI. En Ucrania, otra firma de relaciones
publicas llamada Pragmatic, igual que Cat@ Net en Polonia.?® Aun
mas conocidas son las actividades del Grupo Archimedes, una empresa
israeli que operaba cientos de cuentas en redes para interferir en las
elecciones de paises como Mali, Senegal, Togo, Niger, Tunez o Nigeria,



asi como en Panama, México y Honduras.”” En todos estos casos
sabemos de su existencia por los informes de plataformas que han
tumbado sus redes de cuentas falsas.

El «BOT RUSO» QUE DESVELO TODO

A principios de 2022, el libro Confesiones de un bot ruso mostré los
entresijos de esta industria entonces desconocida. Un antiguo
trabajador de una empresa que el texto nunca identifica explica las
técnicas para manipular el discurso digital, y por qué son tan eficaces.
El autor se hace llamar de forma irdnica «Bot Ruso» porque, segun
sostiene, cada vez que aparecen sospechas de manipulaciones digitales
se traen a colacion los famosos bots de Rusia, cuando, casi siempre,
son obra de individuos como él, al servicio de una entidad comercial.

Entrevisté a Bot Ruso por aquella época, via correo electronico,
para que me aclarase algunas cuestiones sobre el sector. «En el
imaginario popular se ha instalado la idea de chicos inadaptados y
encapuchados que se esconden en un garaje con sus portatiles para
hacer el mal. Y la realidad es muy distinta. Si, el perfil general es que se
trata de personas jovenes, pero nada que ver. Se trata de profesionales
con formacién y conocimientos sobre sociologia y marketing digital.
Que trabajan en oficinas con espacios diafanos y mesas divididas en
grupos de trabajo y jerarquias. El salario del que tiene una ndémina,
como fue mi caso, ronda los mil euros al mes. La verdad, para el
sacrificio y dedicacion que se exige, y teniendo en cuenta lo que se
factura, me parece una cifra irrisoria», se quejaba.

Bot Ruso dejé claro que, cuando estaba dentro, no se planteaba
dilemas morales: «Yo abandoné mi cargo por cuestiones relacionadas
con el estrés y la ansiedad. Nada que ver con la conciencia. No fue
hasta tiempo después cuando empecé a hallar casos similares. Y al
verlos desde fuera, pensaba: “Joder, qué hijos de puta”. Y, a la vez, me
daba cuenta de que yo habia hecho exactamente lo mismo».



Quise indagar si empresas como aquella de la que habia formado
parte trabajaban para todo tipo de clientes. Si existian sesgos por
afinidad politica o ideoldgica, o si manejaban listas negras de clientes a
rechazar. «Es una pregunta interesante. Aqui cada agencia sabra lo
suyo, pero hay un detalle a tener en cuenta: a diferencia de otro tipo
de negocios, no es el cliente quien viene a ti, sino que es la agencia
quien va al cliente. Para dirigirte a la empresa, necesitas un contacto.
Asi que dependera de los contactos que tengas. Definirdn, por ejemplo,
si puedes trabajar para izquierda y derecha, solo para derecha o solo
para izquierda». No le constaban casos de firmas de su sector que
hubiesen realizado servicios para gobiernos o agencias de inteligencia.

Le pregunté también si, ademas de manipular el sentimiento en
redes, recurria a la desinformacion pura y dura. Su respuesta fue muy
ilustrativa, basada en un escenario ficticio: «Pongamos un supuesto:
yo tengo un cliente. Llamémosle X. El Confidencial publica una nota,
firmada por Daniel Iriarte, en la cual se desvela una trama de
corrupcion de menores en la cual ha estado implicado el sefior X. E/
Confidencial anuncia la publicacién de mas informacién durante los
proximos dias. Es posible que esa trama de corrupciéon de menores sea
cierta y que el sefior X haya estado implicado. Pero a mi eso me da
igual. Mi objetivo y prioridad tiene nombre y apellidos: Daniel Iriarte.
Lo primero que haria es una busqueda de informacion sobre esa
persona. Para ello, se utilizan herramientas OSINT,** que permiten
crear un documento muy detallado: en este caso, de Daniel Iriarte.
Pongamos que en dicho documento se encuentra un dato (irreal): te
pillaron en una redada en un prostibulo cuando tenias veinte afios.
Existen herramientas de Open Data muy potentes que permiten
recolectar la informacién necesaria sin necesidad de acudir a practicas
ilegales, como es la compra de datos que no estan autorizados para ese
fin».

¢Y a partir de ese momento? «El siguiente paso es elegir... no sé,
¢te parecen bien cincuenta cuentas froll? Estas cuentas se dividirian en
veinte cuentas para acosarte (dejarte treinta comentarios negativos



cada vez que publiques un tuit), diez cuentas para influenciar en la
conversacion (difundir la informacién polémica sobre Daniel Iriarte) y
otras veinte que se moveran entre los principales influenciadores del
claster para instaurar la informaciéon polémica sobre Daniel Iriarte». Y
voila: se ha completado un proceso de lo que en el mundo anglosajon
se denomina «asesinato del personaje», una campafa de descrédito
brutal que, inevitablemente, genera antipatia por la victima y lleva a
las audiencias a desconfiar de lo que esta diga, a menudo de forma
inconsciente.

Bot Ruso me pinté un panorama deprimente, en el que los
ciudadanos tienen escaso margen de defensa ante una industria
poderosisima. «Somos faciles de manipular. Piensa que estas agencias
te han investigado antes de ponerse en accion para saber qué es lo que
mas te duele. De esa forma saben donde, como y cuando compartir un
mensaje efectivo para manipularte. El problema es que las leyes, por lo
general, estan anticuadas. Y hay muchas cosas que no se contemplan.
Esta claro que lo que sucede en el mundo digital tiene consecuencias
en el real (por eso mismo, se contrata a este tipo de agencias). Asi que,
bajo mi punto de vista, también deberiamos plantearnos si debe estar
prohibido. El primer paso es saber de qué nos defendemos. Este tipo
de agencias son muy herméticas y hay mucho desconocimiento».
Esperaba que su libro ayudase a descubrir como funcionaban estas
empresas y a paliar el problema. «Me gustaria decirte que espero que
tengan poco futuro, pero es complicado».?!

«No tenemos la culpa de que al ciudadano no le interese su pais»

A juzgar por el ejemplo de Carlos Merlo, es dificil no darle la razén a
Bot Ruso. Merlo, empresario mexicano, ha convertido su firma
Victory Lab en una maquina de hacer dinero ofreciendo servicios de
«periodismo  digital  personalizado». Otros lo  llamarian
desinformacion, algo que el propio Merlo admite. «Merlo es el mas
conocido, pero no es el mas peligroso», me advirti6 el activista contra



la desinformacion Alberto Escorcia. Segin un articulo de la edicion
mexicana de BuzzFeed, en Meéxico operan «cientos de agencias»
similares.

En dicho articulo, Merlo hizo una demostracion a los reporteros
sobre cémo opera su equipo, convirtiendo el hashtag falso
#GanaConVictoryLab en trending topic mediante técnicas de
astroturfing en apenas dos horas, hasta posicionarlo como el cuarto
mas usado en todo México ese dia, el 15 de junio de 2018, por encima
incluso de los tres goles que Cristiano Ronaldo acababa de marcar en
la Copa del Mundo.*

Su estrategia era relativamente sencilla: colocar contenidos en
Facebook y X/Twitter mediante bots y con hashtags, etiquetando a
medios y periodistas reales. A menudo lograban que alguno de ellos se
hiciese eco de la historia, de modo que seguian impulsdndola todo lo
posible y mediante los medios a su alcance. En ocasiones, llegaba
incluso hasta el noticiero de la noche. Entonces, celebraban una
pequenia fiesta.

La clave del éxito de Merlo es que, a diferencia de otros
empresarios de la desinformacion, no se esconde. Ha ofrecido decenas
de entrevistas a medios mexicanos e internacionales, donde explica
que el hecho de que los contenidos que difunde sean ciertos o falsos le
resulta irrelevante, mientras cumplan su funcién. «Si el ciudadano
leyera y se interesara un poco mas en saber, nos cacharia», le dijo a la
publicacion mexicana Expansion en 2017. «Nosotros no tenemos la
culpa de que al ciudadano no le interese su pais. Mi ética es cumplirle
al cliente y a mi gente».*

La filosofia de Merlo es que, en lugar de un sitio con un millén de
seguidores, prefiere 4.000 paginas diferentes aunque tengan poca
audiencia, porque de este modo es mas facil que las audiencias se lo
crean. En 2018 aseguraba controlar alrededor de cuatro millones de
cuentas en X/Twitter, una gran parte de ellas compradas en Rusia a un
precio de 25 centavos cada una, y después «mexicanizadas» para



darles la apariencia de que pertenecen a compatriotas.’® El mismo
modus operandi que ya vimos que utilizaba i3 Ventures.

ANDRES SEPULVEDA: CASI UN MITO

Los ejemplos vistos hasta la fecha se limitan a la mera manipulacion
digital y cognitiva, o a la falsificacion del espacio virtual. Pero algunos
mercenarios del teclado pueden ir mas lejos, hasta cambiar el destino
de un pais. Y si hay un episodio ilustrativo, es la historia de Andrés
Sepulveda.

Hasta el 6 de mayo de 2014, el nombre de este hacker colombiano
era practicamente desconocido para todo el mundo excepto para un
pufiado de individuos que contrataban sus servicios. Desde hacia unos
meses, también para los oficiales de inteligencia que le seguian la pista.
Ese dia, Sepulveda fumaba un cigarrillo en la terraza de su oficina en
el norte de Bogota, cuando vio llegar un convoy de vehiculos de la
policia. Instantes después, cuarenta agentes del Cuerpo Técnico de
Investigacion de la Fiscalia de Colombia, armados y vestidos de negro,
penetraban en el edificio y le detenian, poniendo fin a la carrera de una
de las personas que, de forma silenciosa, mas impacto habia tenido en
la arena electoral de Latinoamérica.

El trabajo de Sepulveda era operar en el ciberespacio para
manipular elecciones. La parte mas obvia, similar a la que realizan
cientos, quiza miles, de consultorias de comunicacion y agencias de
relaciones publicas y marketing en todo el mundo, tenia lugar en las
redes sociales. De acuerdo con un miembro de su equipo entrevistado
por una publicaciéon colombiana pocos dias después del arresto, el
trabajo tenia dos partes: la «blanca», que consistia en defender al
candidato cuyo equipo les habia contratado y apoyar sus propuestas, y
la «negra», mucho mas controvertida: «atacar, desprestigiar y
ensuciar» a los rivales, criticando sus acciones o generando memes que
los ridiculizaban. En ambos casos se utilizaban centenares de cuentas
falsas para promover los mensajes correspondientes. «El trabajo



“blanco” lo puede hacer cualquiera. Pero tienes que tener ciertas
habilidades para hacer el trabajo “negro”. Yo me ocupaba de eso».

Segun contaria dos afios después de su detencion en una larga
entrevista con la agencia Bloomberg, también realizaban hackeos,
robos de informaciéon de las campafas rivales y envios masivos de
mensajes falsos a las bases de datos de los partidarios de los
candidatos y afiliados a sus partidos, para confundirlos y enfadarlos.
«Mi trabajo era hacer acciones de guerra sucia y operaciones
psicologicas, propaganda negra, rumores..., en fin, toda la parte
oscura de la politica que nadie sabe que existe, pero que todos ven»,
cont6 a los reporteros desde la carcel. «Cuando me di cuenta de que
las personas creen mas a lo que dice internet que a la realidad,
descubri que tenia el poder de hacer creer a la gente casi cualquier
cosa».

«Su aporte era entender que los votantes confiaban mas en lo que
creian que eran manifestaciones espontaneas de personas reales en
redes sociales que en los expertos que aparecian en television o
peridédicos», coinciden los autores del articulo. Sepulveda cre6 un
software propio que le permitia administrar una extensa red de
cuentas falsas en X/Twitter, y cambiar rapidamente los nombres, fotos
de perfil y biografias. Es decir, flexibilidad para adaptarse a los
acontecimientos y reaccionar movilizando a la opinién publica segin
le interesaba.

Una de sus principales tareas era «hacer la vida dificil para las
otras campafas, muy dificil. Desde sabotear sus comunicaciones hasta
averiguar qué iban a decir en un discurso diez o quince dias después»,
explico en otra entrevista en 2018. «Muchas veces, al chequear mi
X/Twitter o Facebook, veia a la gente empezando a difundir rumores
que yo habia estado sembrando». A menudo estaba a sueldo de Juan
José Rendén, uno de los operadores politicos mas conocidos de
América Latina, donde ha trabajado en las campanas de decenas de
candidatos de derechas por todo el continente. Venezolano residente
en Miami, Rend6n es un personaje extravagante: budista devoto y



practicante de artes marciales, suele vestir de negro, con atavios de
estilo oriental. Posee una coleccion de vehiculos de lujo.

Rendon replicé a Bloomberg que Sepulveda solo habia trabajado
para él como disefador de paginas web. Los periodistas pudieron
verificar mediante peritos especializados no solo que los correos
electronicos y otros documentos eran auténticos, sino también muchos
otros detalles de la historia que el hacker les habia contado.

Sepulveda y sus equipos habian trabajado para manipular
elecciones presidenciales en Nicaragua, Panama, Honduras, El
Salvador, Colombia, México, Costa Rica, Guatemala y Venezuela. El
hacker, que cobraba en metalico —la mitad por adelantado—, se
desplazaba a esos lugares con un pasaporte falso y se alojaba en
solitario en un hotel, alejado de la campafia que le habia contratado.
Rendo6n le entregaba una hoja con los datos recabados hasta ese
momento con los objetivos, los individuos de interés y su informacion
personal. Sepulveda copiaba esa informacién en un archivo encriptado
y destruia la hoja de papel. Rendén y él se comunicaban a través de
teléfonos encriptados que cambiaban cada dos meses, o mediante
correos en los que hablaban en clave: por ejemplo, «dar caricias»
significaba atacar y «escuchar musica», interceptar un teléfono.

Para las operaciones, alquilaba servidores especificos en Rusia y
Ucrania, que posteriormente borraba. También alquilaba pisos en
Bogota, donde juntaba a un equipo de entre siete y quince hackers de
diferentes paises latinoamericanos, en funcion de su especializacién y
de lo que requiriese cada trabajo. Por estas operaciones podia cobrar
desde 12.000 dolares al mes por la tarifa basica, hasta 20.000 délares
por el paquete premium. Todas las acciones se coordinaban con las
campafias que les habian contratado, pero a través de multiples
asesores e intermediarios, por lo que es posible, dice, que muchos de
los candidatos para los que trabajé no fueran conscientes de su
existencia o de lo que hacia.

Una vez rematado el trabajo, destruia la informacién siguiendo un
orden por colores: los archivos «rojos», aquellos que podian llevar a la



carcel a Sepulveda y a quienes tuvieran conocimiento de su existencia,
eran eliminados el mismo dia de las elecciones. Los «amarillos»,
menos sensibles, se encriptaban y se pasaban al equipo de campafia
para que hiciese una revision final, tras lo cual también se hacian
desaparecer. Todo el soporte material utilizado, como discos duros,
memorias USB o teléfonos, era destruido fisicamente, taladrando
agujeros, quemando los circuitos en hornos microondas o
reduciéndolo a pedacitos a martillazos.

Entre sus operaciones mds destacadas estuvieron las campafias a
favor de Porfirio Lobo en Honduras en 2009, Enrique Pefia Nieto en
México en 2012, Juan Carlos Navarro en Panama en 2014 y Johnny
Arana en Costa Rica ese mismo afio. Del mismo modo, actud contra
Daniel Ortega en Nicaragua en 2011, y contra Hugo Chavez y Nicolas
Maduro en Venezuela en 2012 y 2013. También llevé a cabo
campafias menores a favor o en contra de politicos en paises como
México.

Su suerte se acab6é en 2014. Ese ano, su pais natal, Colombia,
celebraba elecciones presidenciales en las que solo habia dos
candidatos con posibilidades reales de victoria, ambos de derechas:
Juan Manuel Santos, que aspiraba a la reeleccién, y Oscar Ivan
Zuluaga. Rend6n habia aceptado trabajar para Santos, pero en esta
ocasion Sepulveda se negd a colaborar con él. El Gobierno del
presidente Santos se encontraba inmerso en una negociacion con la
guerrilla de las Fuerzas Armadas Revolucionarias de Colombia
(FARC), que el hacker veia como una traicion al pais, asi que decidi6
ponerse al servicio de su adversario, Zuluaga. No solo eso: hacke6 los
teléfonos y correos electronicos de un centenar de miembros de las
FARC y compilé evidencias con informacién comprometida, como
operaciones de narcotrafico y acciones violentas contra campesinos, y
se lo paso6 a la campana de Zuluaga.

Esa fue la gota que colmoé el vaso para el Gobierno colombiano.
Pocas semanas después, era detenido por la policia. Fue juzgado y
condenado por delitos de espionaje, hackeo y empleo de software



malicioso, de los que se declaré culpable. Tras ser sentenciado a diez
anos de carcel, fue enviado a una prision comin en Bogotd, donde
sorted tres intentos de asesinato. Las autoridades le trasladaron a un
moédulo de aislamiento en una carcel de maxima seguridad en las
afueras de la capital colombiana, donde dormia con una manta
antibalas y era supervisado cada hora por los funcionarios. Tras
cumplir tres quintas partes de su condena, fue puesto en libertad
discretamente.

CAMBRIDGE ANALYTICA, EL PRIMER GRAN ESCANDALO MUNDIAL

El de Sepulveda es quiza un caso extremo, pero no es ni mucho menos
el tnico, ni el mas célebre. Ese mérito le corresponde a la empresa que
dio a conocer al mundo la existencia de este tipo de practicas, ayudada
por el revuelo causado por el referéndum sobre el Brexit y las
elecciones estadounidenses de 2016: Cambridge Analytica.

Quiza nunca habriamos sabido nada de esta firma de no haber
sido por uno de sus empleados principales, el consultor especializado
en datos Chris Wylie. Después de estos dos acontecimientos, este
canadiense vegano, gay y de ideologia liberal —que, sin embargo,
habia ayudado a disefiar el sistema utilizado por Cambridge Analytica
para favorecer ambos resultados—, se sentia tan culpable que se puso
en contacto con el diario The Guardian para revelar sus entresijos. Los
articulos de la periodista Carole Cadwallard sirvieron para arrojar luz
sobre las operaciones de esta empresa, aunque el efecto de su
publicacién fue limitado.

Cambridge Analytica era una subsidiaria de una matriz bastante
exitosa orientada al sector de la defensa, SCL Group, con contratos
con el Departamento de Estado de Estados Unidos y otros gobiernos.
Uno de sus productos estrella era el Analisis de Audiencia Objetivo,
una técnica basada en encuestas en profundidad entre las poblaciones
donde se iban a lanzar las operaciones de informacién. Estaba
causando sensaciéon en un mundillo donde, durante afios, habian



primado los expertos en marketing, pero en el que faltaba verdadero
conocimiento sobre las personas a las que dirigir mensajes.

Uno de los ejecutivos de SCL, Alexander Nix, entr6 en contacto
con el estratega politico de Trump, Steve Bannon, quien, a su vez, trajo
a su amigo, el multimillonario conservador Robert Mercer. El equipo
de SCL, liderado por Wylie, le vendié a Mercer un proyecto que
combinaba los analisis de las audiencias con una técnica digital
llamada Psicografia, que, segin Nix, era capaz de presuponer la
personalidad de cada individuo a partir de la recoleccion de una serie
de puntos informativos. Al sumar los datos de cientos de miles de
individuos, se podia predecir el cambio social. Es mas: planteado de
forma inversa, usando esos datos para influir en los comportamientos,
era posible orquestarlo. Mercer accedié a financiar la aventura, que se
llamaria Cambridge Analytica, y Wylie seria el responsable de crear lo
que luego llamaria «la herramienta de guerra psicoldgica de Steve
Bannon».

Podria pensarse que la recoleccion de datos para la influencia
electoral es una técnica legitima de relaciones publicas y comunicacion
politica. De hecho, se utiliza en campafias en todo el mundo. El primer
gran problema en este caso vino del modo de recogida, a través de una
encuesta fraudulenta de personalidad en Facebook creada por el
cientifico social Aleksandr Kogan. Los participantes autorizaban, sin
darse cuenta, a los responsables de la app a acceder a la informacion
de todos sus contactos. Unas 270.000 personas participaron, lo cual
permitié a la contratista acceder a millones de estadounidenses. En
2015, Cambridge Analytica ensay6 su maquinaria durante la campana
del candidato al Congreso Ted Cruz, a quien Mercer queria favorecer.

En los anos siguientes, Cambridge Analytica vendié sus servicios
en sesenta paises, con clientes que abarcaban desde el régimen irani a
la compafiia nacional de petréleos de Malasia. Haber sido parte de la
victoriosa campafia de Trump le abri6 muchas puertas ante otros
potenciales clientes, ante los que Nix alardeaba con frases como: «Las



cosas no tienen que ser necesariamente verdad, mientras la gente se las
crea».

Pero la desercion de Wylie y la aparicion de la informacion sobre
Cambridge Analytica supuso el principio del fin. Mientras Wylie y
otros trabajadores arrepentidos, como Brittany Kaiser, eran llamados a
declarar ante investigaciones parlamentarias en Estados Unidos y
Reino Unido, otro grupo de periodistas se puso a trabajar. Periodistas
de Channel 4 se hicieron pasar por clientes potenciales en
representacion de un gobierno africano y se reunieron varias veces con
Nix y otros ejecutivos en diferentes hoteles de Londres.

Nix explicé las técnicas que usaba la empresa, que tenian poco que
ver con psicografia y mucho con los viejos trucos sucios del espionaje
empresarial, como sobornos o el uso de prostitutas para chantajear a
politicos. «Las chicas ucranianas son muy guapas, creo que €so
funciona muy bien», dijo en una ocasion. «Le ofrecemos una gran
cantidad de dinero al candidato, para financiar su campafia a cambio
de tierra, por ejemplo; lo grabamos todo, dejamos a nuestro tio blanco
y lo colgamos en internet», explic6 en otro momento. Este tipo de
sobornos son ilegales tanto en el Reino Unido como en Estados
Unidos, las dos jurisdicciones a las que estaba sometida la empresa. El
problema para Nix es que todos sus comentarios habian sido
registrados por las camaras ocultas de Channel 4. Esta vez si, el
escandalo llevo a la ruina a la compafiia, cuya marca se habia vuelto
demasiado toxica.

La debacle de Cambridge Analytica no supuso el final de sus
practicas. Algunos antiguos miembros crearon empresas dedicadas a
actividades similares, como Emerdata y Auspex International. Pero el
hueco que dejo6 la empresa britanica fue rapidamente aprovechado por
otros actores.

El equipo Jorge



En febrero de 2023, un pequefio grupo de supuestos consultores
accedia a la oficina de una empresa en un poligono industrial en la
localidad israeli de Modi’in, a medio camino entre Jerusalén y Tel
Aviv. El despacho carecia de rétulos o cualquier cartel identificativo.
Pero el reducido niumero de personas en todo el mundo que sabia de la
existencia de la firma la conocia como «Team Jorge», por el nombre
con el que se hacia llamar su jefe. Mientras estrechaba la mano de los
recién llegados, Jorge les dijo: «Habéis visto lo que dice en la puerta,
¢no? No dice nada. Esos somos nosotros. No somos nada».*’

Los «consultores» eran en realidad periodistas de varios medios
internacionales,® que estaban grabandolo todo con una camara
oculta. Llevaban meses detras de Jorge, tratando de exponer sus
actividades como un representante destacado del mercado global de la
desinformacion, y habian mantenido varias reuniones online con él sin
que hasta ese momento hubiese mostrado su rostro. En esas
presentaciones, «Team Jorge» habia explicado muchos de los servicios
que ofrecia: recopilacion de inteligencia sobre un adversario, difusiéon
de informacion falsa y hackeos. Pero aquel encuentro en persona iba a
ser la confirmacion definitiva sobre sus capacidades.

La verdadera identidad de Jorge era Tal Hanan, un veterano de la
inteligencia militar israeli reconvertido en empresario. Hanan era
también el fundador de la empresa de exportacion de productos de
defensa Demoman International, registrada ante el Ministerio de
Defensa de Israel y con presencia en Tel Aviv, Washington vy
Barcelona.’” Durante los seis meses anteriores, los periodistas habian
fingido trabajar para un candidato presidencial de un pais africano
necesitado de ciertas practicas. Hanan les dijo que sus servicios les
costarian entre seis y quince millones de délares.*®

Entre sus clientes se contaban media docena de servicios secretos.
«Dirigimos una clase diferente de servicio de inteligencia», aseguro el
israeli, que afirmaba haber intervenido en la manipulacién de treinta y
tres elecciones presidenciales, incluyendo Indonesia, Nigeria y Bosnia,
«veintisiete de ellas con éxito». Aseguraba que no era demasiado



dificil, especialmente con la practica continuada. La forma mas
efectiva, dijo, era paralizar la logistica en torno al dia de las elecciones,
que denominaba «Dia D». «;Qué puede pasar? Quiza el sistema se
rompe. Quiza el registro de votantes no funciona».*

Tal Hanan relaté a Der Spiegel que solo importaban la imagen del
candidato, la movilizacion de votantes, y el sistema electoral especifico
y céomo podia ser manipulado. «Cubrimos los tres aspectos», dijo,
indicando que a menudo recurrian a métodos como la supresion de
votantes —es decir, que la gente no acuda a las urnas—, y el fomento
del caos en la campana del adversario a través de falsas acusaciones.*
«Tenemos un equipo en Grecia y otro en los Emiratos», afiadio,
explicando que su gente nunca trabajaba en Israel o Estados Unidos,
al menos en operaciones de caracter politico, y que descartaba actuar
en contra de Vladimir Putin, presumiblemente por el riesgo de
represalias. Hanan alarde6 de sus capacidades de plantar informacion
falsa en la prensa francesa, que después seria amplificada por redes de
bots, y mostré un video de la cadena BEMTYV en la que el presentador
estrella Rachid M’Barki indicaba que las sanciones contra oligarcas
rusos estaban causando un enorme perjuicio a la industria de los yates
en Ménaco.*!

Pero el verdadero tesoro de su empresa era un software propio
llamado AIMS, que permitia la creacion automatizada de miles de bots
para desplegar «mensajes en masa» y «propaganda», que podia ser
utilizado en cualquier idioma, y que, segin Hanan, habia sido
utilizado en decenas de procesos electorales. Durante su entrevista con
los falsos consultores, asegurd controlar un ejército de mas de 30.000
avatares con un historial digital que se remontaba a afios atras. Hizo
una pequefia demostraciéon en la que indicé la facilidad con la que
podia cambiar la nacionalidad y el género de estos perfiles, asi como
los nombres para que encajaran con el resto de datos geograficos y
raciales. «Este es hispano, ruso..., ¢veis?, asidticos, musulmanes.
Hagamos un candidato juntos», propuso, eligiendo la imagen de una
mujer blanca. «Sophia Wilde, me gusta ese nombre. Britanica. Ya tiene



email, fecha de nacimiento, todo».** Los avatares estaban vinculados a
numeros de teléfono reales verificados mediante SMS, y en algunos
casos disponian de tarjetas de crédito, para dotarlos de una capa
adicional de credibilidad.*

Segun revelé la investigacion periodistica posterior, avatares y
perfiles creados con AIMS habian sido utilizados en campanas de
manipulacion, por lo general relacionadas con disputas comerciales,
en una veintena de paises, incluyendo Reino Unido, Estados Unidos,
Canada, Alemania, Suiza, México, Senegal, la India y los Emiratos
Arabes Unidos. «Team Jorge» alquilaba el software como servicio,
pero también se ofrecia a venderlo «por el precio adecuado».*

Durante la presentaciéon, Hanan se atribuy6 el ciberataque contra
la Generalitat de Catalunya durante una consulta independentista
informal celebrada el 9 de noviembre de 2014, una operaciéon que
habia durado tres dias y que habia logrado interrumpir el
funcionamiento de webs creadas por la institucion catalana como
participa2014.cat, el portal e-justicia, el servicio de emergencias
médicas y otras paginas. En el caso de la web sobre la consulta, el
sistema utilizado fue el envio de peticiones de informaciéon por un
volumen 60.000 veces superior al normal. «Los autores querian
romper el sistema informatico del referéndum», dijeron fuentes del
Centro de Seguridad de la Informaciéon de Catalufia (CESICAT) al
diario El Pais.*”

Otras técnicas utilizadas implicaban el hackeo de las
comunicaciones y los equipos del adversario para plantar informacién
falsa, de lo cual su equipo hizo varias demostraciones a los supuestos
clientes. El israeli se vino arriba al relatar que en una ocasion habia
utilizado un falso perfil en redes llamado Shannon Aiken para
comprar juguetes sexuales en Amazon y envidrselos a la casa del
politico rival de su cliente, de modo que su esposa crey6 que le estaba
siendo infiel. «Después de eso, la historia se filtrd, y el tipo no podia

volver a casa. La campaiia dio un giro».*



La investigacion periodistica también revel6 que «Team Jorge»
habia colaborado con Cambridge Analytica en al menos una ocasion.
Documentos de la firma britanica filtrados a The Guardian mostraron
que en 2015 habia enviado un presupuesto de 160.000 dolares por
participar en una campafia de ocho semanas en un pais
latinoamericano no identificado. Dos afios después, pidi6é una cantidad
superior por trabajar en Kenia, pero los britanicos lo rechazaron con
el argumento de que su cliente no estaba dispuesto a pagar
«Cuatrocientos o seiscientos mil dolares al mes, y, sustancialmente,
mas para una respuesta de crisis». No hay constancia de que «Team
Jorge» colaborase finalmente con Cambridge Analytica en ninguna de
esas dos campafias, pero si lo hizo con certeza en las elecciones
presidenciales de Nigeria en 2015, a favor de la reeleccion del
presidente Goodluck Jonathan. Cre6 un escandalo artificial en redes
que obligd a posponer la votacién, pero, en ultimo término, no
tuvieron éxito, y el lider opositor Muhammadu Buhari acab6 ganando
los comicios.*’

Der Spiegel resumi6 asi la filosofia de «Team Jorge», extensible a
la industria de la manipulacién digital: «El tiempo pasado escuchando
a Hanan y sus asesinos de la verdad puede llevar a darse cuenta de que
la verdadera democracia, en su mundo, no es sino una ilusién. Y que
consideran las elecciones un juego amanado en cualquier caso, uno en
el que aquellos que despliegan mas trucos generalmente emergen
victoriosos. Es, parecen creer, ingenuo pensar que el campo de juego es
justo solo porque la gente va a las urnas de vez en cuando. Y, si ese es
el caso, ¢por qué no conducir las cosas a tu favor?».*®



LOS MEMES SON UN ARMA (CARGADA DE
FUTURO)

A diferencia de muchos otros lugares de Cuba, la localidad de San
Antonio de los Bafios, al suroeste de La Habana, es un sitio sin
grandes atractivos turisticos. Pero, en muchos sentidos, es un
microcosmos de la propia isla: acoge una base de la fuerza aérea,
ademas de la sede de la legendaria Escuela Internacional de Cine y
Television, y un Museo del Humor famoso en toda Latinoamérica. Es,
también, el lugar natal del cantautor Silvio Rodriguez.

El 11 de julio de 2021, San Antonio se despert6 con un evento
inaudito: una protesta popular contra los apagones y la carestia, que
pronto se convirtié en un clamor contra el Gobierno. Retransmitida en
directo a través de Facebook por algunos de los asistentes, la
inesperada movilizacion encontr6 eco en otros puntos de todo el pais,
alimentada también por el enfado por la mala gestion de la crisis del
coronavirus, que habia dejado miles de muertos en la isla. Los
manifestantes coreaban esléganes como «jNo tenemos miedo!»,
«jAbajo la dictadura!» y «;jPatria y vida!»." Pese al caracter pacifico de
las protestas, el régimen cubano reaccioné deteniendo a mas de dos
mil personas, muchas de las cuales fueron llevadas a juicio y
sentenciadas a largas penas de carcel. El Gobierno confirmé la
condena a prisién de 297 personas, algunas de hasta veinticinco afios.”

Las detenciones tuvieron un efecto demoledor en Yosbel,? un joven
disefiador instalado en La Habana, pero originario de San Antonio
que, como gran parte del pais, habia seguido con esperanza las
protestas, y que ahora veia con ansiedad creciente como la ola de
represion se cebaba con muchos de sus conocidos. «En los videos, yo



ofa las voces y sabia quiénes eran los que estaban ahi», me dijo tiempo
después en un pueblo de la costa espafiola, donde él y su pareja se
habian instalado por razones tanto econémicas como politicas. Yosbel
me contd los abusos cometidos contra sus amigos, que supusieron la
ultima linea roja: «Se nos cay6 la venda de los ojos». Como tantos de
su generacion, eran conscientes de la naturaleza del régimen cubano:
no en vano las autoridades se habian pasado el afio anterior
machacando a los participantes del Illamado «Movimiento San
Ysidro», que exigia libertad en la creaciéon artistica, y a varios de sus
miembros, a quienes Yosbel y su novia conocian personalmente. Pero
hasta entonces la represion habia sido mas contenida, focalizada en
individuos especificos que, en lineas generales, sabian los riesgos que
corrian. Ahora, sin embargo, las represalias eran generalizadas y
desproporcionadas. No solo eso: las victimas eran amigos y parientes.
De toda la isla.

Yosbel estaba furioso. La gota que colmo el vaso fue la detencion
de su amigo Alexander, un actor y artista cuyo unico «delito» habia
sido filmar las protestas: «Eso fue lo que me movi6 el suelo. Me dije:
“voy a liberarme y a hacer algo, al menos por las redes”». El campo
de batalla que eligi6 fueron los memes, un area en la que ya tenia
experiencia. Si hasta entonces casi todo lo que hacia era de caracter
humoristico, a partir de ese momento sus creaciones se volvieron
politicas.

Asi era posible expresar algo profundo pero de una forma
divertida, que rompiera barreras. «Estoy diciendo “Abajo Fidel”, pero
de un modo que no asuste tanto a quien lo ve. Relaja la cosa y a la vez
esta diciendo mucho. Te ganas el apoyo de otra gente porque le haces
reir. El humor se filtra mucho mejor y transmite muchisimo.
Trasciende mas».

Yosbel disefié un logo para las protestas del 11-]J. También cre6 un
numero importante de memes que se convirtieron inmediatamente en
virales, como el Ojo de Saurén (el villano de El sesior de los anillos)
flotando sobre el obelisco de la plaza de la Revolucion de La Habana.



U otro en el que aparecia el presidente Miguel Diaz-Canel bajo el
eslogan «Vamos por mas», pero enarbolando un remo en la mano, un
guifio al fenémeno de emigracion masiva que se ha producido en
Cuba a consecuencia del deterioro econémico.*

Del mismo modo, este artista arremetié contra la empresa de
telefonia nacional, Etecsa, por sus servicios escandalosamente caros, a
la par que muy deficientes. Uno de sus memes mostraba una guillotina
con el logo de la empresa a modo de cuchilla. «La “guillotecsa” es un
dibujo violento, pero a la vez es gracioso. Dice mucho de una verdad
que todavia existe». Otra de sus creaciones iconicas es una animacion
adaptada de la pelicula de Disney La Sirenita, con Diaz-Canel en el
papel de la bruja Ursula secundada por anguilas con gorras de policia,
y en el que la villana le roba la voz a Ariel, la protagonista. La frase de
Ursula/Diaz-Canel diciendo «Tu voz es mia», cobra un nuevo
significado politico, imposible de pasar por alto.

«Tenia la posibilidad de apoyar a mi gente y a mi mismo haciendo
esto, de luchar contra cosas que no me cuadran a través de mi poder,
que es el humor. El meme funciona igual que las tiras comicas, que le
llegan a la gente, pero que muchas veces tienen una enorme
profundidad». Yosbel cita el ejemplo de un personaje humoristico
local creado por el caricaturista Eduardo Abela a principios de los
afios treinta, sin nombre, pero al que los ciudadanos rapidamente
bautizaron como «El Bobo». A través de sus comentarios satiricos y
ciertas claves en el dibujo —como su vestimenta, o el tamafio de las
velas que utilizaba, grandes o pequefias dependiendo de si la situacion
era buena o mala», El Bobo de Abela criticaba la dictadura de
Gerardo Machado y la censura. Pronto los lectores aprendieron a
descifrar estos mensajes, como la aparicion de bolas gigantes que
perseguian al protagonista si las demas noticias que aparecian en la
publicacién eran mentiras propagandisticas del régimen.” Tras la
llegada al poder de otro dictador, Fulgencio Batista, Abela prefirio
marchar al extranjero.



Para su desgracia, Yosbel tuvo que seguir el mismo camino.
«Durante mucho tiempo no pensé que todo esto me iba a traer
problemas. Habia riesgos, pero yo no los veia. Estaba tranquilo
porque yo no habia tirado una piedra, no hice dafio a nadie». En junio
de 2023, el Gobierno cubano aprobd la Ley de Comunicacién Social,
que criminaliza toda critica a funcionarios oficiales, dirigida
especificamente a reducir la expresion del malestar en redes. «Te
inventan una ley asi cuando les da la gana». Un pariente de su novia
que trabajaba para la Seguridad del Estado les avis6 de que, si Yosbel
seguia por ese camino, iba a acabar mal. Los servicios de inteligencia
sabian perfectamente quién era y lo que estaba haciendo, lo que
terminé por convencer a la joven pareja de la necesidad de marcharse
de Cuba. Pero, incluso en estas circunstancias, Yosbel sigue
reivindicando la capacidad subversiva de los memes: «El humor te
permite defenderte y a la vez burlarte del fuerte». Que el régimen
cubano se haya sentido lo suficientemente amenazado por sus
creaciones como para vigilar e intimidar a un disefiador grafico sin
grandes conexiones politicas es, probablemente, la mejor
demostracion de su poder.

¢QUE ES UN MEME?

El término «meme» fue acufiado por el cientifico y divulgador
britanico Richard Dawkins en su obra El gen egoista (1976) para
referirse a las pequenas piezas de cultura que se propagan entre las
personas, tales como melodias, ideas, frases pegadizas, técnicas de
elaboracion de artefactos o formas de vestir.

Con la llegada de internet, el concepto cobré6 un significado
diferente, pasando a referirse a ciertas imagenes y elementos culturales
que circulan en el ciberespacio sin una autoria concreta y de los que
sus receptores pueden apropiarse, a menudo introduciendo cambios.
Lo explica Jesis Manuel Pérez Triana, analista y director del portal
especializado Monitor Disinfo:



En este nuevo contexto, un meme seria un elemento humoristico, desde un
simple gesto a un video, pasando por una frase o imagen, que se presta a ser
modificado y replicado. Las caracteristicas fundamentales de un meme de
internet son tener, por un lado, elementos que lo hacen reconocible y, por otro,
haber sido alterado, transformado y mezclado. El meme establece por tanto un
juego de complicidad con el receptor al hacer referencia a ciertas claves
compartidas, mientras se presta a ser modificado en infinitas variaciones. De
hecho, muchos memes graficos existen como plantilla que se presta a ser
facilmente modificada.é

Dos ejemplos clasicos serian el poster de reclutamiento
estadounidense en el que el Tio Sam nos apunta con el indice bajo la
leyenda «I want you for the US army» («Te quiero para el ejército de
Estados Unidos»), o el de la joven trabajadora con un pafiuelo en el
pelo que flexiona el brazo ensefiando el biceps mientras dice: « We can
do it!» («jPodemos hacerlo!»). En ambos casos se han generado
innumerables memes que mantienen las icénicas imagenes, pero
afaden una leyenda nueva y diferente.

En la actual sociedad hiperconectada, los memes son un
poderosisimo elemento de comunicacion. Imagenes con leyendas
sencillas que apelan a los instintos primarios de los receptores, y que
con frecuencia los comparten de forma acritica. Una forma
extremadamente barata de lanzar un mensaje, mas eficaz cuanto mas
impacto emocional genera a un gran numero de personas con
afinidades comunes. Segun un estudio interno de Instagram citado por
la cadena britanica BBC, al menos un millon de posts en esta red
social en los que se mencionaba la palabra «meme» fueron
compartidos durante cada dia de 2020. Los memes «son un lenguaje
en si mismos, con una capacidad de trascender culturas y construir
identidades colectivas entre personas. Estas bromas visuales
compartibles también pueden ser poderosas herramientas de
autoexpresion, conexion, influencia social e incluso subversion
politica», sefala el articulo.” La «memética» empieza a ser una
disciplina seria de estudio en universidades de muchos paises, como



ejemplifica la creacion de la Meme Studies Research Network, lanzada
en 2020 por un académico de la Universidad de Edimburgo y abierta a
académicos de todo el mundo.

Este caracter subversivo pronto empezo6 a ser percibido y utilizado
por algunas subculturas de internet, y no precisamente las benignas.
Grupos por aquel entonces marginales —comunidades miséginas o
supremacistas— los promovian para expresar ideas que la mayoria de
la sociedad rechazaba, con el pretexto de que este tipo de contenido
era «solo humor», y apelando a la libertad de expresion. Detras se
ocultaba un pensamiento estratégico: la ampliaciéon de la denominada
«ventana de Overton»,
rango de ideas que la sociedad considera aceptable, pero variable, de
forma que lo que es tabu en una época determinada acaba siendo
considerado razonable en otra.

Los movimientos de extrema derecha en internet han teorizado que
el uso de memes para introducir mensajes de odio o de caracter
extremista mediante el humor y la ironia suponen una manera de
ampliar estos limites, al exponer masivamente a la ciudadania a
ideologias que progresivamente van penetrando en la conciencia
colectiva.” También es una forma de crear lazos y familiaridad dentro
de su propia comunidad, al establecer bromas internas cuyo
significado solo es accesible a los iniciados. Estos, a su vez, pueden
continuar el proceso editando los memes existentes y creando otros

una teoria politica segun la cual existe un

nuevos, lo que contribuye a una implicaciéon progresiva con el
movimiento.

Fabricar un meme en medio del anonimato de internet requiere un
nivel de compromiso mucho menor que, pongamos, difundir panfletos
por la calle o asistir a una reunién de una organizacion politica
estigmatizada por sus ideas radicales. De esa manera, se reduce la
barrera de la participacion. A medida que estos individuos se van
integrando en las comunidades extremistas, se les expone a los
llamados «memes de impacto», que muestran imagenes de naturaleza
violenta explicita, lo que contribuye a ir eliminando las reticencias



psicologicas ante un futuro uso de la violencia. En suma, un proceso
de radicalizacion.

«Los memes han hecho mas por el movimiento etnonacionalista
que cualquier manifiesto», afirma un informe del Instituto para el
Dialogo Estratégico sobre este fenémeno.'!® Su importancia para estos
activistas es tal que muchas organizaciones de lucha contra los
movimientos de odio, como la Liga Antidifamacion o el Southern
Poverty Law Center de Estados Unidos, tienen expertos dedicados a
monitorizar y estudiar su creacién y difusién.'’

Los radicales de ultraderecha no estin solos. Los movimientos
yihadistas, y, sobre todo, Estado Islamico, llevan afios utilizando los
memes para dinamizar sus redes sociales, como mecanismo para
galvanizar y atraer a sus seguidores y, en ultimo término,
radicalizarlos.”” Son mensajes con un componente dificil de
comprender para los ajenos a la comunidad, como las imagenes de
pajaros verdes —que simbolizan a aquellos miembros de ISIS muertos
como martires camino del Paraiso—, o el famoso eslogan «Keep Calm
and Carry On» («Mantén la calma y sigue con lo tuyo»), lanzado por
las autoridades britanicas en 1939 como campafia de concienciacion
civica durante los bombardeos alemanes, y que este grupo extremista
reformulé como «Keep Calm and Say Bagiya», un término del slang
ciberyihadista que hace referencia al regreso de sus contenidos a una
plataforma, tras la suspensién anterior de sus cuentas.'’

En otros casos se produce una reapropiacion de iconos culturales
globales, como el uso de la imagen de El rey leén superpuesto a
contenidos yihadistas: en los textos religiosos islamicos, el ledn es un
simbolo de valentia, y muchos partidarios de ISIS en redes sociales
usan leones como simbolos en sus avatares.!* O las fotografias de
gatitos junto a hashtags como #catsofjihad (#gatosdelayihad),
#ISISCat o #Mewjahid, un juego de palabras que mezcla Ia
onomatopeya de un maullido con la palabra muyahid, o guerrero
santo islamico."



El uso agresivo de los memes salté en seguida de bando. Usuarios
de internet de todo el planeta pronto empezaron a utilizar las mismas
técnicas para ridiculizar las acciones de los yihadistas y romper su
temible aura. Aunque los ciudadanos del mundo arabe fueron
pioneros, la primera accion de envergadura global tuvo lugar en Japon
en enero de 2015, después de que Estado Islamico lanzase un video en
el que el tristemente célebre Jihadi John —el yihadista britanico que
decapit6é o ejecutdé delante de una camara a decenas de personas,
incluyendo a otros cinco extranjeros—!'°
japoneses arrodillados: el periodista Kenji Goto y el consultor de
seguridad Haruna Yukawa.

Las redes sociales niponas se llenaron de imagenes y tuits
mofandose del terrorista: sustituyendo su cuchillo por un platano o
comparando su lenguaje corporal con el del Doctor Maligno, el
villano de la trilogia cinematografica Austin Powers.”” Lo mismo
sucedié en México,' después de que Estado Isldimico publicase un
video que incluia al pais entre la coalicion de sesenta estados que
podrian «sufrir el mismo destino que Francia» tras los atentados del
13 de noviembre de 2015. O incluso Espafia: tras los atentados de
Barcelona, ISIS envié un mensaje en video protagonizado por el
yihadista espafiol Abu Lais Al Qurdubi, apodado asi porque su ciudad
natal era Cérdoba. Pero los compatriotas mexicanos y espafioles, lejos
de amedrentarse,'” inundaron las redes sociales de mofas y parodias.?

En otras latitudes, cuentas como @IsisKaraoke o The Duck-State
también lucharon durante afios contra la mensajeria yihadista
mediante canciones y memes. Por ejemplo, sustituyendo, en el ultimo
caso, las cabezas de los combatientes por las de patitos de goma, o el
circulo de la bandera de Estado Islamico por la forma de un gran pato
de juguete.?!

Y mientras tenian lugar todas estas «guerras meme», algunos las
observaban muy de cerca.

amenazaba a dos rehenes

POLARIZAR AL ADVERSARIO



Una de las instituciones pioneras a la hora de utilizar los memes como
arma fue la mencionada Agencia de Investigacion de Internet (IRA), o
la granja de trols de San Petersburgo.”” Esta agencia lanzé en 2014
una operacion disenada por los servicios de inteligencia de la
Federacion Rusa para modificar comportamientos a través de las
redes. Los primeros conejillos de indias fueron los propios ciudadanos
rusos. La IRA cre6 paginas como vshtabe.rf, dedicada a la elaboracion
de memes humoristicos, a menudo de caracter politico, con la
intenciéon de promover las fortalezas del Gobierno de Putin y
desmovilizar a los descontentos. Entre sus temas favoritos destacaban
las prodigiosas capacidades de Putin, el caracter ridiculo de la
oposicion rusa, los dobles estindares de Occidente o la decadencia
europea. «Si, son estupidos, pero juegan un papel enorme», opina
Lyudmila Savchuk, la periodista de San Petersburgo que se infiltrd
como trabajadora en la granja de trols. «Estos desmotivadores
funcionan con las emociones basicas de los rusos menos educados y
conectan con ellos».”

La estrategia se expandiéo a todos los paises que el Kremlin
consideraba su zona de influencia directa, como Ucrania, Georgia o
los paises balticos**. Y, aunque el impacto exacto es imposible de
cuantificar, sus costes extremadamente bajos lo convirtieron, a ojos de
las agencias rusas, en una alternativa muy atractiva. De modo que,
cuando el Kremlin decidi6 interferir en las elecciones de Estados
Unidos de 2016, los memes fueron uno de los elementos principales de
su esfuerzo. Utilizando los algoritmos generados por las propias redes,
que muestran paginas de «intereses similares», sus operativos
detectaron objetivos potenciales a los que bombardear con
desinformacién y memes politicos. La estrategia fue gradual: primero
utilizando posts humoristicos mas o menos inocuos, apoyados en una
amplia gama de referentes culturales —Pokémon, Bob Esponja,
Beyoncé o los Simpson—, con los que ir ganando seguidores.

Una vez establecidas dichas audiencias, los responsables pasaron a
mensajes cada vez mas politicos, afiadiendo sutiles elementos como un



«Dale a “Me gusta” si estas de acuerdo» al final de los textos, para ir
clasificando a estos receptores en funcion de sus preferencias. Por
ejemplo, aquellos usuarios que habian demostrado sensibilidades
religiosas eran atraidos hacia una pagina llamada Army of Jesus
(«Ejército de Jesus»), con mensajes como este: «;Luchando con tu
adiccion a la masturbacion? Ven conmigo y la derrotaremos juntos.
Firmado: Jestis». Una vez convertidos en miembros de la pagina, sus
usuarios empezaron a recibir mensajes que identificaban a Hillary
Clinton con Satan.

«La TRA demostré su soltura en la cultura estadounidense del
troleo», sefiala un informe de la firma de ciberseguridad
Newknowledge, contratada por el Comité de Inteligencia del Senado
para analizar la campana rusa. Nada extrafio, teniendo en cuenta que
la agencia rusa, como mostré posteriormente la investigacion, habia
enviado de antemano a varias personas a Estados Unidos para
estudiar los principales rasgos socioculturales del pais, poniendo
énfasis en sus elementos mas divisorios.

Entre 2015 y 2017, los rusos crearon 81 paginas en Facebook,
3.841 cuentas en X/Twitter, 133 en Instagram y 17 en YouTube.
Produjeron casi 10 millones y medio de tuits, 116.000 posts de
Instagram, 61.500 de Facebook y 1.100 videos de YouTube. En
conjunto, lograron generar mas de 200 millones de interacciones.” La
mayoria de los contenidos eran de cardcter memético o viral, y
trataban de explotar algun rasgo identitario comun, como el apoyo (o
el rechazo) a la libre posesion de armas de fuego, la postura ante la
inmigracion, las creencias religiosas o la raza. Ademas de acentuar la
polarizacion, habia un objetivo electoral: promover el voto por
Donald Trump, dividir a los demdcratas y reducir la participacion de
la comunidad afroamericana, tradicionalmente mas proclive a votar
democrata. Buscaron incrementar el desdén por Hillary Clinton de los
partidarios del candidato demoécrata Bernie Sanders enfatizando el
estilo austero del senador de Vermont frente a las presuntas
corruptelas de la antigua secretaria de Estado, en un intento de



fomentar la abstinencia electoral. Entre las paginas dirigidas a
republicanos, términos como «Hitlery» hacian furor.?®

Aunque la operacion global se orient6 sobre todo hacia una de las
principales brechas de la sociedad estadounidense: la cuestion racial.
De los 3.500 anuncios en las redes entre 2015 y 2017, mas de la
mitad, unos 1.950, hacian referencias expresas a la raza. Los rusos
crearon paginas como Don’t Shoot.US o Black Matters para promover
la identidad afroamericana y el victimismo ante la brutalidad y el
racismo policial, al tiempo que promovian memes racistas y paginas
de contenido abiertamente discriminatorio. La islamofobia también
fue debidamente explotada: uno de sus memes mostraba a un
individuo disfrazado de cerdo que reparte panfletos comerciales de
una carniceria frente a un musulman devoto, bajo el lema: «El
momento en el que te das cuenta de que tienes el mejor trabajo del
mundo».?’

Se ha podido determinar que Rusia esta detrds de estos memes
porque aparecieron por primera vez en paginas de Facebook creadas
por individuos y entidades asociadas a la IRA, en posts y anuncios
pagados en rublos. Muchos investigadores sospechan que el Kremlin
queria dejar un rastro visible para que quedase clara su
responsabilidad, a modo de advertencia, o quiza para sembrar dudas
sobre la integridad del proceso electoral. La importancia crucial de los
memes politicos queda demostrada en el hecho de que muchos
siguieron siendo compartidos durante afos por miles de
estadounidenses que ignoraban su proveniencia. Rusia también
continu6 reutilizindolos: en octubre de 2019, Facebook cancel6 una
red de la IRA con 50 cuentas de Instagram que publicaban contenido
sobre temas politicos y sociales en Estados Unidos con el proposito de
influir en las elecciones de 2020, y que rescataba muchos de los viejos
temas, imagenes e iconos empleados en afios previos.*®

EL PRIMER CREADOR DE MEMES DE TRUMP



Otra de las personas que estaba tomando buena nota era un individuo
llamado Jeff Giesea. Este empresario, antiguo estudiante de Ia
Universidad de Stanford, habia trabado contacto con Peter Thiel,
quien afios después se convertiria en una de las figuras mas conocidas
—vy criticadas— de Silicon Valley por su aplicaciéon de las nuevas
tecnologias al negocio de la vigilancia y la seguridad.”” Giesea
compartia la misma mentalidad que Thiel, para quien trabajo en su
primer fondo de inversién, antes de crear sus empresas. Si habia un
tema que preocupaba a Giesea, era la seguridad nacional. A su juicio,
en la batalla memética, Estados Unidos iba perdiendo.

En 2016, Giesea escribié un articulo para una publicacion interna
de la OTAN titulado «Es hora de abrazar la guerra memética», hoy
considerado un texto pionero. «Para muchos de nosotros en el mundo
de las redes sociales, parece obvio que unas tacticas de comunicacién
mas agresivas y unas acciones de guerra mas amplias a través del
troleo y los memes son una forma necesaria, barata y facil de ayudar a
destruir el atractivo y la moral de nuestros enemigos comunes. Creo
que la guerra memética podria ser efectiva a la hora de contrarrestar
los esfuerzos de reclutamiento y propaganda de Daesh y en el conflicto
moderno en general, que incluye otro tipo de operaciones distintas a la
guerra. El troleo, se puede decir, es el equivalente en las redes sociales
de la guerra de guerrillas, y los memes son su municiéon de
propaganda. Daesh esta conduciendo una guerra memética. El
Kremlin lo hace. Es barata. Las capacidades existen. ¢Por qué no lo
estamos intentando?».

En realidad, Giesea no era el primer especialista en el universo
OTAN que sugeria algo asi. En 2006, el oficial del ejército
estadounidense Michael B. Prosser habia escrito otro articulo para una
publicacion de la Escuela de Guerra Avanzada de la Universidad del
Cuerpo de Marines de Quantico, titulado «Memética. Una industria
en crecimiento en las operaciones militares de Estados Unidos».
Proponia la creacion de «centros de guerra de memes», que operarian
en apoyo de las fuerzas convencionales como parte de las unidades de



operaciones psicolégicas.’® Cuatro afios después, otro militar
estadounidense, el entonces primer teniente Brian J. Hancock,
desarroll6 un enfoque tedrico mas completo en su articulo «Guerra
memética: el futuro de la guerra», todavia centrado en la «guerra
contra el terrorismo». Segin Hancock, la guerra memética podia ser
muy eficaz contra «ciertas organizaciones, como Al Qaeda, [que]
utilizan técnicas de lavado de cerebro» en sus acoélitos, y que definia
como «sectas meméticas».>!

Pero Giesea iba mas alla, expresando su frustracion por la falta de
comprension entre los altos mandos politicos y militares de la OTAN
de un fenémeno que ya no era meramente tedrico. «Quizd el mayor
obstaculo a la guerra memética es la falta de apreciacion de las redes
sociales como un campo de batalla y el alcance hasta el que la guerra
memética ya esta teniendo lugar. Tal vez es algo generacional: visto
desde fuera, no parece que los encargados de tomar las decisiones
militares y de politica exterior en la alianza comprendan para nada las
redes sociales, y mucho menos como una herramienta y un arma para
la defensa comun. ¢Cuantos generales estan activos en X/Twitter y lo
comprenden realmente mas alld de las explicaciones de sus hijos o
colegas mas jovenes? [...]. Una vez que uno empieza a ver internet a
través del prisma de los memes, ve la guerra memética en todas partes:
en las campaifias politicas, en las narrativas en disputa sobre sucesos de
actualidad, en los memes bobos compartidos por amigos en Facebook,
y en los videos de YouTube [...]. Los hashtags, podria decirse, son las
coordenadas operativas de la guerra memética». También avisaba de
que los Gobiernos de Rusia y China ya estaban recurriendo a estas
técnicas.

Giesea pronto tendria una oportunidad de poner en practica lo
aprendido, pero no contra un adversario exterior. Ese mismo afio
organizd una guerra memética para la campafia de Donald Trump.
Como explicé en una entrevista, veia «el trumpismo como el tnico
camino practico y moral para salvar a la civilizacion occidental de si
misma». Asi que decidi6é implicarse, ayudando a establecer una red de



influencers pro-Trump y un enjambre digital de voluntarios para
difundir memes y contenidos denominado «MAGA3X».** Sus cuentas
difundieron miles de memes, caricaturas, articulos de la publicacion
ultraconservadora Breitbart News y videos con mensajes que
apoyaban a Trump y denigraban a los altos cargos del Partido
Democrata, incluidas teorias de la conspiracion como el llamado
«Pizzagate» .’

Aunque MAGA3X se definia en su cuenta de X/Twitter como «un
movimiento ciudadano de base que ayuddé a que Trump fuese
elegido», los voluntarios de Giesea no fueron los unicos partisanos.
«Trump ha sido el primer presidente en adoptar plenamente las
guerras meme como una estrategia de campafla y gobernanza.
Retuite6 memes, amplificé las voces de dedicados guerreros meme,
integré en su campafa oficial materiales meméticos que habian sido
manufacturados en [el foro de internet copado por la extrema
derecha] 4chan, y a menudo se comporté como un “general en las
guerras meme”», escribieron los expertos de la Universidad de
Harvard Joan Donovan, Emily Dreyfuss y Brian Friedberg en su libro
Meme Wars: The Untold Story of the Online Battles Upending
Democracy in America.>

Estas guerras —que en cierto modo habian empezado ya con la
eleccion de Barack Obama en 2009, y la avalancha de contenidos
virales que atacaban al primer presidente negro— continuaron
durante los cuatro afios de la presidencia de Trump. Sus ejércitos
siguen activos. Pero, tras la victoria de Joe Biden en noviembre de
2020, ocurrié un suceso que afiadié una nueva dimension: el asalto al
Capitolio del 6 de enero de 2021, que horrorizé a Giesea. A partir de
ese momento, se convirtioé en un critico acérrimo de Trump y comenzo
a apoyar activamente a Biden.

Pero las guerrillas digitales que contribuyé a crear han seguido
actuando. Por ejemplo, cuando el FBI llevo a cabo una redada en la
residencia de Trump en Mar-a-Lago en agosto de 2022, los grupos
generaron una oleada de memes que equiparaban a la agencia de



seguridad con la Gestapo, se burlaban de sus miembros por husmear
entre la ropa interior de la esposa del expresidente, Melania, o
mostraban a Trump con una ametralladora en la mano bajo el eslogan
«Es la hora de la venganza-Trump 2024».%> En los afios siguientes, la
presunta senilidad del presidente Joe Biden se convirtié en una cantera
inagotable de memes, conformando un estado de opinién negativo
sobre sus capacidades cognitivas.

Pronto aparecieron candidatos dispuestos a tomar el testigo de
Giesea, como el podcaster e influencer ultraconservador Brenden
Dilley, que creé el llamado «Dilley Meme Team», o dos docenas de
personas dedicadas a tiempo completo a crear memes y contenidos
contra los demécratas. Se definian como «la maquina de guerra digital
de Trump» y se coordinaban en un grupo privado de Telegram en el
que compartian ideas y decidian objetivos a los que atacar. El Dilley
Meme Team jugd un papel clave al orientar a las bases trumpistas en
contra del gobernador de Florida Ron DeSantis, haciendo descarrilar
su candidatura presidencial.

LA RESPUESTA DEMOCRATA

Eso no significa que el Partido Democrata estuviese de brazos
cruzados. Sus estrategas pronto se dieron cuenta de la necesidad de
apropiarse de los memes y temas de sus adversarios. Es lo que ocurri6
con el meme «Dark Brandon».

El 21 de octubre de 2021, durante una carrera de coches televisada
en Talladega, Alabama, muchos asistentes empezaron a corear «Fuck
Joe Biden» («Que se joda Joe Biden»). La comentarista deportiva Kelli
Stavast no lo escuché bien y anuncié que la multitud estaba gritando
«Let’s go Brandon» (que puede traducirse como «Animo, Brandon»).
En medio de chanzas, la féormula «Let’s go Brandon» fue adoptada
como una frase en clave en contra de Biden, impresa en camisetas,
pegatinas y banderas que se ponian en vehiculos o en fachadas de
casas.’® Al mismo tiempo, otros memes promovian el concepto de



Dark MAGA, el supuesto lado oscuro del movimiento «Make America
Great Again», que se cobraria su venganza cuando Trump regresase al
poder en 2024.

Pero las tornas cambiaron cuando empezaron a aparecer imagenes
en las que un Joe Biden de comic lanzaba rayos por los ojos bajo el
lema «Dark Brandon». Este meme. que mostraba al presidente como
una suerte de poderoso justiciero, tuvo un éxito apabullante entre los
partidarios de Biden, y fue rapidamente adoptado por su campana de
reeleccion.’’

Aunque los demodcratas estaban perdiendo la guerra, y lo sabian.
De ahi que contrataran a lo que la publicacion Tech-Crunch definié
como un «Sefor de los memes experimentado». En mayo de 2024, el
Partido Democrata anuncié que buscaba un perfil para gestionar las
«operaciones diarias de interaccion con el contenido principal de
internet y paginas de memes», por un salario de 85.000 dolares. El
trabajo consistia en reclutar a creadores de contenido para la campafa
de Joe Biden, en aquel momento de capa caida, y explicar los logros
del presidente en un lenguaje que todo el mundo pudiese entender.

La contienda meme continué incluso después de que Biden
anunciase su retirada y de que Kamala Harris fuese designada como la
candidata oficial. A medida que las principales figuras del Partido
Democrata empezaron a mostrar su respaldo por la entonces todavia
vicepresidenta, las redes se vieron inundadas de imagenes que la
atacaban o la apoyaban. Mientras los primeros a menudo eran de
indole sexual —por ejemplo, la palabra «Harris» tomada de su logo
de campana, pero donde la H la formaba una mujer arrodillada
haciéndole una felacién a un hombre—,*® los segundos la mostraban
como una mujer poderosa, vestida de Capitan América o cabalgando
un tiburén que perseguia a Donald Trump.

Su equipo también se apropi6 del simbolo de la palmera, después
de que la campafia de Trump hiciese circular un video en el que Harris
contaba una anécdota en la que su madre les habia dicho: «¢Creéis
que os acabais de caer de un cocotero?». El video tuvo el efecto



contrario al que deseaban: a muchos jovenes estadounidenses les
encant6.”

La campafa de Harris acabdé contratando a mas de 200
trabajadores dedicados exclusivamente a la esfera digital, la mayoria
veinteafieros. Algunos indicadores mostraban que la estrategia parecia
estar funcionando: segun una encuesta del Instituto de Politica de la
Escuela Kennedy de Harvard de finales de septiembre, mas de la mitad
de los jovenes adultos menores de treinta afios habia visto memes
sobre Harris y Trump. Pero, mientras que el 34% de ellos decia que
los memes habian modificado positivamente su vision sobre Harris,
solo el 13% afirmaba lo mismo sobre Trump. Otro 25% aseguraba
tener una peor percepcion de este ultimo.

Aunque, como se comprobaria en las urnas, a esas alturas la suerte
ya estaba echada.

Y POR SUPUESTO, RUSIA LOS USA EN UCRANIA

La invasion de Ucrania en febrero de 2022 vino acompafiada de la
habitual ola de caricaturas y contenidos virales con el caracter «nazi»
del Gobierno ucraniano, la ausencia de una identidad nacional
ucraniana o la sumisién del pais a sus amos de la OTAN. Una vez
mas, la ridiculizacion y la denigracion de la propaganda rusa
justificaban el ataque contra su vecino. Pero el Kremlin no esperaba
recibir una dosis de su propia medicina.

A diferencia de 2013 y 2014, Ucrania habia tenido casi una década
para estudiar las técnicas rusas de guerra cognitiva y memética, y las
autoridades y los ciudadanos del pais sabian lo que tenian que hacer
para contrarrestar los mensajes rusos en las redes sociales y plantarles
cara. En los dias siguientes al inicio de la ofensiva, se crearon docenas
de cuentas de X/Twitter”® que empezaron a difundir memes
mofandose de los invasores, ridiculizando sus fiascos y celebrando la
resistencia del ejército ucraniano. Este esfuerzo colectivo dejo algunas
imagenes iconicas, como un tractor ucraniano arrastrando un tanque



ruso —basado en un video real— o un desfile de helicopteros rusos
cargando lavadoras sobre el Kremlin, publicado después de que se
viese a numerosos soldados de regreso a Rusia con electrodomésticos
robados en las poblaciones ocupadas. «Los rusos saquearon de todo:
dinero, ordenadores, hervidores, alfombras, porcelana. Pero fue la
lavadora lo que captur6 la imaginacion colectiva», explicaria poco
después Roman, un disefiador de memes que utilizaba este elemento
con frecuencia en sus creaciones, a la publicacién polaca OKO.press.*!

Incluso la cuenta oficial de Ucrania en inglés @Ukraine, comparte a
menudo memes contra Rusia. Apenas unas horas después de la
invasion, ya posteaba una ilustracion de Adolf Hitler acariciandole la
cara a Putin, con la leyenda: «Esto no es un meme, sino nuestra
realidad y la tuya ahora mismo».

Ucrania habia tenido tiempo para allanar ese camino. En 20135, el
Ministerio de Informacion habia creado una web llamada I-ejército
que ofrecia a cualquier ciudadano la oportunidad de convertirse en
voluntario en el ambito digital. «Cada ucraniano que tenga acceso a
internet puede contribuir a esta lucha. Cada mensaje es una bala en la
mente del enemigo».*” La cuenta @Ukraine empezd poco después,
como resultado de la iniciativa de un grupo de veinteaferos. Uno de
ellos, Yarema Dukh, habia sido el jefe de prensa del presidente Petro
Poroshenko. Tras descubrir las cuentas oficiales de Canadd en
X/Twitter, dedicadas a promover las bellezas naturales del pais, penso
que cabia desarrollar una iniciativa similar en Ucrania.* Pero, a
diferencia de Canada, Ucrania estaba inmersa en un conflicto armado
y politico, y los impulsores de la cuenta pronto se vieron inmersos en
batallas tuiteras no solo con trols, sino también con las cuentas de las
instituciones oficiales de Rusia. En aquellos afios, Ucrania aprendi6
mucho. Cuando las bombas empezaron a caer sobre sus ciudades y los
primeros tanques cruzaron la frontera, sus partisanos digitales estaban
preparados.

Uno de los vehiculos de difusion mas populares al inicio de la
invasion fue el canal de Telegram «Novynach», dirigido por un joven



llamado Thor Kharkin y operado por estudiantes universitarios. Hasta
entonces, publicaba noticias de actualidad, con la novedad de que, por
cada informacion, incluia un meme relacionado. Cuando la guerra se
convirtio en el asunto noticioso, también pas6 a ser el tema principal
de los memes, que después eran compartidos en otras plataformas.

Los memes ucranianos estan todavia dirigidos a tres audiencias
diferentes: la doméstica, la rusa y la internacional. A los propios
ucranianos, el humor contenido en este formato les ayuda a mantener
la cordura en medio del horror y a sostener el espiritu de lucha. Por lo
que respecta a los rusos, pretenden desanimarlos, minar su moral con
mensajes negrisimos, como la imagen de un soldado partiendo en un
tren mientras Putin le dice desde el andén: «Ivan, es hora de morir».
Por ultimo, mediante la risa, los memes persiguen atraer las simpatias
internacionales y mantener el foco en el conflicto a medida que la
fatiga informativa va haciendo mella. En ese sentido, los voluntarios
NAFO, de quienes ya hablamos en el capitulo cuatro, han sido
esenciales.

Probablemente el meme de la invasién que acabara por pasar a la
historia es «Saint Javelin»: la imagen de un santo al estilo del
cristianismo ortodoxo, que sostiene entre sus manos un arma
antitanque Javelin, que tan util les resultdé a las fuerzas ucranianas
para cazar tanques rusos y repeler sus embestidas en los primeros dias
de la guerra. Creada por un antiguo periodista canadiense de origen
ucraniano, Christian Borys, «Saint Javelin» ha sido plasmada en la
gran fachada de un edificio en Kiev. Borys ha utilizado este y otros
disefios, adaptados a las novedades en el conflicto y a las peticiones de
los donantes, para vender merchandising y recaudar fondos para las
tropas.**

Rusia, por supuesto, también ha utilizado ampliamente los memes:
mostrando al presidente ucraniano Volodimir Zelenski nadando en
billetes, por su presunta corrupcion, o reaccionando de forma
oportunista a los acontecimientos: después de que un misil ucraniano
cayese accidentalmente sobre territorio polaco y matase a dos



personas en una granja en noviembre de 2022, se difundi6 una
composicion sacada de un comic en la que un bandido (sobre el que se
lee «Ucrania») lanza un jarrén contra el personaje de Tintin
(identificado como «Rusia»), pero, accidentalmente, golpea a uno de
sus compaferos («Polonia»). No obstante, estas imagenes no han
logrado alcanzar la misma penetracion.



ELECCIONES, LA TRINCHERA PERFECTA

El 13 de enero de 2024, los ciudadanos de Taiwan acudieron a las
urnas para elegir si la formacion gobernante, el Partido Democratico
Progresista (PDP), continuaba en el poder durante otro mandato o era
reemplazada por la oposicion. La complejidad geopolitica que rodea a
este territorio hace que unas elecciones nunca sean solamente eso: en
aquellos comicios no se dirimia simplemente qué partido gobernaria la
isla durante los siguientes cuatro afios, sino también la misma
supervivencia de Taiwan como entidad independiente.

En la competicion politica participaban los taiwaneses, pero
también la Republica Popular de China, que Illevaba meses
movilizando recursos para influir en los resultados: pocos dias antes
de la jornada electoral, las autoridades taiwanesas afirmaban haber
investigado casi 3.000 intentos de interferencia.

Situada frente a las costas de la China continental, Taiwan ha sido
histoéricamente refugio de forajidos y lugar de asentamiento de colonos
e invasores: holandeses y espafoles controlaron partes de la que
entonces era conocida como Formosa, y los japoneses fueron
propietarios formales de la isla entre 1895 y 1945. Durante la Segunda
Guerra Mundial, los dos grandes movimientos armados de China, los
nacionalistas del Kuomintang (KMT) de Chiang Kai-shek y los
comunistas liderados por Mao Tse-tung, dejaron de lado sus
enfrentamientos para colaborar contra los ocupantes japoneses.
Posteriormente, volvieron a enzarzarse en una sangrienta guerra civil,
que concluy6 en 1949 con la victoria comunista. Los nacionalistas se
refugiaron en Taiwan, y el Kuomintang instaur6 un régimen
dictatorial, que duraria hasta bien entrados los afios noventa.



Chiang Kai-shek esperaba que el nuevo gobierno comunista
colapsaria rapidamente y que el Kuomintang podria reunificar China
bajo su mandato, algo que nunca ocurri6. La historia del conflicto en
el estrecho de Taiwan es larga y compleja y excede los objetivos de
este libro, pero baste decir que en lo unico en lo que tanto el
Kuomintang en Taipéi, como el Partido Comunista (PCCh) en Pekin
estaban de acuerdo es en que Taiwan y China son el mismo pais.

Han pasado muchas décadas, y Taiwan ha evolucionado de forma
muy diferente a la autocratica China: se ha convertido en una
democracia vibrante, en una potencia econémica por derecho propio,
y en un lugar con una identidad singular que cada vez tiene menos que
ver con la de la Republica Popular, pese a que compartan idioma y
rasgos culturales. Las encuestas muestran que los jovenes, a diferencia
de sus mayores, cada vez se sienten menos chinos y se identifican mas
como solamente taiwaneses. En ese ambiente ha surgido un
nacionalismo taiwanés, cuyo maximo exponente politico es el PDP,
que llegb al poder por primera vez en 2016.

Segun una encuesta del Pew Research Center de 2025, un 67% de
los ciudadanos se consideran principalmente taiwaneses, un 28% se
declaran tanto chinos como taiwaneses, y solo un 3% se ven chinos.
«El objetivo de la Republica Popular era alterar esta tendencia. Pero,
durante dos décadas, esto ha ido cambiando en sentido contrario, e
incluso se ha acelerado con las tensiones geopoliticas. Cuanto mas
intentan los chinos presionar, menos éxito tienen», me dijo David
Gardas, analista de Sinopsis, un proyecto del Departamento de
Sinologia de la Universidad Carolina de Praga.

China aborrece lo que califica como «separatismo». Adopta
movimientos agresivos para coaccionar a Taiwan, su Gobierno y su
ciudadania: desde una legislacion cada vez mas represiva hasta el
boicot econémico, pasando por la intimidacion militar y las campafias
de desinformacion. Pekin preferiria ver en el poder a un Kuomintang
porque, pese a tener una ideologia antagoénica a la del PCCh, mantiene
posiciones mas cercanas sobre una reunificacion. China lleva afos



maniobrando en este sentido. Las elecciones de 2024 representaban el
campo de batalla perfecto para inclinar la balanza a su favor.

El dia de la jornada electoral, el PDP llevaba ocho afios en el poder.
La erosion, el malestar y el hastio que suelen acompanar a cualquier
gobierno extenso mellaban las perspectivas de su candidato, Lai
Ching-te, que aspiraba a suceder a la presidenta Tsai Ing-wen. Al PDP
le habia surgido un nuevo competidor, el Partido del Pueblo de Taiwan
(PPT), que amenazaba con robarle votos entre descontentos o quienes
aspiraban a una renovacion. Por otra parte, el tradicional Kuomintang
(KMT), pese a la reduccion de su base electoral, seguia siendo un rival
formidable. Aunque muchos taiwaneses sentian que el PDP era su
mejor baza para mantener su estilo de vida democratico y no acabar
absorbidos por el autoritarismo, como ya habia ocurrido en Hong
Kong.

China trat6 de explotar las debilidades de los nacionalistas
taiwaneses. Permitié al KMT hacer campafia en territorio chino entre
los mas de un millén de taiwaneses residentes alli, que representan un
5% de la poblacién de la isla. Pero, sobre todo, utiliz6 todas las
herramientas a su alcance para sugerir que la relacion entre China y
Taiwan seria mucho mejor con el Kuomintang al mando, dando a
entender que se podrian cancelar ciertos aranceles siempre y cuando el
PDP no se obcecase en «su posicion proindependencia», al tiempo que
dejaba siempre presente la amenaza de represalias econémicas. Y no
solo econdmicas.

China mantiene contra Taiwan una constante actividad de «zona
gris», de hostigamiento militar, aunque sin cruzar cierto umbral. Un
ejemplo son los ciberataques, que se multiplicaron por 30 en el altimo
trimestre de 2023 en comparacion con el ano anterior. Alrededor del
periodo electoral, las incursiones aéreas en la llamada Zona de
Identificacion de Defensa Aérea se produjeron casi a diario, una
técnica que obliga a las fuerzas armadas taiwanesas a hacer despegar
cazas que hagan frente a estas penetraciones, lo que supone un
importante desperdicio de recursos y un desgaste que, a largo plazo,



podria minar la eficacia y el sentido de alerta de los defensores. En
decenas de casos, estas violaciones del espacio aéreo tuvieron lugar en
forma de globos, algo que muchos observadores interpretaron como
una medida netamente intimidatoria.

«China ha estado llevando a cabo muchas acciones que pueden ser
vistas como “guerra cognitiva”. Y, en este tipo de guerra, lo que se
busca es ganarse a la opinién publica», me explicé Gardas. Segun la
organizaciéon de verificadores taiwanesa Cofacts, en 2023 se produjo
un incremento del 40% en la desinformacién respecto al afo anterior.
Desde mostrar las ventajas econémicas de acercarse a Pekin —y los
inconvenientes de hacer lo contrario— hasta la difusion de
informacion falsa.

«El mensaje de una amenaza militar china inminente fue la idea
mas prevalente, representando el 25% de todo el contenido
[analizado], seguido de cerca por las narrativas que sugerian que
Estados Unidos estaban manipulando a Taiwan hacia una precaria
confrontacion militar [con China]», concluy6é una investigacion de la
organizacion de verificadores Taiwan Al Labs.

Redes de cuentas en multiples plataformas, que investigadores
australianos han relacionado con las fuerzas de seguridad y el
Ministerio de Exteriores chino, hicieron circular la alegacion de que
Lai y su candidata a la vicepresidencia Hsiao Bikhim habian firmado
un acuerdo secreto con Estados Unidos para comprar armas por valor
de 65.000 millones de doélares, a cambio de que Washington les
ayudase a ganar las elecciones. Otros mensajes afirmaban que la
presidenta Tsai habia autorizado la creacion de biolaboratorios en
connivencia con Estados Unidos para desarrollar bioarmas que solo
afectasen a la raza asiatica.

La organizacion estadounidense Graphika, que analiza operaciones
de influencia online, denuncié en diciembre de 2023 la existencia de
«un esfuerzo sostenido y coordinado para manipular las
conversaciones en internet sobre politica taiwanesa antes de las
elecciones presidenciales», que habria comenzado en fecha tan



temprana como mayo de 2022. «La operacion parece enfocarse en
promover al Kuomintang (KMT) y criticar a sus oponentes», se lee en
aquel informe. Otros investigadores encontraron granjas de trols
chinas en Camboya, Malasia, Hong Kong y la propia China
continental.

Las narrativas amplificaban el malestar por la carestia de algunos
alimentos, como los huevos. Agitaban el miedo a un futuro
reclutamiento forzoso de los jovenes en caso de guerra. Acusaban a
Tsai y Lai de ser «lacayos de los estadounidenses». Afirmaban que el
PDP preparaba la venta de la empresa estrella de Taiwan, la firma de
semiconductores TSMC, a Estados Unidos. En internet llegd a
aparecer un test de paternidad falsificado que «demostraba» que Lai
tenia un hijo ilegitimo. Varios altos cargos del PDP, tanto hombres
como mujeres, fueron acusados de acoso sexual, y se difundieron
fotografias del ministro de Exteriores Joseph Wu manipuladas para
incluir a mujeres en ellas junto con el hashtag #metoo.

También destaca la multiplicidad de plataformas utilizada:
Facebook, X/Twitter, TikTok —una aplicaciéon prohibida en China,
pero no en Taiwan, donde una de cada cuatro personas la utiliza—, y
por supuesto, YouTube. En el momento culminante de las elecciones,
los operativos chinos creaban hasta doscientos canales de video al dia,
seguin DoubleThink, una organizaciéon taiwanesa creada para
contrarrestar tanta desinformacion.

Pero lo que verdaderamente marc6 esta operacion fue la rapida
adopcion de nuevas tecnologias: «En las elecciones de enero vimos
varios métodos emergentes o innovativos. Por ejemplo, deepfakes de
audio o video. En uno de esos audios, por ejemplo, se modificaron las
declaraciones de Lai Chingte para que pareciese que estaba en contra
de la identidad nacional taiwanesa», cuenta Gardas. En un video falso
detectado por Microsoft en noviembre de 2023, la presidenta Tsai Ing-
wen apoyaba a la oposiciéon en lugar de a Lai, y aseguraba que la
oposicion «representaba a la mayoria taiwanesa». Dicho video esta



considerado el primer caso en el que un Estado utiliz6 la TA para
influir en las elecciones de otra nacion.

No acabé ahi el uso chino de la IA. Semanas antes de las
elecciones, empez6 a circular en redes un libro de trescientas paginas
titulado La historia secreta de Tsai Ing-wen, que recogia rumores y
afirmaciones escandalosas sobre la presidenta. Esto desconcert6 a los
analistas de desinformacion, puesto que parecia improbable que un
volumen semejante fuese a tener demasiados lectores. No obstante,
pronto vieron que el libro servia como guion para cientos de videos
generados mediante inteligencia artificial a partir del texto. En algunos
casos, la IA cred avatares de inexistentes presentadores de noticias que
lefan fragmentos del libro, que segin Tim Niven, de DoubleThink Lab,
«podria haber sido él mismo también fruto de la IA generativa». No
obstante, la mayoria de estos videos apenas acumularon unas pocas
visualizaciones, en gran medida debido a su escasa calidad.

Del mismo modo, muchos de los perfiles de las redes descritas
cuentan con miles de seguidores, pero la interaccion con los
contenidos que postean tiende a ser muy baja, lo que apunta a un
sistema poco perfeccionado. ¢Funcionan, entonces, este tipo de
campanas? Gardas cree que no. «Al contrario, porque cuando uno ve
las encuestas a largo plazo y como se ve la gente a si misma, si como
chinos o taiwaneses o ambos, la mayoria dicen que se sienten o
identifican s6lidamente como taiwaneses», sefiala este especialista.

Ese 13 de enero, Lai Ching-te acabé ganando las elecciones con un
40,05% de los votos, frente al 33,49% obtenido por Hou Yu-ih, el
candidato del Kuomintang, y al 26,46% de Ko Wen-je del PPT.
Muchos, dentro y fuera de Taiwan, suspiraron aliviados.

Sin embargo, otros expertos sefalan que la injerencia china podria
haber funcionado. Aunque Lai gan6 por una diferencia considerable,
los partidos de la oposicion mejoraron sus resultados en las
legislativas, y el Kuomintang pas6é a ser la principal fuerza en el
Parlamento. La interferencia habria incrementado tanto la
polarizacion como el escepticismo hacia el PDP y sus politicas. «Los



intentos de interferencia de la RPC en la eleccion no solo buscaban
danar las perspectivas del DPP y apoyar al Kuomintang y otras fuerzas
de oposicion vistas como mads abiertas a las posturas de Pekin.
También estaban dirigidos a sembrar el caos para desacreditar a la
democracia taiwanesa y reducir el atractivo de la democracia a nivel
global», afirman Mareike Ohlberg y Etienne Soula, dos expertos sobre
China, en un estudio publicado por el German Marshall Fund. Otros
investigadores como Niven han detectado un cambio en la estrategia
china, cada vez menos enfocada hacia la promocion de determinados
candidatos y mas hacia la erosion del sistema democratico taiwanés en
su conjunto.

Paseando por Taipéi uno nunca lo diria, pero Taiwan era, y sigue
siendo, una nacion bajo constante asedio. En mayo de 2024 tuve la
oportunidad de asistir a la toma de posesion del presidente taiwanés
Lai Ching-Te en Taipéi. El ambiente era de alegria festiva, pero
también de solemnidad. Las actuaciones de titiriteros, acrobatas y
bandas de rock se combinaban con exhibiciones marciales, salvas de
artilleria y cazas sobrevolando el area. «Quiero pedirle a China que
deje de intimidar a Taiwan politica y militarmente, y que asuma la
responsabilidad global de trabajar duro con Taiwan para mantener la
paz y la estabilidad en el estrecho de Taiwan y en la region, para
asegurar que el mundo no tema que estalle una guerra. También
quiero decirle al mundo: Taiwdn no va a hacer concesiones en la
democracia y la libertad», declar6 el ya presidente Lai en su discurso
inaugural.

China no ha cejado en sus esfuerzos para desestabilizar al
Gobierno y forzar su caida.

EL NUEVO NOMBRE DE MACEDONIA

Suele entenderse la interferencia electoral como cualquier intento de
manipular el proceso o la celebracion de elecciones libres, secretas e
igualitarias. «En un sentido amplio, el término se refiere no solo a la



eleccion en si misma, sino también a la integridad de las instituciones
legitimadas democraticamente asociadas con ella, como el parlamento
electo, sus diputados, y el gobierno legitimado por su electorado»,
segun un documento elaborado por la Fundaciéon Heinrich Boll sobre
este concepto.'

La interferencia electoral existe desde que empezaron a celebrarse
elecciones nacionales en el siglo xviii, e incluso antes, cuando se
llevaban a cabo votaciones para elegir a figuras relevantes como los
papas e incluso, en algunos casos, a un rey. En época mas reciente, fue
sonada la polémica por la publicacion de la llamada «Carta Zin6viev»
en el diario Daily Mail en 1924, en la que el entonces director del
Komintern de la URSS Grigori Zinéviev pedia una normalizacion de
relaciones con el Reino Unido en caso de una victoria del Partido
Laborista. La carta, una falsificacion, provocé un vuelco en las
elecciones de ese afio.?

Entre 1946 y 2000, Estados Unidos o su principal adversario
ideolégico, es decir, primero la URSS y después Rusia, intervinieron en
una de cada nueve elecciones de caracter nacional en el mundo: los
estadounidenses, en 81 ocasiones, y los soviéticos o rusos en, al menos,
36. Segun el historiador Dov Levin, que ha estudiado dichas
operaciones, para que un Estado poderoso se decida a interferir en las
elecciones de otro pais deben darse dos condiciones: «La primera es
que la gran potencia vea a los candidatos o partidos en el pais objetivo
como una amenaza a algunos de sus intereses clave. La otra es que
haya un candidato o partido en el pais objetivo que esté dispuesto a
aceptar esta asistencia, y eso se debe normalmente a que tiene
problemas politicos profundos».’

Unas elecciones son el campo de batalla perfecto para la guerra
cognitiva: con un esfuerzo e inversion relativamente pequefios, se
puede modificar el resultado en un acontecimiento de alto impacto de
un modo conveniente a los intereses de quien promueve la campafia de
injerencia. Sucede, por ejemplo, cuando uno de los candidatos a la
presidencia propugna un cambio de orientacion en las relaciones



exteriores del pais. Si el resultado posible no va a producir grandes
variaciones, la interferencia no tiene sentido. Asi, durante las
elecciones generales de 2024 en el Reino Unido, apenas se registraron
injerencias por parte de Rusia, puesto que los dos tnicos partidos con
opciones reales de gobernar, tories y laboristas, coincidian en la
necesidad de mantener el apoyo econémico y militar a Ucrania. No
sucedi6 asi en los comicios en Eslovaquia, Moldavia, Georgia o
Rumania, donde competian tanto candidatos con una orientacion
prooccidental y europeista como otros que favorecian un
acercamiento a Rusia, la reduccion o cancelacion de la ayuda a Kiev e,
incluso en un caso, la salida de la OTAN.

El referéndum en Macedonia en 2018 ilustra esta situacion. Esta
diminuta nacién balcanica se jugaba, en cierto modo, su futuro: debia
decidir si afiadia la formula «del Norte» al nombre oficial del pais, lo
que le permitiria poner fin a una disputa de casi tres décadas con la
vecina Grecia, que dejaria de bloquear su entrada en la OTAN vy la
Unién Europea. El Gobierno del primer ministro Zoran Zaev era
firmemente partidario de dicha solucién, que también apoyaban sus
socios occidentales. Rusia, en cambio, se oponia con vehemencia,
puesto que supondria un debilitamiento de su capacidad de influencia
en la regiéon.* Con estos mimbres, ambos jugaron sus cartas en el
ambito cognitivo.

Durante meses, cuarenta nuevas paginas creadas en el extranjero
aparecian cada dia en Facebook pidiendo a los ciudadanos
macedonios que boicotearan el referéndum y quemaran sus papeletas,
siguiendo un patron que muchos expertos identificaron con Rusia. Se
promovieron mensajes con desinformacion, asegurando que Google
eliminaria el idioma macedonio de su lista si la consulta arrojaba un
resultado positivo, o utilizando la imagen de una famosa cantante
balcanica lastimada tras una paliza, asegurando que las autoridades la
habian maltratado durante una protesta, cuando en realidad las
lesiones se debian a un episodio previo de violencia doméstica. Para
combatirlos, el Congreso de Estados Unidos aprobé en enero de 2017



una partida presupuestaria de ocho millones de doélares para
Macedonia.> Mientras tanto, Zaev recurrié a firmas de relaciones
publicas occidentales para que le ayudasen a difundir las ventajas del
«Si».,

Periodistas de investigacion britanicos descubrieron que al menos
una empresa con sede en Londres, Gabara Strategies, ofrecié sus
servicios al Gobierno macedonio, aunque no esta claro si acepté la
propuesta. Otra firma britanica, Stratagem International, tomé parte
en la campana a favor de la aprobaciéon del cambio de nombre, con
financiacién parcial del Reino Unido.® Los votantes apoyaron el «si»
con un masivo 91,3% frente a un 5,7% del «no». Pero apenas
participé un tercio del electorado, muy lejos del 50% requerido para
hacer valido el referéndum. Muchos observadores lo interpretaron
como una victoria rusa.” En ultimo término, el Gobierno de Skopje
decidi6 seguir adelante con el cambio de nombre pese a la falta de
cubrum.

DE UCRANIA A TRUMP

En mayo de 2014, Ucrania se disponia a celebrar elecciones generales.
El pais se encontraba en una encrucijada politica: apenas tres meses
antes, la revuelta del Maidan habia derrocado al presidente Viktor
Yanukoévich, cuya huida y posterior destitucion en una votacién
parlamentaria —boicoteada por los miembros de su partido— habia
desatado el caos social. Pocos dias después de la fuga de Yanukovich,
Rusia se habia anexionado unilateralmente la peninsula de Crimea,
aprovechando un vacio politico que ahora los ucranianos esperaban
llenar con estos comicios. Concurrian 29 partidos, entre ellos, el de la
antigua primera ministra Yulia Timoshenko. Pero el favorito era el
magnate Petro Poroshenko.

El 22 de mayo, tres dias antes de las elecciones, el grupo de hackers
Cyberberkut —conectado con el servicio de inteligencia ruso—
penetr6 en el sistema de votacion de la Comision Electoral Central



ucraniana y manipul6 los datos a favor del candidato ultraderechista
Dmytro Yarosh, del Sector Derecho. La alteracion presentaba a Yarosh
como el ganador de las elecciones con un 37% de los votos, frente a
un supuesto 29% que habria recibido Poroshenko.®

La manipulacién fue rapidamente detectada por las autoridades y
no logr6 alterar los resultados.” En realidad, Poroshenko habia
obtenido el 55,46% de los votos, mientras que Yarosh apenas llegé al
4,6%.'° Pero, al dia siguiente, el Canal 1 de la televisién rusa difundié
los falsos resultados, anunciando los mismos porcentajes que los
hackers habian introducido en el sistema. El objetivo estaba claro:
mostrar que Ucrania habia elegido a un extremista neonazi como jefe
de gobierno, lo cual probaba lo que Moscu llevaba meses diciendo:
que la revuelta del Maidan habia sido un golpe de Estado nazi.
Cuando las autoridades de Kiev «revirtiesen» los porcentajes
electorales —anunciando los reales—, se abriria otra oportunidad para
la desinformacion, que explotaria el caos resultante para sembrar
dudas sobre la democracia ucraniana.

Efectivamente, Rusia volvié a la carga apenas dos meses después.
El 24 de octubre, dos dias antes de las elecciones parlamentarias, dos
paneles digitales de anuncios publicitarios situados en lugares
céntricos de la capital ucraniana fueron hackeados para que mostrasen
anuncios acusando a los politicos ucranianos de crimenes de guerra y
de la muerte de civiles en el conflicto en el Dombas, que el propio
Moscti habia ayudado a orquestar.'! Los anuncios, de 75 segundos,
estaban coordinados con las luces del trafico, para que apareciesen
justo cuando los semaforos se ponian en rojo. Las imagenes eran
bastante graficas, disefiadas para enfadar a las audiencias, con la
intencién de cambiar su voto.'

Rusia estaba ganando experiencia en la interferencia electoral con
las operaciones cognitivas. Pronto, ese conocimiento se utilizaria para
manipular todo tipo de procesos electorales; a favor del Brexit durante
el referéndum en 2016," aunque existe un importante debate sobre si
esto tuvo algun efecto real en el resultado.'® Pero lo que casi nadie



esperaba era que dirigiese ese bagaje contra el pais mas poderoso del
mundo. Muy pocos lo vieron venir, y, cuando lo hicieron, ya era tarde.

El 6 de noviembre de 2016, también dos dias antes de las
elecciones presidenciales de Estados Unidos, un grupo de especialistas
en ciberseguridad y operaciones de influencia —Clint Watts, Andrew
Weisburd y ]J. M. Berger— escribieron un articulo en el que relataban
algo llamativo: en los afios previos habian percibido como cada vez
que algan experto publicaba contenido critico con el régimen de
Bashar al-Asad, hordas organizadas de trols emergian de la nada para
atacar al autor en redes y tratar de hundir su reputacion. Los tres
profesionales habian recopilado una base de datos de mas de 7.000
cuentas de este tipo, y ahora veian con alarma cémo habian pasado de
defender la dictadura siria a tratar de sembrar la confusion y las
divisiones en Estados Unidos ante los inminentes comicios.

A finales de octubre, algunas de esas cuentas, ayudadas por bots,
estaban promoviendo una peticion a la Casa Blanca: «La eliminacion
de maquinas de votaciéon propiedad de George Soros en 16 estados».
Dichas maquinas no existian, pero la peticion consiguié 129.000
firmas. El proposito de la campana era bastante transparente: sembrar
dudas sobre un fraude electoral. «El objetivo de estos esfuerzos podria
no ser que Trump salga elegido como presidente sino, mas bien,
asegurar que el resultado de la eleccion sea lo mas divisivo y negativo
posible», especulaban Watts, Weisburd y Berger."

Se ha escrito muchisimo sobre como Rusia interfiri6 en esas
elecciones, asi que nos limitaremos a resefiarlo de forma muy
esquematica. En lineas generales, la operacion se desarroll6 en tres
ambitos diferentes: el hackeo de comunicaciones internas de
funcionarios y agrupaciones politicas, las campafias en redes sociales
para polarizar a las audiencias y crear dudas sobre el sistema
democratico, y los contactos entre operativos rusos y miembros de la
campafia de Donald Trump. De cara a este libro, son los dos primeros
los que mas nos interesan. Sobre todo, lo relacionado con el aspecto
cognitivo.



Dos semanas antes de los comicios, el experto Thomas Rid habia
publicado otro articulo en la revista Esquire titulado «Cémo Rusia
llevé a cabo el mayor hackeo electoral en la historia de Estados
Unidos». Describia en detalle las acciones que grupos de hackers
asociados con diversos servicios de inteligencia rusos habian llevado a
cabo contra individuos e instituciones. El otofio anterior, el FBI habia
contactado con el Comité Nacional Demodcrata (DNC) para avisarles
de que revisasen sus equipos y sistemas informaticos. Los responsables
no lo consideraron una prioridad y hasta mayo del afio siguiente no
contactaron con una empresa de ciberseguridad para que examinase
potenciales vulnerabilidades. Pero en junio se hizo publico que dos
grupos diferentes de hackers rusos, denominados Cozy Bear y Fancy
Bear,'® habian penetrado las redes del DNC vy llevaban bastante
tiempo paseandose a voluntad por sus sistemas. También habian
accedido a los emails de John Podesta, el jefe de campafia de la
candidata democrata Hillary Clinton, y a las conversaciones privadas
del comandante supremo de las fuerzas de la OTAN en Europa, Philip
Breedlove. Esta informacion empezdé a ser filtrada en diferentes
paginas web, como DC Leaks, que habia sido creada en abril, pero
habia pasado desapercibida hasta julio. Y, finalmente, a la célebre
WikiLeaks.!”

Los hackers cometieron una serie de errores que permitieron a
varios especialistas en ciberseguridad atribuir la penetracién, con un
grado so6lido, a Rusia, apenas unas horas después de que se hiciese
publica la brecha de los servidores del DNC. Inmediatamente, un
supuesto pirata informatico desconocido hasta el momento, que se
hacia llamar Guccifer 2.0 —un guifio a un famoso hacker rumano,

Guccifer—,'®

hizo una declaracion puablica atribuyéndose la
ciberoperacion. Mas tarde, el fundador de WikiLeaks, Julian Assange,
insinuaria en una entrevista que la fuente de los documentos y correos
electronicos filtrados era Seth Rich, un empleado de la DNC que habia
sido asesinado en Washington D. C."” La investigaciéon de la

comunidad de inteligencia norteamericana concluyé que ambas



afirmaciones eran una pantalla destinada a encubrir el verdadero
origen de las filtraciones: los servicios secretos de Rusia.

La segunda dimension de esta operacion se centré en las redes
sociales. Tal y como revelaria la investigacion posterior, Yevgueni
Prigozhin envi6 a equipos de personas en viajes exploratorios a
Estados Unidos para que se empaparan de la cultura estadounidense y
averiguaran cuales eran los asuntos mas polarizados entre la sociedad
norteamericana: la inmigracion, la raza, la religion o el movimiento
Black Lives Matter —creado apenas dos afios antes— y su reverso a
favor de la accién policial, Blue Lives Matter.?” Con esta informacion,
la avanzadilla de Prigozhin regresé a Rusia y se puso a trabajar.

Un extrabajador de la IRA entrevistado por la television
independiente Dozhd en 2018 e identificado como «Maxim», aportd
informacion interesante sobre como se ejecutdé la operacion. Las
acciones eran mas sofisticadas que las llevadas a cabo para las
audiencias internas en Rusia. En lugar de esléganes sencillos y vacios
insultando a Obama vy alabando a Putin, se orquestaban
conversaciones emocionales sobre asuntos como impuestos, derechos
LGTB o armas de fuego. A los trabajadores se les daban instrucciones
para que posteasen en los comentarios de los principales medios
estadounidenses, como The New York Times o The Washington Post,
y que soltasen algunas frases incendiarias para «agitar el barco», como
azuzar los sentimientos religiosos contra los homosexuales. También
se les ordenaba que no hablasen de Rusia o de Putin, sino que
buscasen provocar el desorden, atacando constantemente a Hillary
Clinton y culpandola de todo lo que iba mal en el pais. «El mensaje
principal era: “¢no estais cansados, hermanos estadounidenses, de los
Clinton? ¢Cuanto tiempo llevan por aqui?”» A los trols les hacian ver
la serie House of Cards en inglés. También recibian lecciones para
corregir su gramatica.”!

Existe la teoria de que Putin, furioso por la revelacion de la que
casi con certeza era su riqueza personal en la investigacion periodistica
conocida como «los papeles de Panama»,** y convencido de que era



una maniobra de los servicios de inteligencia estadounidenses, buscé la
forma de vengarse. Y encontr6 el modo de hacerlo interfiriendo en el
proceso electoral en contra del Partido Democrata.

«Querian hacerlo lo mas publico posible. Querian que su presencia
se supiera», sefala la periodista rusa Yevguenia Albats, autora de un
libro sobre el KGB, en una entrevista con The New Yorker.*® Segin
Albats, Putin no creia que pudiese alterar los resultados, pero, dada su
antipatia hacia Barack Obama y Hillary Clinton, pens6 que era buena
idea impulsar a Trump. «Fue una decision tactica, muy emocional. La
gente [del Gobierno ruso| estaba muy molesta por los papeles de
Panama», explica el también periodista ruso Andréi Soldatov, experto
en los servicios de inteligencia de su pais, en un articulo de The
Atlantic. «Nadie creia en Trump, ni siquiera un poco», indica
Soldatov. «Fue una serie de operaciones tacticas. A cada momento, la
gente que lo estaba llevando a cabo estaba cada vez mas excitada por
lo bien que iba, y ese éxito les iba empujando a ir mas y mas alla».**

Segun revelarian posteriormente las pesquisas del fiscal especial
Robert Mueller, designado por la Administracion Trump para
investigar la interferencia del Kremlin, operativos rusos adquirieron
espacios publicitarios por valor de 100.000 doélares, en los que
introdujeron sus mensajes y memes. Unos 126 millones de
estadounidenses estuvieron expuestos a estos contenidos durante 2015
y 2016. La IRA llegb a crear un personaje de ficcion llamado Jenna
Abrams, una supuesta «activista conservadora» muy activa en redes
sociales, que lleg6 a ser citada por la BBC y otros medios. Una parte
muy importante de la operacion era magnificar la asociacién entre
Hillary Clinton y el problema con sus emails, y funcion6: una encuesta
de Gallup llevada a cabo poco antes de las elecciones mostraba que,
cuando se preguntaba a los participantes cudl era la primera palabra
que les venia a la mente cuando se les preguntaba por cada candidato,
la mayoria, al hablar de Clinton, respondia: «emails».”> El 8§ de
noviembre de 2016, finalmente, Donald Trump ganaba por sorpresa la
contienda electoral, contradiciendo casi todas las encuestas.



Dada la naturaleza del sistema electoral en los paises democraticos,
es imposible asegurar que las dos operaciones paralelas, la de Rusia y
la de Cambridge Analytica, decidieran la victoria de Trump, en la que
sin duda influyeron muchisimos otros factores. Pero, dado que el
republicano gané por una diferencia de apenas 40.000 votos
repartidos por los estados clave de Michigan, Wisconsin y Pensilvania,
no es descabellado pensar que tuvieron el impacto suficiente para el
empujon final. En cualquier caso, solo cabe especular al respecto.

EL APRENDIZAJE DE MACRON

Aquella interferencia se percibié como un éxito en el Kremlin y sus
servicios de inteligencia no tardarian en volver a intentarlo. En marzo
de 2017, David Grout, un experto en ciberseguridad de la firma
FireEye, avis6 en una entrevista con la BBC del «interés por parte del
grupo de hackers rusos APTO, también conocido como Fancy Bear, en
influir en las elecciones francesas». En abril, el equipo de campana de
Emmanuel Macron confirmé que su partido habia sido objeto de
ciberataques desde principios de afio, y que al menos cinco de los
colaboradores mas cercanos del candidato habian sido hackeados.

El 3 de mayo, unos supuestos emails filtrados en internet parecian
indicar que Emmanuel Macron tenia una cuenta bancaria secreta en
las Islas Caiman. Esta filtracion fue inmediatamente amplificada por
unas 7.000 cuentas de X/Twitter, muchas de ellas identificadas como
partidarias de Donald Trump, con los hashtags #MacronGate y
#MacronCache-Cash («#MacronEscondeEfectivo»). La informacién
fue rapidamente investigada por varios medios y desacreditada
publicamente como falsa.

Pero el 5 de mayo, justo antes de las 19.00 horas, un gran conjunto
de archivos emergié en una pagina para compartir documentos
llamada Pastebin, con el titulo <EMLEAKS». Poco después, en un foro
de politica de la pagina 4chan, alguien colgé un enlace a dichos
archivos. Faltaban apenas unas horas para que comenzase la



moratoria informativa en Francia, que prohibia la publicacion de
informacion politica o electoral hasta el dia de las elecciones. Pero en
escasos minutos, los influencers de ultraderecha Jack Posobiec y
William Craddick llamaron la atencion sobre este enlace en su cuenta
de X/Twitter, con el hashtag #MacronLeaks. Segun Posobiec, el
individuo que habia colgado los primeros documentos le habia
alertado con antelacion de que se avecinaba esta nueva tanda.
WikiLeaks también avisé de la existencia de los enlaces y, al poco,
cuentas afiliadas con el Frente Nacional de Marine Le Pen se lanzaron
a darles difusion. En las siguientes tres horas y media, #MacronLeaks
se utilizdé en 47.000 tuits. A la vez, correos claramente falsificados
aparecieron en multitud de rincones de internet.

Segun el informe de 2018 elaborado por el Gobierno francés, el
patrén que siguieron los MacronLeaks fue el siguiente: «Primero, el
contenido es volcado en un panel de discusiéon politica como 4chan.
Segundo, se lleva a redes sociales mainstream como X/Twitter. Tercero,
se difunde a través de comunidades politicas, notablemente la alt-right
de Estados Unidos y la extrema derecha francesa con cuentas
catalizadoras o “gurts” (Craddick, Posobiec), y finalmente el
contenido es retuiteado tanto por personas reales como por bots. El
uso de bots era obvio, dado que algunas cuentas postearon casi 150
tuits por hora». Sputnik y RT también se lanzaron a dar a conocer
estas informaciones.?

Pero, a diferencia de lo sucedido en Estados Unidos el afio anterior,
MacronLeaks fracasé por varios motivos. La campafia de Macron
reaccioné rapidamente: el jefe de operaciones digitales, Mounir
Mahjoubi, comparecié publicamente para presumir de que su equipo
habia falsificado deliberadamente algunos documentos y los habia
plantado estratégicamente en sus servidores, anticipando los hackeos.

Al examinar el contenido de los supuestos archivos secretos,
muchos usuarios encontraron algunos que eran claramente burdas
falsificaciones, con afirmaciones totalmente inverosimiles, lo que
oblig6 a WikiLeaks a marcar distancias publicas con las filtraciones.



«En unas pocas horas, la campafia habia logrado con éxito arrojar
dudas sobre la validez de la nueva seleccion de documentos», sefnala
un analisis del Centro de Estudios Estratégicos e Internacionales
(CSIS) de Washington sobre este caso.

«Mientras los medios siguieron informando sobre esta historia en
los dias siguientes, perdieron interés en los mismos documentos y se
enfocaron en su lugar en el ataque. Resultaba imposible saber qué
documentos eran genuinamente atribuibles a la campafia de Macron
en un periodo tan corto de tiempo”».?” Ademas, los responsables del
hackeo habian cometido una serie de errores, como sobrestimar el
interés de la ciudadania francesa en una filtraciéon que realmente no
contenia ninguna revelacion escandalosa, asumiendo que crear
confusion bastaria para provocar un vuelco en las tendencias
electorales.

Del mismo modo, «el ataque sufrié de torpeza cultural. La
mayoria de las cuentas catalizadoras (y bots) estaban en inglés porque
las filtraciones fueron difundidas primero por la comunidad alt-right
estadounidense. Esta no resultaba una forma efectiva de penetrar entre
la poblacién francesa, que es conocida por no tener las mejores
habilidades linguisticas», apunta, no sin humor, el informe del
Gobierno galo.

Francia se beneficié también de las lecciones aprendidas en Estados
Unidos. Las autoridades francesas habian puesto en marcha toda una
serie de medidas y ciberequipos de profesionales para garantizar la
seguridad de los sistemas, habian advertido sobre estos riesgos y
concienciado acerca de ellos a los medios y la poblacién en general.
También habian instruido a los partidos sobre como ser proactivos
ante potenciales hackeos. En ultimo término, cuando se produjo la
filtracion, tanto la campafna de Macron como el Gobierno llevaron a
cabo una politica de comunicacién muy efectiva que permitié darle la
vuelta a las narrativas.

El 7 de mayo de 2917, Macron acabd ganando las elecciones con
un 66% de los votos.?®



HACKEANDO LA DEMOCRACIA

Los rusos no han sido los unicos en llevar a cabo este tipo de acciones
en los ultimos afos. Segun un informe de 2020 del Centro
Internacional de Ciberpolitica de Australia, perteneciente al Instituto
Australiano de Politica Estratégica, durante la década anterior se
produjeron al menos 48 intentos de interferir digitalmente en procesos
electorales y referéndums en todo el mundo contra 33 estados
diferentes: 31 por parte de Rusia, 10 por parte de China, 4 por parte
de Iran y 2 por parte de Corea del Norte. En ocasiones, estos intentos
ocurrian de forma simultinea. Estos cuatro estados, por ejemplo,
desarrollaron actividades de interferencia en las elecciones
presidenciales de Estados Unidos en 2020.%

El informe revela técnicas desplegadas en esta clase de operaciones.
En catorce ocasiones se utilizaron exclusivamente ciberataques, en
veintidos se recurrié solamente a operaciones de informacién, y en
doce hubo una combinacién de ambos métodos.’® En un ntimero
significativo de casos se recurri6 al phishing —engafios bien disefiados
para que la victima facilite informacién esencial, como sus contrasefias
y datos personales, o instale malware en sus equipos— para lograr
acceso a informacion de individuos y organizaciones implicadas en las
campanfas, las elecciones, su infraestructura o su gestion.>' A veces,
como hemos visto anteriormente, la publicacion controlada de estas
informaciones permitié dar forma a campafas cognitivas mucho mas
complejas para tratar de influir en la percepcion de los votantes.

Habra quien se pregunte por qué no hay resefiado ningtn caso de
intento de interferencia por parte de paises occidentales en otros
estados. Los motivos son varios: primero, porque el informe se enfoca
en operaciones de injerencia desarrolladas en el ciberespacio, y lo
cierto es que no existen evidencias documentadas de que se haya
producido ninguna campafa de este tipo que pueda vincularse
directamente a un gobierno. Quiza se debe a que los analistas
occidentales tienen su mirada puesta en los paises considerados



hostiles o adversarios, y no estain mirando donde podrian
encontrarlas. O quiza es que, simplemente, por dificil que sea de creer
para algunos, realmente Europa, Norteamérica y Australia no
participan en este tipo de acciones.*?

También esta el hecho de que hay otras muchas formas de influir
en unas elecciones, desde promover o directamente financiar a
determinados candidatos y grupos de la sociedad civil hasta imponer
sanciones contra otros individuos y organizaciones, o presionar para
que las instituciones internacionales actien en wun sentido
determinado.’® Esto abre mucho mas el abanico e introduce un
interesante debate sobre aspectos como la defensa absoluta de la
soberania nacional frente a la legitimidad de promover a una
oposicion democratica en un entorno autocratico. Pero eso ya queda
fuera del objeto de estudio de este libro.

Si existen, en cambio, pruebas de que se ha intentado interferir
digitalmente en procesos electorales en Latinoamérica mediante
operadores privados, aunque de momento no es posible vincular
dichas acciones a paises como Estados Unidos, porque no existe un
rastro contractual o documental que pruebe que su Gobierno tomé
parte.

Por ejemplo, en agosto de 2020 Facebook elimin6 una red de 55
cuentas y 42 paginas en esta plataforma, mas otras 36 cuentas en
Instagram, vinculadas a la empresa de comunicaciones y relaciones
publicas estadounidense CLS Strategies. Las cuentas enfocaban su
actividad en Bolivia, Venezuela y México haciéndose pasar por
usuarios locales. De acuerdo con la plataforma, CLS Strategies
«violaba su politica contra la interferencia extranjera o el
comportamiento coordinado inauténtico en beneficio de una entidad
extranjera». Segun un analisis realizado por el Centro de Ciberpolitica
de la Universidad de Stanford,** algunas de las cuentas operaban en
beneficio del entonces gobierno interino de Jeanine Afiez en Bolivia,
que habia llegado al poder tras el polémico derrocamiento de Evo
Morales, después de que la oposicion le acusase de fraude electoral.



CLS Strategies ya habia realizado trabajos similares de lobby para el
Gobierno de Honduras tras el golpe que tumbd al Ejecutivo de
Manuel Zelaya en 2009.%°

En otros casos, la red de CLS Strategies trat6 de erosionar al
Gobierno de Andrés Lopez Obrador en México y al de Nicolas
Maduro en Venezuela, aunque el informe de Stanford sefialaba que
«los activos enfocados en Venezuela apoyaban y promovian a los
lideres de oposicion venezolanos, pero cambiaron el tono en 2020,
reflejando las divisiones entre facciones de la oposicion y un
alejamiento del presidente opositor Juan Guaidé». CLS Strategies negd
firmemente que sus actividades supusiesen un proceso de interferencia
extranjera, alegando que sus clientes eran ciudadanos locales de los
paises donde operaban. «Nuestro anterior trabajo en Latinoamérica,
incluida la oposicion a regimenes opresivos, no fue realizado en
beneficio de entidades extranjeras: el trabajo fue financiado y dirigido
por clientes dentro de cada pais», declaré un alto cargo de la empresa.
«Cualquier caracterizacion del trabajo de CLS en los tres paises en
cuestion como “extranjero” es errénea».’® Sea como fuere, y pese a
numerosos intentos de presentar este y otros episodios como ejemplos
de campafa de interferencia de Washington,” no hay evidencias
directas.

Porque, ademas, estas practicas no conocen fronteras ideologicas.
En julio de 2020, Facebook habia eliminado otra red similar de 61
paginas, 35 cuentas y 48 perfiles de Instagram vinculadas a Estraterra,
una firma ecuatoriana de relaciones publicas que operaba desde
Canada, fundada por consultores politicos y exfuncionarios del
Gobierno de Rafael Correa en Ecuador. La red se dedicaba a
promover a candidatos de izquierdas en diversos procesos electorales
politicos en gran parte de Latinoamérica: Argentina, Brasil, Bolivia,
Chile, Colombia, Uruguay y Venezuela, utilizando también cuentas
falsas que simulaban pertenecer a ciudadanos de dichos paises.*®

Los informes sobre redes detectadas y neutralizadas por las
plataformas de Silicon Valley en esos afios son una mina de



informaciéon que demuestra que la utilizacion de empresas para influir
en procesos electorales en el extranjero estdn a la orden del dia: solo
en 2019 y 2020, Facebook desactivé operaciones similares llevadas a
cabo desde Israel, la India, Egipto, Arabia Saudi o Emiratos Arabes
Unidos.”” También en Tunez, donde la empresa UReputation habia
interferido en las elecciones no solo de su pais, sino en las de Togo,
Costa de Marfil y otras siete naciones africanas.*

En 2021, Facebook desactivd una red de cuentas de la firma
italiana de relaciones publicas Reputation Up por actividades de
injerencia politica en El Salvador, y otra llamada Leanga Software por
hacer lo mismo en Ecuador, tratando de minar la imagen del entonces
candidato presidencial Andrés Arauz y difundiendo acusaciones falsas
de corrupcién. Ambas empresas tenian su sede en Madrid.*!

Dos afos después, Meta (la empresa matriz de Facebook) y
X/Twitter actuaron contra las cuentas de la empresa Predictvia, con
sede en Miami, que segun su pagina web afirmaba estar «en la primera
linea de la lucha contra la informacion falsa» y combatir «los
esfuerzos coordinados para manipular el discurso publico». En
realidad, el analisis forense realizado por las plataformas descubri6
que esta firma dirigia una red de cuentas falsas en Instagram,
Facebook y X/Twitter que fingian ser medios de prensa, periodistas o
influencers de moda vy estilo de vida, pero que se habian utilizado para
interferir en las elecciones de Honduras y Guatemala. Segin Meta,
estas cuentas tenian unos 6.700 seguidores en Facebook y 400 en
Instagram.*

Otra interferencia es a través de donaciones a una campafa. En
paises como Estados Unidos son ilegales si proceden directamente de
un Estado, pero es lo que habrian hecho Emiratos Arabes Unidos y
Arabia Saudi en 2016, utilizando como intermediarios a varios
hombres de negocios. El californiano de origen arabe Ahmad Khawaja
habria canalizado mas de 3,5 millones de ddlares proporcionados por
los emiraties para ganar acceso e influencia en Washington, primero a
la campana de Hillary Clinton y, en una segunda fase, a la de Donald



Trump. Segun Khawaja, los saudies también participaron en este
esquema a favor de Trump. Los intentos de manipulacion fueron
descritos en detalle en un informe de los servicios de inteligencia
estadounidenses en 2022.* Ambas actividades fueron descubiertas
anos después.

Uno de los paises que mas ha destacado es la Hungria de Viktor
Orban, aunque se limita por lo general al continente europeo. Segun
las investigaciones del medio hiangaro VSquare, su Gobierno no solo
envio asesores electorales en apoyo de sus aliados politicos en
Eslovaquia y Polonia para los comicios de 2023,* sino que gasté
millones de euros en anuncios en YouTube en siete paises europeos,
con el proposito de promover mensajes antiinmigracion que
favoreciesen a partidos de su Orbita politica. Los videos, que
mostraban imagenes dramaticas filmadas en la frontera entre Hungria
y Serbia y que afirmaban que «Hungria protege a la UE de la
inmigracion ilegal», aparecieron en las pantallas de los ciudadanos de
dichos paises —Eslovaquia, Polonia, Republica Checa, Austria,
Alemania, Italia y Bélgica— durante el verano y principios del otofio
de 2023, en mitad de una crisis migratoria en el sur de Eslovaquia.
Estaban etiquetados como no politicos, para evitar las restricciones
que las plataformas imponen a la publicidad politica, lo que, entre
otras cosas, permite afinar mucho mas a qué publico objetivo
dirigirlos gracias al microtargeting. Las campafas estuvieron a cargo
del ministro Antal Rogan, a cargo de todas las cuestiones relacionadas
con asuntos propagandisticos en el Gobierno hungaro.*

De acuerdo con VSquare, la campafa mas intensa tuvo lugar en
Eslovaquia, donde se lanzaron entre 1,6 y 1,8 millones de anuncios. Al
estar clasificados como no politicos, también evitaron la legislacion
eslovaca durante las ultimas 48 horas antes de la apertura de las
urnas. En esa franja, por imperativo legal, las campanas de todas las
formaciones politicas tuvieron que poner fin a los contenidos que
llevaban meses promoviendo en redes. Pero, al hablar sobre los
supuestos peligros de la inmigracion, los anuncios hungaros



impulsaron la campafia del partido SMER de Robert Fico, que
contenia varias clausulas antiinmigrantes en su programa. La
television publica hungara hizo una entrevista a Fico durante esos dos
dias de moratoria, que después fue distribuida dentro de Eslovaquia
por redes sociales.

«No veo otra razén para esto que el interés del Gobierno hiangaro
en ayudar a traer a colacion el tema [de la inmigracion]», declaré el
exministro eslovaco de Defensa Jaroslav Nad’ a la citada publicacion.
«Si yo quisiera influir en la opinién publica, especialmente un dia o
dos antes de las elecciones eslovacas, lo haria de ese mismo modo.
Hungria, de hecho, jugdé un papel muy intenso en que Robert Fico
ganase las elecciones».*

Los mismos anuncios no lograron que el Partido Ley y Justicia
(Pis) fuese reelegido en Polonia, ni sirvieron en Austria, Republica
Checa o Bélgica, pero si podrian haber influido en las elecciones
locales de Alemania e Italia, donde Alternativa para Alemania (AfD)
avanzé en los estados de Bavaria y Hessen, y la Lega de Matteo
Salvini, un estrecho aliado de Orban, gané en la region de Trento.

Lo que este episodio pone de manifiesto es que en el universo de la
manipulacién cognitiva y las operaciones de influencia, los procesos de
interferencia electoral pueden adoptar formas muy sutiles.



CONSPIRANOICOS Y EXTREMISTAS

Ta también crees en las teorias de la conspiracion. Todos lo hacemos.
Quiza creas que los atentados del 11-S fueron una operacion de falsa
bandera de la Administracion Bush, porque hay demasiadas cosas que
no terminan de encajar.'! O que los individuos mas poderosos del
mundo deciden lo que va a suceder en los proximos doce meses
durante su reunién anual del club Bilderberg.”> O que ciertas élites
favorecen deliberadamente la inmigracion a paises occidentales como
mano de obra barata o para diluir su identidad.> O que el intento de
asesinato de Donald Trump en octubre de 2024 fue orquestado por él
mismo; o por los «globalistas», George Soros y/o el Estado Profundo.”
O que en los afios ochenta, el Estado espafiol distribuia heroina en los
barrios obreros mas combativos, especialmente en Euskadi.’

Es normal. Estudios recientes muestran que practicamente todo el

¢ sobre todo

mundo cree en al menos una teoria de la conspiracion,
acerca de sucesos o dinamicas de los que no sabe demasiado. La
mayoria de nosotros encuentra entretenidas muchas de estas ideas, y
resulta divertido especular sobre los motivos, el contexto o el modo en
que se ejecutan las conspiraciones. Y, si detras de todo ello esta,
presuntamente, un gobierno en la sombra, una sociedad secreta o un
malvado servicio de inteligencia, el cOctel resulta irresistible.

Pero ademas, asi es la naturaleza humana: nuestro cerebro tiene
dificultades ante la incertidumbre y elabora atajos mentales para
explicar eventos complejos, especialmente cuando hay oscuridad sobre
muchos aspectos de lo ocurrido. La falta de informacion es, de hecho,
una de las claves principales: he comprobado personalmente que

mucha gente cree que el hombre no ha pisado la Luna y asume que las



famosas imagenes de Neil Armstrong y Buzz Aldrin con la bandera
estadounidense son un montaje, simplemente porque no sabe que un
total de 24 astronautas estadounidenses han tomado parte en
expediciones que han llegado hasta alli, que doce han caminado sobre
la superficie lunar,” que otros tres paises —la URSS, China y la India—
han llevado a cabo alunizajes exitosos,® y que se han recogido 2.415
muestras de rocas lunares que pesan un total de 382 kilogramos y que
se encuentran repartidas por museos de todo el mundo, incluida una
en el Museo Geominero de Madrid.” Si hablamos de personas
razonables —y el asunto se aborda con tacto—, la mayoria comprende
que la creencia que habian albergado hasta la fecha era falsa. Aunque
no siempre ocurre asi.

Tampoco ayuda el hecho de que, en ocasiones, las conspiraciones
son reales. El incidente del Golfo de Tonkin en 1964, la supuesta
agresion de barcos norvietnamitas contra navios estadounidenses que
fue tergiversada por la Casa Blanca para justificar la escalada bélica de
Estados Unidos en Vietham, es un hecho comprobado
histéricamente.'® El complot de la firma Volkswagen para instalar
legalmente un software que falsificaba los datos sobre las emisiones
contaminantes de sus vehiculos ocurrié de verdad.!' Las acciones de
las autoridades britanicas que, en un intento de no estigmatizar a la
comunidad paquistani y agitar los prejuicios raciales, minimizaron
durante afios la existencia de bandas de ciudadanos mayoritariamente
de dicha nacionalidad dedicadas al abuso sexual de menores, mientras
la lista de victimas seguia creciendo, son una realidad.'? La lista es
interminable.

Los estudios muestran que, a la hora de creer en teorias de la
conspiracion, no hay grandes diferencias entre género, edad, nivel de
educacién, orientacién politica o cuestiones religiosas.'> En cambio, el
entorno sociocultural si importa. De modo que, en algunos paises, la
poblacion es mas proclive a creer este tipo de narrativas. Pero el factor
que destaca como mas relevante es uno que, a estas alturas, no deberia
sorprender: los tedricos de la conspiracion tienen una tendencia mayor



a informarse en las redes sociales, en lugar de en los medios
tradicionales.'

Antes de proseguir, aclaremos algo: una leyenda urbana no es una
teoria de la conspiracion. Es decir, la idea de que las alcantarillas de
Nueva York y otras ciudades albergan caimanes, o la de que Elvis
Presley viviéo durante muchos mas afios después de su supuesto
fallecimiento y se desplazaba por todo Estados Unidos en secreto, son
de una naturaleza diferente, y generalmente mas inocua, que las ideas
que hemos apuntado al principio de este capitulo. A no ser que
afladamos que las autoridades neoyorquinas son muy conscientes del
peligro que suponen los reptiles, pero mantienen el silencio para no
alarmar a la poblacion. O que Elvis no es sino uno entre cientos de
celebridades oficialmente muertas, a quienes las autoridades conceden
ese tipo de «retiro» en sus ultimos afos. Las teorias de la
conspiracion, como su propio nombre indica, requieren la existencia
de algiun tipo de complot. Y, por lo tanto, tienen por definicién un
componente politico, que puede llegar a ser notoriamente dafiino.

El filésofo Quassim Cassam, profesor de la Universidad de
Warwick afirma en su libro Teorias de la conspiracion® que son
«primero y sobre todo, formas de propaganda politica. Son apuestas
politicas cuya funcion real es promover una agenda politica». Pone
como ejemplo predominante el negacionismo del Holocausto, cuyo
propdésito es promover causas antisemitas de extrema derecha. Una de
las razones en las que apoya su argumento es que, a menudo, los
teoricos de la conspiraciéon sostienen que sus ideas no han sido
demostradas todavia. Aunque la falsedad haya sido probada mas alla
de toda duda razonable, el hecho de que persistan demuestra su
caracter eminentemente politico. «Las teorias de la conspiracion
promueven un objetivo politico de una forma especial proporcionando
explicaciones seductoras ante grandes sucesos que, hablando
objetivamente, es improbable que sean ciertas, pero es probable que
influyan en la opinién publica en la direcciéon buscada». Otro ejemplo:
la creencia de que muchos tiroteos en escuelas norteamericanas son



montajes u operaciones de falsa bandera para justificar las
restricciones al uso y posesion de armamento militar.'®

Mas que una caracteristica bioldgica o un rasgo de personalidad, la
conspiracion es una ideologia, argumenta el filosofo. Suele existir una
correlacion directa entre la orientacion politica de una persona y qué
teorias son aquellas en las que cree al tiempo que descarta otras. Por
ejemplo, aquellas personas para las que el libre mercado es una parte
esencial de su ideologia tienden a creer mas en las teorias conspirativas
sobre el cambio climatico, presumiblemente porque no les gustan las
regulaciones derivadas.

Cassam enumera las principales caracteristicas de una teoria de la
conspiracion: son contrarias a la version oficial, y tienden a rechazar
toda explicacion plausible o técnica que no entre en su marco. Cuando
algun experto refuta sus razonamientos, pasa automaticamente a ser
integrado como parte de la supuesta conspiracion. Ademads, los
tedricos recurren a explicaciones cientificas de andar por casa, y
tienden a ser amateurs. Pueden tener mucha formacién, pero
raramente en el campo especifico relacionado con el evento que estan
tratando de explicar. Por ejemplo, apenas hay verdaderos ingenieros
entre los llamados truthers de los atentados del 11 de septiembre,
muchos de los cuales sostienen que la caida de las Torres Gemelas fue
una voladura controlada y no el resultado del impacto de dos aviones
secuestrados por terroristas de Al Qaeda.

Estas teorias son también esotéricas y promueven un pensamiento
premoderno, al buscar siempre una razén para cosas que a veces no es
posible entender o para las que no hay una explicaciéon tnica o
definitiva, o cuya explicacion real es otra. Por ultimo, son
especulativas, porque, por lo general, no existen evidencias sélidas que
las respalden, puesto que si las hubiese, ya no serian una teoria sino un
hecho demostrado, como sucede con las conspiraciones apuntadas
anteriormente. Cassam admite que porque una teoria sea especulativa,
contraria a la version oficial, esotérica o amateur no tiene por qué ser



necesariamente falsa, pero que, cuando se dan todos estos elementos,
la probabilidad de que sea cierta es minima.

Aunque, en realidad, eso tampoco es lo mas importante: «En la
practica lo que cuenta no es si una teoria de la conspiracion es cierta,
sino si es seductora. En ese punto es dificil cuestionar el éxito de
muchas teorias de la conspiracion. Cuentan historias que la gente
quiere Oir».

ALEX JONES, EL MAESTRO CONSPIRANOICO

Tomemos el caso del que probablemente es el tedrico de la
conspiracion mas famoso del mundo: Alex Jones, empresario y
director del programa alternativo Infowars, que se emite en radios de
todo Estados Unidos al tiempo que su version televisiva se retransmite
a través de su pagina web,'” que también aloja decenas de articulos y
extractos de sus videos. La lista de teorias de la conspiracion
desplegada por Jones en estos afos en su estudio en la ciudad texana
de Austin es interminable, desde que el matrimonio gay es una
conspiracion global «para estimular la ruptura de la familia y
deshacerse de Dios» hasta que la actuacion de Lady Gaga en la
Superbowl fue un ritual satanico,'® que George Soros esta detras de un
supuesto incremento de la potencia de la marihuana, que los Navy
SEAL estuvieron detras de los atentados de Boston de 2013, o que el
Gobierno controla el clima."”

Empotradas aqui y alla entre esas piezas de contenido, se venden
suplementos vitaminicos, complementos de supervivencia o
merchandising del programa. Su modelo de negocio se basa en el de
los televangelistas estadounidenses:* un contenido dindamico,
entretenido y altamente emocional, en el que se anima a los
espectadores a donar dinero o contribuir a la causa comun; en este
caso, la «lucha por la verdad». Junto a las ventas en su pagina, Jones
organiza «bombas de dinero», telemaratones como los que se llevan a
cabo para recaudar fondos para ONG o victimas de desastres



naturales, pese a que Infowars no entra en esas categorias. Segun
extrabajadores de la plataforma, en estos telemaratones Jones puede
recaudar unos 100.000 délares en un dia.*!

«Los suplementos son populares. Son buenos. Son un mercado en
rapido crecimiento. Los uso para financiar la operacion. Otros
revolucionarios roban bancos y secuestran a gente, ¢ok? Yo no hago
eso», se justificaba Jones en una entrevista con The New York Times
en 2018. No existen datos economicos solidos sobre su negocio en la
actualidad, pero, segun documentos que tuvo que presentar durante el
juicio por su divorcio en 2014, su patrimonio superaba los cinco
millones de doélares. Ante el tribunal, declar6 que sus negocios
generaban ingresos brutos superiores a los veinte millones anuales.*
Dos tercios provienen de las ventas en la web de Info Wars.

¢Se cree Alex Jones lo que dice? No esta claro. En un perfil que le
hizo la revista Rolling Stone en 2011 se le definia como «el hombre
mas paranoico de América». Y es cierto que algunas de sus teorias le
han causado perjuicios: insistir en que los atentados del 11-S fueron
obra de la Administraciéon Bush llevo a mas de 70 radios afiliadas a
cancelar su programa. Pero también hay evidencias de que Jones no ha
dudado en difundir bulos de cuya falsedad era consciente por razones
economicas. En 2011, tras el accidente nuclear de Fukushima en
Japon, Infowars asegur6 que la radiacion habia llegado a las costas de
California. El programa envié a dos reporteros a tomar mediciones
con un contador Geiger y retransmitir los resultados en directo, pero
solo encontraron niveles de radiacion normales. De repente, se les
ordené parar, y se les hizo saber que Jones estaba furioso con ellos: sus
videos estaban afectando a las ventas de complementos de yodo que
Infowars vendia en la web a modo de proteccién.??

El 14 de diciembre de 2012, a las 09:30 de la mafiana, un joven de
veinte afios con problemas mentales llamado Adam Lanza asesin6 a su
madre de cuatro disparos en la cabeza en la localidad de Newton, en
Connecticut. Inmediatamente después, condujo hasta la escuela
primaria de Sandy Hook, situada a apenas unos minutos de alli, y



dispar6 una rafaga de ocho tiros contra una de las aulas desde el
exterior con un rifle Bushmaster, capaz de lanzar 45 balas por minuto.
Luego penetré en el edificio y ametralld a profesores y nifios que
trataban de buscar proteccion dentro de varias clases, matando a
veinte nifos de seis y siete afios de edad, y a seis adultos, e hiriendo a
otros dos menores. Al terminar, Lanza se suicid6 de un disparo. En
total, la masacre duré6 menos de un cuarto de hora. Fue el segundo
tiroteo en un centro educativo mas mortifero de la historia del pais,
solo por detras de la matanza del campus de Virginia Tech en 2007.

Menos de tres horas después, Alex Jones ya estaba hablando en
Infowars sobre estos hechos, recordando a la audiencia que
Connecticut es uno de los estados mas restrictivos con las armas de
fuego y que todo apuntaba a que el incidente habia sido orquestado
para imponer aun mas limitaciones a nivel gubernamental. Sobre un
letrero donde se leia «Parece una falsa bandera», Jones asegurd: «Ya
avisé de que vendrian a por nuestras armas, y por arte de magia, esta
sucediendo. Ya vienen. Ya vienen. Ya vienen».

La histeria de Jones acerca de este episodio no haria otra cosa que
crecer en los siguientes dias. Cuando Robbie Parker, el padre de una
de las nifias asesinadas, dio una rueda de prensa, hizo un extrafo
gesto ante las camaras que Jones explotaria durante afios para
acusarle de ser un actor. Como resultado, la pagina de Facebook en
memoria de la nifia, Emilie Parker, se llen6 de comentarios de odio,
amenazas y burlas.

Poco después Veronique Pozner, la madre de Noah, otro de los
nifios asesinados, fue entrevistada por el periodista Anderson Cooper
de CNN desde el Memorial de Sandy Hook instalado en homenaje a
los fallecidos. Jones utiliz6 una anomalia digital en un video de la
entrevista para asegurar que la entrevista era falsa, acusando a Cooper
de haberla realizado en estudio con un fondo verde alterado
digitalmente para que pareciese el Memorial, y a Pozner, de ser una
actriz. Anos después se demostraria ante un tribunal que dicha



anomalia no existia en el video original de la entrevista, sino que habia
sido creada artificialmente por el equipo de edicion de Infowars.

Las consecuencias de estos ataques fueron devastadoras para las
familias. En internet brotaron decenas de paginas sobre «la farsa de
Sandy Hook» y esloganes similares. Durante afios, los padres de las
victimas recibieron todo tipo de insultos y amenazas, tanto en linea
como de boca de individuos que les reconocian por la calle y les
acusaban de haber ganado mucho dinero con el incidente, o de no
haber perdido ningtun hijo. Tuvieron que lidiar con personas que se
presentaban en sus viviendas y les exigian ver a los nifios, totalmente
convencidas de que seguian vivos. Hasta que, en un momento dado,
decidieron que aquello habia ido demasiado lejos. Sus abogados
iniciaron dos procesos judiciales contra Jones, en Texas y Connecticut,
que revelaron datos sorprendentes, como que en 2021 un 24% de los
estadounidenses —alrededor de 75 millones de personas, casi una
cuarta parte de la poblacion— estaban convencidos de que la matanza
de Sandy Hook habia sido un montaje.

Jones se ofreci6 a pagar compensaciones de 120.000 dolares a
cada uno de los trece demandantes, que rechazaron la oferta.** FEl
comportamiento de Jones durante los juicios fue irreverente vy
despreciativo, algo que sin duda influy6 en el veredicto final: en total,
Jones fue condenado a pagar compensaciones a los padres de las
victimas por mas de mil millones de délares, la mayor sentencia por
difamacion en la historia estadounidense. Sin embargo, el empresario
declar6é a Infowars en bancarrota y realizd6 una serie de maniobras
econOmicas para presentarse como insolvente, mientras seguia
pidiendo dinero a sus seguidores para financiar sus costes legales. Las
victimas no recibieron el dinero nunca, al tiempo que la pagina seguia
retransmitiendo el programa El show de Alex Jones.” En el momento
de escribir estas lineas, el asunto sigue en los tribunales.?®

Jones aparece mencionado en el texto de Cassam, quien apunta
que, aunque podria asumirse que tanto productores como
consumidores de las teorias de la conspiracién se las creen, no es



necesariamente asi. «Merece la pena tener en cuenta que son un gran
negocio», dice, apuntando a lo que otro experto ha denominado
«empresarios de la conspiraciéon». Pero ademads, apunta Cassam,
existen consumidores que no se las creen pero interactuan con ellas,
las discuten y difunden. Son los «agnosticos de las teorias de la
conspiracion».

EL CRIMEN DE ALCASSER

Hay pocas dudas de que las teorias de la conspiracion acaban por
alterar la forma en la que se percibe el mundo. Veamos, por ejemplo,
el caso de la teoria conspirativa mas famosa de Espana: el crimen de
Alcasser. El asesinato de tres adolescentes en esta localidad valenciana
en 1997, con sus escabrosos detalles —las menores fueron llevadas a
un caser6n en el campo, donde fueron violadas y brutalmente
torturadas— fue resuelto rapidamente, pero la chapucera redada
policial posterior, que permiti6 la huida y permanente desaparicion del
sospechoso principal, Antonio Anglés, levant6 la sospecha de que
habia recibido ayuda de las autoridades. Esto, sumado a la posibilidad
real de que en el crimen hubiese participado alguna persona mas no
identificada, llevd a algunos a especular que detras del crimen habia
una red organizada de politicos y famosos que abusaba de nifios y
después los asesinaba, y que todo era filmado para alimentar un
mercado de peliculas snuff.

Sorprendentemente, uno de los que alimenté esta teoria fue
Fernando Garcia, el padre de Miriam, una de las chicas asesinadas. Ya
fuese por razones emocionales, por afin de notoriedad, por dinero o
por una mezcla de todo, Garcia se dedic6 a pasearse por platés de
programas sensacionalistas durante varios afos junto al criminélogo
Juan Ignacio Blanco, explicando que en realidad Anglés y el otro
detenido, Miguel Ricart, no eran sino chivos expiatorios de una
trastienda criminal mayor.?’



La mayoria de los puntos oscuros de este episodio ya han sido
aclarados, pero la teoria de la conspiracion sobre Alcasser persiste.
Cuando el 15 de septiembre de 2019, el programa Cuarto Milenio
emitié un programa especial sobre el caso, hizo una encuesta entre el
publico. Solo el 10% decia creer en la version oficial, mientras que el
90% afirmaba creer en una «version alternativa», sin especificar. Pese
al sesgo que se le puede atribuir a los espectadores de un programa de
este tipo, los resultados son significativos.*®

QANON, COMO UNA SECTA

Al menos las teorias sobre el crimen de Alcasser, que sepamos, no han
llevado a discusiones en las que se hayan roto familias ni han inducido
a acciones violentas, como si ha ocurrido con otras que han resultado
mucho mas peligrosas. Es lo que sucede cuando un movimiento entero
se estructura alrededor de unas creencias conspirativas pensadas para
seducir a franjas enteras de la poblacion, disefiadas segin los
parametros de una secta. Estamos hablando, por supuesto, de QAnon.

El 28 de octubre de 2017, un mensaje aparecié en un hilo del panel
de discusion 4chan: «Extradicion de HRC [Hillary Rodham Clinton]
ya en marcha efectiva ayer con varios paises en caso de huida
cruzando la frontera. Pasaporte aprobado para ser marcado efectivo
10/30 @ 12:0lam. Se espera que ocurran disturbios masivos
organizados en respuesta y otros huyendo de Estados Unidos. Los M’s
[presumiblemente, los militares] llevaran a cabo la operacién mientras
se activa NG [la Guardia Nacional|. Prueba: localiza a un miembro
NG vy pregunta si en servicio activo 10/30 en la mayoria de las grandes
ciudades». El mensaje estaba firmado solamente como Q.

Ese mismo dia, el mismo usuario poste6 varios mensajes mas, que
hablaban de «<HRC detenida, todavia sin cargos» y de que «POTUS [el
presidente de Estados Unidos| debe aislarse para prevenir imagen
negativa». Lanzaba ademas preguntas como «¢Por qué Potus se rodea
de generales?» o «¢Por qué George Soros doné todo su dinero



recientemente?». También incluia elementos sin un significado obvio,
como la palabra mockingbird (ruisefior) o la frase «¢Donde esta
Huma? Seguid a Huma».”

Los mensajes se convirtieron en una sensacion en Internet. La Q
fue interpretada como una referencia a una credencial de seguridad
nivel Q, de un nivel tan alto que permite el acceso a informacién de
maximo secreto sobre armamento nuclear. Q seria un alto cargo del
Gobierno cercano al presidente Donald Trump, con informacion
privilegiada. Alguien recordé que, pocos dias antes, Trump habia
hecho un comentario oblicuo durante una comparecencia publica con
varios oficiales militares y sus familiares, en la que habia dicho:
«Quiza sea la calma antes de la tormenta», mientras hacia un extrafo
circulo con la mano que podia asemejarse a una letra Q. Al ser
preguntado por un reportero sobre a qué tormenta se referia, Trump
respondio: «Ya lo veréis». El video fue suficiente evidencia para
muchos, que empezaron a creer fervientemente en las profecias de Q,
quien predecia una jornada de arrestos masivos de traidores («la
Tormenta») y una purga en el Gobierno, las instituciones e incluso en
Hollywood.

Los entresijos del movimiento QAnon merecen su propio libro.*
Pero lo que aqui nos interesa es que, de repente, millones de personas
—no solo en Estados Unidos, sino en todo el mundo— empezaron a
creer en sus «revelaciones», inaugurando un culto cuasirreligioso.

Las entregas de Q eran a menudo frases o preguntas cripticas,
sujetas a interpretacion. Envio 4.958 mensajes entre ese dia de octubre
de 2017 y junio de 2022.%! En ocasiones lanzaba diez al dia, mientras
que podia dejar pasar semana y media sin colgar nada. Sus seguidores
las esperaban con impaciencia, discutian su significado en foros,
investigaban tratando de atar cabos. Surgieron fenémenos como los
Otubers, comunicadores que colgaban videos en YouTube
interpretando los mensajes de Q, y que en varios casos llegaron a vivir
de ello (y bastante bien). Muchas de las frases de Q se convirtieron en
esloganes del movimiento, impresas en camisetas y gorras: «Confia en



el plan», «Donde va uno, vamos todos (WWGI1WGA)», «Octubre
Rojo», «Esto no es un juego», «El Padrino III», «Alicia y el Pais de las
Maravillas», «El futuro prueba el pasado», «El Gran Despertar»,
«Panico en D. C.», «De la oscuridad a la luz»...

La comunidad crecia dia a dia, integrando otras teorias de la
conspiracion dentro de una explicacion global de cuanto iba
sucediendo. Una de estas ideas era el «Pizzagate», que propugnaba la
existencia de élites —casi siempre integradas por altos cargos del
Partido Democrata o figuras liberales— que abusaban sexualmente de
menores, y en cuyas comunicaciones los términos «pizza», «queso»,
«hot dog» o «pasta» eran palabras clave relacionadas con pedofilia y
pornografia infantil, utilizadas para hacer pedidos a las mafias que les
suministraban a las victimas.

Esta idea marginal no exploté hasta 2016, cuando hackers rusos
filtraron los correos electronicos de John Podesta y muchos usuarios
encontraron referencias a pedidos de pizzas y otros tipos de comida.
Algunos hacian referencia a un popular restaurante cercano a la Casa
Blanca llamado Ping Pong Comet, lo que acabaria provocando un
incidente violento cuando un hombre llamado Edgar Maddison Welch
se presentd armado dispuesto a liberar a los niflos supuestamente
encerrados en el s6tano, lo que, por supuesto, era falso. El indecente,
por fortuna, se sald6 sin heridos y con Welch sentenciado a cuatro
anos de carcel. Los conspiranoicos tuvieron que enfrentarse al hecho
irrefutable de que en el Ping Pong Comet no se traficaba con nifios —
de hecho, ni siquiera tenia s6tano—, pero la teoria del «Pizzagate» no
murié: sus partidarios simplemente concluyeron que esos hechos
atroces se producian en otro sitio. La aparicion de QAnon un afio
después vaticinaba una accion justiciera y despiadada, liderada por el
presidente Trump, contra estas redes de pedofilos globalistas.

La creencia en QAnon se convirtié en un fenémeno destructivo,
que dividi6 a familias enteras:** miles de personas vieron con alarma e
impotencia como sus parientes iban cayendo en la espiral de un
movimiento interactivo que, en muchos sentidos, estaba disefiado



como un juego,” y que cubria muchas de las necesidades de sus
integrantes, desde el mero entretenimiento con el que llenar las horas
vacias hasta el deseo de justicia. Visto desde fuera, el credo era
totalmente absurdo, pero para muchos de sus seguidores se convirtid
en algo importante, incluso en parte de su identidad.

El movimiento QAnon se extendi6 fuera y llegd a cobrar especial
fuerza en paises como Reino Unido o Alemania. También lleg6 a
Espafia. Yo mismo me uni a varios de sus canales en Telegram bajo
una identidad falsa —bastaba con escribir «QAnon» y «Espafia» en el
buscador de la plataforma y ella misma te los sugeria—, y los segui
durante algunas semanas. «Gracias por ayudarme a ver la Luz», decia
una usuaria a finales de 2020. «Trump estad luchando por todos
nosotros y al final saldra victorioso. Palabra de Q», se leia en otro
mensaje. El fraude electoral supuestamente cometido por los
democratas se mezclaba con acusaciones improbables acerca de
George Soros, los Clinton, Bill Gates, Joe Biden, articulos de prensa
auténticos sobre eventos reales a los que se daba una interpretacion
bajo el prisma de QAnon, y bastantes memes. Muchos comentarios
atacaban a los periodistas que hablaban del movimiento «sin entender
nada», o directamente eran acusados de ser parte de la conspiracion
global. En aquel momento, el canal mas importante tenia 6.000
seguidores.

El caso de QAnon muestra como las teorias de la conspiracion
pueden sustituir un sistema de creencias y forjar identidades
completamente nuevas. Pero también pueden producir otro efecto: un
estado mental que he denominado «solipsismo politico», la nocion de
que no se puede creer en ninguna institucion, medio de comunicacion
e incluso informacién que no podamos certificar mediante nuestros
propios sentidos. Ese nivel de desconfianza es tremendamente
destructivo para la cohesion social. Y, por eso, quienes buscan
erosionar los cimientos de nuestros sistemas sociopoliticos son
promotores activos de estas teorias.



EL EXPERIMENTO RUSO

En 2018, el diario ruso Vedomosti y la empresa Medialogia realizaron
un estudio sobre teorias de la conspiracion en Rusia: analizaron
43.000 contenidos periodisticos de television, radio y medios impresos
y digitales desde el afio 2011. Los resultados mostraban que este tipo
de narrativas se habia multiplicado entre seis y nueve veces,
dependiendo del momento. Muchas de las teorias mas prominentes
son las mismas que en gran parte del planeta: un gobierno secreto
dirige el mundo; el virus del VIH es un cuento, igual que la llegada del
hombre a la Luna; las vacunas son peligrosas; los reptilianos estan
entre nosotros; la tierra es plana; los masones controlan el planeta.

Pero otras son especificamente rusas: la existencia de un lobby gay
cuyo objetivo es destruir los cimientos morales de Rusia. O, rizando el
rizo, una red de historiadores conspiran de forma coordinada contra
Rusia para falsificar el pasado del pais. El estudio mostraba que esta
teoria era la mas popular y repetida, hasta cuatro veces mas que la
siguiente: habia sido mencionada 15.730 veces en ese bloque de
contenidos.>

Si a alguien no le sorprenderia es a Ilya Yablokov, un profesor de
periodismo digital y desinformacion en la Universidad de Sheffield, en
el Reino Unido, que ha convertido el analisis de la difusion de las
teorias de la conspiracion en la Rusia postsoviética en su principal
campo de estudio.”> Segun Yablokov, la mentalidad conspirativa es
una herramienta clave para el régimen de Putin: «Las teorias son una
de las pocas maneras de mantener a la sociedad unida y prevenir un
cambio de régimen», declar6 en una entrevista en 2024.°

La promocion de este tipo de mentalidad permite convencer con
mayor facilidad al publico de los mensajes que el gobierno necesita
propagar rapidamente en momentos de crisis. Por ejemplo, tras la
muerte del lider opositor Alexei Navalny en una colonia penal de
Siberia en febrero de 2024, los medios difundieron la idea de que



probablemente habia sido «asesinado por sus amos occidentales, para
dar una mala imagen de Putin».

La repeticion estratégica y constante de ideas va dando forma a
una cosmovision bipolar en la que las autoridades rusas trabajan para
el bien del pais, el resto del mundo —especialmente, Occidente—
conspira constantemente contra Rusia, y los ciudadanos rusos son
divididos entre «patriotas» (si apoyan a Putin) y «traidores»
(cualquier tipo de oposicion). Aunque uno sea escéptico hacia las
bondades del Kremlin, resulta muy dificil resistirse a ese marco
mental, como se ha comprobado tras la invasién de Ucrania.®’

Por esos mismos motivos, Rusia no se limita a difundir los
mensajes entre su poblacion, sino que los promueve activamente en
todo el mundo.’® Por un lado, siembra la desconfianza hacia las
instituciones internacionales, contribuyendo al objetivo estratégico de
erosionar las democracias occidentales y reducir asi la amenaza que
representan. Por otro, forja unos parametros cognitivos en las
audiencias que facilitan determinados mensajes clave, por
inverosimiles que sean. Se logra, por ejemplo, que grandes grupos en
todo el mundo consideren mas verosimil la rocambolesca idea de que
grupos de rebeldes sirios hayan utilizado armas quimicas contra su
propia poblaciéon en ataques de falsa bandera —para forzar una
respuesta militar occidental— que la infinitamente mas simple idea de
que el responsable de dichos ataques sea un régimen conocido por su
crueldad y desdén hacia sus enemigos, que posee ese armamento
quimico, y que ya lo ha utilizado en lugares donde la insurgencia se
habia atrincherado sin que la artilleria convencional pudiese hacer
nada.”

No es de extranar que un movimiento tan corrosivo como QAnon
haya sido objeto de interés de Rusia. Segun un estudio interno de
X/Twitter realizado en 2020, cuentas asociadas con el ecosistema de
desinformacién ruso empezaron a promover contenidos de QAnon ya
en noviembre de 2017, menos de un mes después de las primeras



entregas de Q,* lo que podria haber contribuido a su difusiéon y
crecimiento iniciales.

En 2019, investigadores sobre desinformacion ya habian alertado
de que cuentas asociadas a la IRA de Prigozhin estaban moviendo un
elevado numero de tuits con los hashtags #QAnon y #WWG1WGA.
Al afio siguiente, meses antes de las elecciones de 2020, RT y Sputnik
incrementaron sus contenidos acerca de QAnon,*' no tanto para
difundir sus ideas como para subrayar la narrativa del colapso
estadounidense o la posibilidad inminente de una guerra civil.

Otros paises también estaban activos en ese sentido. La consultoria
de inteligencia privada The Soufan Group realiz6 su propio analisis de
datos de redes y concluyé que, en 2020, el 44% de los contenidos
sobre QAnon en Facebook de origen extranjero habian sido creados
por administradores en Rusia, el 42% en China, el 13% en Iran y el
1% en Arabia Saudi. Al principio, la contribucién china habia sido
relativamente menor, pero, a raiz del incremento de las tensiones entre
China y Estados Unidos por la expansion de la pandemia del COVID-
19, China aument6 las publicaciones de este tipo. En septiembre de
2020 ya habia sobrepasado a Rusia como el origen principal de
mensajes sobre QAnon creados fuera de Estados Unidos. En 2021,
generaba el 58% de dichos contenidos, mas del doble que los creados
en Rusia.*

EL TESTIMONIO DE UN NAZI

Michael German, un agente del FBI que pas6 muchos afios infiltrado
en movimientos supremacistas blancos en Estados Unidos, explica en
su libro de 2007 Thinking Like a Terrorist («Pensando como un
terrorista») que muchas de las teorias de la conspiraciéon sobre poderes
en la sombra, como los Illuminati, los protocolos de los sabios de
Sion, los relatos misteriosos sobre el club Bilderberg y la Comision
Trilateral, o las menciones al Gobierno de Ocupacién Sionista (o
Z0OG, por sus siglas en inglés), ya estaban presentes en el mundillo



neonazi a finales de los afios ochenta y noventa.”” Hoy, un nimero
sorprendente de estas ideas siguen presentes en muchos ambitos,
aunque el componente antisemita es menos marcado.

Las teorias de la conspiracion son esenciales para el extremismo.
Es imposible, al menos en un contexto de paz, que alguien pueda
hacer suya una causa de odio si no esta convencido de algunas ideas
mas o menos improbables, como que existe una causa superior que
justifica sus acciones, que su cultura esta en peligro por algun tipo de
complot, o que sus adversarios u otra comunidad son menos humanos
que los miembros de su grupo. Por eso es importante estudiar el
vinculo entre estas teorias y los procesos de radicalizacion, para
entender esa forma de razonar.

«Una de las preguntas que mas me hacian a mi al principio, y que
yo creo que los periodistas que me lo preguntaban no se creian mi
respuesta, era si los idedlogos dentro de este mundillo, los que hacian
mas conferencias y daban mas charlas, como Pedro Varela [la figura
nacionalsocialista mas conocida de Espana] y toda esta gente, si de
verdad creian en lo que decian o utilizaban el discurso como una
herramienta con la que engafar a la gente, aprovecharse de los
chavales», dice David Saavedra, wun antiguo militante
nacionalsocialista que rompid con sus antiguos camaradas. La ruptura
le supuso un importante coste personal y emocional, en un proceso
que todavia seguia en marcha cuando le entrevisté en marzo de 2025,
poco antes de que este libro fuese a imprenta.

«Yo creo que la amplia mayoria de los periodistas compran la
segunda opcion, pero es que no es asi. No es cierto. Al menos yo,
todos los que me encontré, el cien por cien, e incluso yo mismo, puedo
decir que creemos ciegamente en lo que decimos. Y de hecho, en todo
ese constructo, ese sentido comun ajeno al que tiene la gente que no
esta radicalizada, los buenos somos nosotros. Nosotros somos los que
estamos luchando contra un mal oculto que desde las sombras intenta
cumplir una serie de agendas y de objetivos».



Durante dos décadas, Saavedra fue una de las figuras mas
destacadas del movimiento nacionalsocialista espafiol. Quiza su
nombre no fuera conocido para el publico, pero casi todos dentro del
mundillo sabian quién era. Ayud6 a montar publicaciones, a crear
grupusculos activistas, a apuntalar por dentro el partido Alianza
Nacional. Hasta que, de repente, algunas grietas en su forma de
razonar hicieron que todo el castillo ideologico sobre el que habia
construido su vida adulta se viniese abajo.

No ocurrié de la noche a la mafiana, sino que fue algo gradual,
una mezcla de circunstancias. Sus problemas personales. Su trabajo en
el ejército: el contacto con individuos de otras razas y nacionalidades
y, sobre todo, con personas fuera de su burbuja ideologica que le
ayudaron a ver mas alla. Y, finalmente, encontrarse formando parte de
un grupo paramilitar que se estaba preparando para ir un paso mas
alla y recurrir a la accion violenta. Todo le convencié de echarse a un
lado. Un camino personal que detalla en el libro Memorias de un
exnazi, publicado en 2021.%

El caso de Saavedra es doblemente interesante, porque es una
persona muy reflexiva que ha dedicado mucho tiempo a pensar sobre
su experiencia y sus procesos mentales, tanto al filtro que condiciona
todos los pensamientos de un miembro de un grupo extremista, como
al «desradicalizarse». «El discurso, la ideologia, es como una sabana.
Y lo que yo llamo “pensamiento burbuja” es todo ese molde
psicologico, especialmente emocional, que queda cuando eliminas lo
que es politico o ideolédgico. Le pongas la sabana que le pongas por
encima, lo va a radicalizar, va a ir a la visién extremista. Un radical,
aunque diga que ya no es radical, lo sigue siendo. Es un poco como los
alcohélicos, que, aunque lleven veinte afios sin beber, siguen diciendo
que son alcohodlicos. De hecho, yo sé, a dia de hoy, que me arrime a la
ideologia que me arrime, aunque sea la de los derechos humanos, mi
mente va a radicalizar ese discurso. Y tu dirds: “¢Coémo vas a
radicalizar los derechos humanos?”. Pues llamando nazi a cualquiera



que no defienda los derechos humanos como los defiendo yo», me
confio.

David da charlas en institutos y centros educativos, buscando
ayudar a adolescentes que puedan encontrarse en vias de
radicalizacion. No necesariamente hacia la extrema derecha, porque el
proceso, insiste Saavedra, es el mismo para un yihadista o para un
miembro de una banda latina, por poner dos ejemplos. Con empatia y
orientacion, puede reorientar esa inquietud hacia un camino mas
constructivo. Saavedra también tiene un canal de YouTube en el que
expresa sus ideas sobre estas cuestiones.”” «Yo ahora estoy en generar
herramientas que permitan detectar este pensamiento en burbujas
mucho antes de que aparezca la ideologia, que es cuando es posible
volver a canalizar esa forma de pensar. Una vez ya surge la ideologia,
o el discurso, o la religion, es como que se cierra un candado. La
ideologia es lo que le da forma a eso que ta ya tienes dentro de tu
cabeza, como atas tu las piezas, como organizas tu vision del mundo,
de ti mismo. Pero todo empieza mucho antes. La gente se alarma
cuando los chavales en el instituto dicen “Heil Hitler”, pero las
alarmas saltaron antes: cuando son de blanco o negro, cuando surge la
soberbia, cuando desaparece la curiosidad y llega ese “yo ya lo sé
todo”. Ese tipo de comportamientos son los peligrosos».

A su juicio, «el conspiracionismo se enfoca siempre desde el
narcisismo, y verdaderamente fomenta que te conviertas en un
narcisista por ese rollo de tener siempre la razon, del ego, del qué
tontos son los demas. Entiendo que se haga esa lectura, pero hay que
estar abierto a que pueda haber algo mas. Y ese algo mas es el miedo,
es la inseguridad. Muy poca gente esta dandose cuenta de como todo
este auge de la extrema derecha empez6 en la pandemia. Es que esta
clarisimo. La pandemia fue una ventana de radicalizacién brutal por la
inseguridad que produjo en las personas, por el miedo por el qué va a
pasar ahora. Yo me acuerdo de la tranquilidad que me generaba ir por
la calle y ver simplemente en una ventana un “Todo va a salir bien”
con un arcoiris que habia hecho un nifio pequefio, la gente



aplaudiendo en los balcones. Ahora decimos: “jBuah, qué tonteria!”.
Pues tenia un valor simbdlico muy grande porque te daba animos y te
ayudaba a ser positivo. Pero es que hubo gente que en esa época entrd
en una espiral hacia abajo y no ha salido de ahi, que sigue ahi
metida».

A Saavedra le condujo al nacionalsocialismo «la curiosidad»: a los
catorce afos, un dia, al pasar por delante del televisor, su padre estaba
viendo un documental sobre Hitler. El David adolescente se qued6
absolutamente fascinado por las imagenes del mitin de Nuremberg. Al
preguntar quién era el lider, su padre le respondié: «Un loco». Pero
algo no le cuadraba: ¢como era posible que un simple loco pudiese
movilizar asi a las masas? Asi fue como empez6 a interesarse por el
nazismo.

«Yo no sé si eres capaz de empatizar con tu yo de catorce o quince
anos. Yo si, y me acuerdo como me impresionaba todo muchisimo. Y
como cosas que igual ti decias que para ti eran insignificantes, a mi se
me grababan a fuego en la cabeza. De hecho, ain las recuerdo.
Entonces, las movidas que recibimos a esas edades, aunque desde la
percepcion de un adulto no parezcan gran cosa, en estos chicos y
chicas pueden ser la diferencia entre el abismo y tener una vida
normal. Yo empezaba a sentir cierta atracciéon [por el nazismo] y a
hacer preguntas: “¢y esta gente cOmo son, y cOmo piensan, y por qué,
y por qué, y por qué?”. Y lo que me decian era que solo eran gente
que quedaba por la noche a emborracharse, y salian en manada a
cazar homosexuales y ya esta. Eso es todo. Entonces, claro, cuando me
encontré por vez primera a nazis de verdad en mi tierra, en Galicia, y
era gente normal y corriente, que ni siquiera iba con la cabeza rapada,
que eran bastante majos, que sabian mucho, muy leidos... Que si, que
vale, que solo leian libros nazis, pero cuando tienes catorce afios no
eres capaz de detectar eso, simplemente ves a alguien que tiene un
vocabulario muy rico y que sabe mucho de historia, y eso es lo unico
que ves desde fuera. Si eres historiador, pues te das cuenta
inmediatamente y dices: “Cuéntame también la otra parte de la



historia, ¢no?”. Pero con catorce o quince afos, te choca muchisimo.
Ahi es cuando empiezas a establecer que las personas que han sido
siempre tu referencia, tus padres, tus profesores, los libros de historia,
etcétera, pues igual no son una fuente tan fiable como ta pensabas».

Ahora, ha transformado esa historia adolescente en un estereotipo
facil de entender, con el objetivo de prevenirlo y frenarlo: «Yo explico
un proceso de radicalizacion con solo tres elementos. Esta la
curiosidad, que termina mutando en el sesgo de confirmacion, obviar
las cosas que no nos cuadran», y menciona el «efecto Semmelweis», la
tendencia de los seres humanos a rechazar todo nuevo conocimiento
que contradiga sus creencias ya establecidas. «Lo explico en los
colegios con el proceso de enamoramiento. Cuando te enamoras es
como que en el momento en que ocurre ese clic, el momento que
alguien nos entra por los ojos y cualquier cosa negativa que te digan
de esa persona, tu cabeza va a ignorarlo y a decir: “No me interesa
esto”. El efecto Semmelweis que tuve con el nazismo fue de: “;Guau,
como mola esto!”. No fue: “;Guau, qué de acuerdo estoy con esto”.
Siempre es una emocion. Cuando empecé a investigar, a leer, y me
encontraba con referencias al Holocausto, a crimenes, etcétera, mi
mente, con lo unico con lo que se quedaba era con lo bueno. En los
colegios ensefio un collage de fotos que hice de Hitler dando de comer
a ciervos, con perritos, con nifios pequeiios, fotos de Hitler dandole la
mano desde su coche al pueblo, a la gente, a los alemanes, que
demuestra que es alguien muy querido. Es como que fui construyendo
la imagen de “Hitler bueno”. ¢Por qué? Porque coincidia con el
“1Guau, como mola esto!”. Es asi de simple. Luego, a partir de ahi,
viene todo lo demas, pero la base es esa».

Posteriormente, entra ya en juego la teoria de la conspiracion:
«Luego viene el ego, cuando dices la frase de “Ahora lo entiendo
todo”. La conspiracion lo bueno que tiene es que no deja cabos
sueltos. Todo encaja a la perfeccion. Si ta hablas con alguien muy
leido, algun cientifico por ejemplo, ves que con el conocimiento son
supercautos y siempre te dicen la frase de “cuanto mas leo, mas me



doy cuenta de lo ignorante que soy”. Un radical es al revés. Un
radical, cuanto mas lo es, mas listo se cree, y por ende, como ve el
mundo en blanco y negro, mas tontos son los demas, evidentemente.
Cuanto mas sube él, mas baja el resto. Esto, ademas, es algo que nunca
para: siempre eres cada vez mas listo y los demas son cada vez mas
idiotas. Por eso hablamos con desprecio cuando hablamos con la gente
que no es como nosotros, como si estuviéramos hablando con nifios de
cinco afios. Y ya, a partir de ahi, es simplemente relacionarte solo con
gente que piensa como tu, la cdmara de eco, el aislarte cada vez mas. Y
ya estd. Luego ya entra el discurso, el de aquello por lo que luchamos,
pero eso es ya en ultima instancia».

Cuando una persona llega a ese punto, la burbuja condiciona toda
su forma de razonar, el modo en el que se procesa la informacion
nueva, adaptandola a ese armazon mental inflexible. Si la realidad no
encaja, se adapta la propia realidad, no la forma de verla.



DE LAS REDES A LAS CALLES

«jQuitaos de en medio! jSomos el pueblo!». Un hombre grita a
escasos centimetros de la cara de los policias. Detrds, una masa
enfervorizada de gente avanza, tumbando las vallas de proteccion y
cercando el edificio. Los agentes retroceden sin dar la espalda a los
manifestantes, cada vez mas arrinconados. «jSois unos traidores!», les
increpa la masa, que sube las escaleras del Capitolio sin que nada
pueda pararla. Algunos trepan por los andamios hasta una de las
terrazas superiores. Otros han roto una de las puertas de acceso y
penetran en las instalaciones del Congreso. Grupos de personas de
ambos sexos recorren los pasillos buscando a los congresistas, que en
esos momentos estan siendo evacuados por el personal de seguridad.
La persona mas buscada —y mas odiada— es la presidenta de la
Camara de Representantes, Nancy Pelosi. Un hombre canturrea:
«jNancy! ;Ya estoy en caaaaasa!», imitando al personaje de Jack
Nicholson en la pelicula El resplandor. Rompen mobiliario,
encuentran documentos abandonados a toda prisa por los politicos, se
hacen selfis en sus escafios o subidos a los podios de los oradores.'

Son imagenes del asalto al Capitolio de Washington el 6 de enero
de 2021, que dejaron al mundo estupefacto. Horas antes, mas de
120.000 personas se habian reunido en el National Mall,* uno de los
principales parques de Washington D. C., en una atmosfera festiva
pero también amenazante. Alguien —nunca se ha sabido quién—
habia construido un falso patibulo junto a la estatua del general
Ulysses S. Grant.> Habia un ambiente de expectacién, que muchos
equiparaban con «la Tormenta» que habia predicho QAnon. Sobre el
podio, Donald Trump animaba sutilmente a la multitud: «;Nunca os



rindais! jNunca admitdis una derrota!».* En un momento dado,
anadio: «Después de esto, vamos a marchar, y yo estaré alli con
VOSOtros».

Antes incluso de que Trump terminase de hablar, unas ocho mil
personas se desligaron de la muchedumbre y se dirigieron hacia la sede
del Congreso, donde los representantes del Colegio Electoral debian
presentar sus votos, que certificarian la victoria electoral de Joe Biden,
algo que en circunstancias normales hubiera sido poco mas que un
tramite burocratico, un ritual necesario pero sin consecuencias. No en
esta ocasion.

Al terminar la jornada habian muerto dos manifestantes. Ashli
Babbit, una veterana de la Fuerza Aérea de treinta y cinco afios y
ferviente creyente en QAnon, recibié un disparo de un policia de la
unidad de proteccion del Capitolio que resulté fatal. Rosanne
Boyland, de treinta y cuatro afios, murié6 de una sobredosis de
anfetaminas. Aparte, el oficial Brian Sicknick, de cuarenta y dos afios
de edad, sufrié dos infartos cerebrales tras haber sido rociado con un
espray de gas pimienta. Falleci6 al dia siguiente. Cuatro policias mas,
traumatizados por los hechos, se suicidaron durante los meses que
siguieron al asalto. Ciento treinta y ocho agentes resultaron heridos, y
quince tuvieron que ser hospitalizados. Hubo 52 detenidos ese dia, y
las autoridades estadounidenses acabaron presentando cargos
criminales contra un total de 1.488 personas.

Este episodio fue la encarnaciéon real de la guerra meme por
antonomasia. Muchos de los asaltantes del Capitolio llevaban
simbolos que hasta entonces habian pertenecido casi exclusivamente al
mundo virtual, como la bandera de Kekistin’ o imagenes de la Rana
Pepe.® Algunos parches los identificaban como «veteranos de las
guerras meme».” Todos estaban convencidos de actuar contra un
supuesto golpe de Estado perpetrado por el Partido Democrata, que
habria orquestado un gigantesco fraude electoral. Su lema, Stop the
Steal! («;Parad el robo!»).



Trump llevaba meses agitando este fantasma, anticipando una
posible derrota en los comicios. Como hemos visto en capitulos
anteriores, en sus comentarios publicos hablaba de «maquinas
trucadas» y «fraude masivo». Sus abogados habian inundado los
estados clave de recursos legales, que no habian prosperado. El mismo
Departamento de Justicia de Trump valid6 la integridad del proceso
electoral. El fiscal general de Texas habia pedido al Tribunal Supremo
—donde habia una mayoria de jueces conservadores, gracias a los
ultimos nombramientos realizados por el presidente saliente— que
invalidase los votos de Wisconsin, Georgia, Pensilvania y Michigan,
estados bisagra donde habia ganado Joe Biden. Pero la corte rechazo
el caso.

Reporteros que habian salido a la busqueda de pruebas de fraude
en seis de dichos estados bisagra habian encontrado 475 casos
potenciales, entre un total de 25 millones de votos, una cifra que podia
considerarse anecdotica.? Pero nada habia disuadido a Trump, ni a sus
seguidores. A pesar de que las instituciones implicadas en el proceso
certificaron por activa y por pasiva unas elecciones totalmente
limpias,” el mensaje de las irregularidades permed, afectando a
votantes de ambos partidos: segin una encuesta de YouGov después
de los comicios, un 75% de los estadounidenses creia que se habia
producido algin tipo de fraude, aunque no se ponian de acuerdo en si
habia influido en los resultados finales. El 81% de los partidarios de
Trump pensaba que si."

No obstante, algunos participantes en el asalto al Capitolio eran
conscientes de que no existi0 fraude, pero buscaban instrumentalizar
la creencia para avanzar sus agendas politicas. Milicias como los
Proud Boys, por ejemplo, llevaban semanas preparandose para la
toma del emblemadtico edificio.'' El plan era intimidar al vicepresidente
Mike Pence, y que se negase a certificar los resultados, abriendo la
puerta a maniobras que permitirian a Trump mantener el poder. La
misma manana del 6 de enero, Trump tuite6: «Hay estados que
quieren corregir sus votos, que ahora sabemos que estuvieron basados



en irregularidades y fraude. Ademas, el proceso corrupto nunca recibid
la aprobacion legislativa. Todo lo que Mike Pence tiene que hacer es
enviarlos de vuelta a los Estados, Y ASI GANAMOS. ;Hazlo, Mike,
este es un momento para un coraje extremo!».

Pero Pence reiter6, como ya habia hecho en los dias previos, que
no podia rechazar unilateralmente los votos del colegio electoral.
Cumplié con su deber constitucional y certificé la victoria de Joe
Biden. No obstante, el mito del fraude seguiria persistiendo. Una
encuesta de enero de 2024 revel6 que mas de un tercio de los
estadounidenses continuaba pensando que Biden no habia sido
investido de forma legitima.'?

Para muchos observadores de las subculturas de la derecha
estadounidense en redes, el estallido de 2021 no fue ninguna sorpresa.
«Una década de guerras meme ha radicalizado a la gente, y un
presidente que comprende el poder de las guerras meme pudo enviar
un tuit (“Gran protesta en D. C. el 6 de enero. Estad alli. {Va a ser
salvaje!”) que reclut6 a miles en una batalla contra la propia
democracia», escriben los autores del libro Guerras Meme.'® «Aunque
la insurreccion fallo, el éxito de la guerra online que llevé a la
insurreccion queda de manifiesto por el simple hecho de que tuviera
lugar el 6 de enero. Las guerras meme tratan de llevar la energia de
una comunidad online al mundo real».

CUANDO EL BULO PROVOCA SANGRE (Y FACEBOOK CALLA)

La guerra cognitiva, la desinformacion y la manipulacion, pueden
desembocar en efectos sangrientos en la vida real. El temor no es
infundado: en México'* o la India® se han producido linchamientos
de personas tras la difusion de rumores sobre la presencia de
violadores o asesinos de nifios. En paises como Kenia,'® Gambia'” o
Arabia Saudi,'® las acusaciones de brujeria suelen tener consecuencias
funestas.



Los bulos difundidos por el presentador de radio norteamericano
Alex Jones han sido vinculados con al menos media docena de
acciones violentas graves. En 2002, un hombre fuertemente armado
entré en el recinto de Bohemian Grove, un campamento en California
donde varios lideres politicos y empresariales internacionales
realizaban un retiro anual, y provoc6 un incendio. El individuo estaba
convencido de que alli tenian lugar sacrificios humanos y abusos de
menores, inspirado directamente por los reportes de Jones. En 2011,
un joven de veintidos afios con problemas mentales completamente
obsesionado con Loose Change —una pelicula producida por Jones
que apunta que los atentados del 11-S fueron obra de Ia
Administraciéon Bush—, abrié fuego contra una multitud en Tucson,
Arizona, matando a seis personas e hiriendo a varias mas, incluida una
congresista.'”” Las diatribas de Jones contra los familiares de las
victimas de Sandy Hook los convirtieron en objeto de amenazas de
muerte y hostigamiento por parte de sus seguidores. Y, como hemos
visto en el capitulo anterior, en 2016, un hombre llamado Edgar
Maddison Welch, seguidor de Infowars, irrumpié armado en la
pizzeria Comet Ping Pong totalmente convencido de que en su s6tano
se traficaba con nifios, tal y como afirmaba la teoria de la conspiracion
del «Pizzagate».?

En otras ocasiones, estos mensajes de odio han sido promovidos
activamente por actores malignos interesados en provocar esta
violencia, llegando incluso al genocidio. Veamos algunos ejemplos.

En Myanmar existe una minoria étnica musulmana, los rohinya,
cuya presencia en la region se remonta al siglo xv. La mayoria, sin
embargo, se asent6 en lo que entonces era conocido como Birmania en
los siglos xix y xx, cuando el pais estaba bajo el dominio colonial
britanico. Por este motivo, la mayoria de los birmanos considera a los
rohinya como extranjeros —en los afios ochenta incluso se les privo de
la ciudadania—, lo que ha llevado a oleadas ciclicas de violencia
contra ellos. En ese discurso de odio destacan figuras como el monje
Ashin Wirathu, lider del llamado Movimiento 969, a quien la revista



Time denominé «el rostro budista del terror».*! Como reaccién a la
voladura de los Budas de Bamiyan por los talibanes en Afganistan en
el afio 2001, Wirathu alent6 a sus seguidores a destruir mezquitas y
atacar a musulmanes. Encarcelado en 2003 por incitar a los
disturbios, sali6 a la calle en 2010 como parte de la apertura
democratica que empezaba a experimentar el pais, justo a tiempo para
lo que estaba por venir.*

En mayo de 2012, tres hombres rohinyas violaron y asesinaron a
una joven budista en una pequefia localidad del estado de Rakhine,
donde los musulmanes eran mayoria y los budistas apenas suponian
un 4% de la poblacion. Como respuesta, se desataron pogromos y
enfrentamientos entre ambas comunidades, que fueron creciendo en
intensidad hasta desembocar en ataques coordinados contra maltiples
localidades rohiny4, en los que participaron las fuerzas armadas.?

Desde entonces, las agresiones y matanzas contra los rohinya no
han dejado de crecer en intensidad, provocando un éxodo de mas de
un millon de personas hacia los paises vecinos, especialmente
Bangladesh. Cuando algunos militantes de esta etnia trataron de
organizarse como insurgencia armada,** el Tatmadaw —el ejército
birmano— reaccion6 con asesinatos extrajudiciales en masa, quema de
aldeas —a menudo, con sus habitantes dentro— violaciones grupales,
y ametrallamientos y acuchillamientos de quienes intentaban escapar.”’

Mientras esto sucedia, los discursos de odio que preparaban a la
poblacién para las masacres proliferaban en internet, especialmente en
Facebook. Durante afos, el Tatmadaw operd cientos de paginas y
grupos, aparentemente sobre temas como entretenimiento, belleza y
estilos de vida, desde los que lanzaba mensajes de odio que
justificaban las matanzas de los rohinya. Meta, en parte debido a la
falta de recursos y personal que pudiese examinar los contenidos en
idioma birmano, permitié que estos discursos proliferasen.?® En marzo
de 2018, la mision de investigacion de la ONU sefialé directamente el
papel de Facebook en el genocidio.?” Medio afio después, la compaiiia
elimin6 la red de cuentas del Tatmadaw?® y lanz6 una investigacion,



que concluyé que Meta no habia «hecho lo suficiente para ayudar a
prevenir que [la] plataforma fuese usada para fomentar la division e
incitar a la violencia en el mundo real».*’

En 2022, Amnistia Internacional emiti6 un informe en el que
afirmaba que «los sistemas de Facebook promovieron la violencia
contra los rohinya» y que la empresa debia ofrecer reparaciones a las
victimas. Pero ¢por qué esa insistencia en sefialar la responsabilidad de
la red social? El autor del informe, el abogado e investigador Patrick
de Brun, lo explicaba asi en una entrevista con el diario francés Le
Monde: «Facebook ha desempefiado un papel central en el aumento
del clima de odio desde 2012. Para muchas personas en el pais, la red
social era el unico servicio de internet accesible, y Facebook
amplificaba enormemente los mensajes violentos. Ciertas personas
buscaban deshumanizar a los rohinya, lo que en consecuencia allano el
camino para la limpieza étnica y las violaciones masivas que siguieron.
Al elegir qué publicaciones mostrar en el feed de cada usuario, [el
algoritmo de Facebook] resalta el contenido que genera muchas
reacciones, ya sean positivas o negativas, que es de lo que se trata el
contenido que incita al odio. Facebook ha dado a estas publicaciones
una audiencia sin precedentes en Myanmar».*°

Algo similar sucedié en 2018 en Sri Lanka, cuando grupos de
extremistas budistas lanzaron pogromos contra centros y negocios
musulmanes, provocando otro bafio de sangre igualmente
acompanado de mensajes masivos de odio en las redes sociales:
«Matad a todos los musulmanes, no dejéis escapar ni a una cria de
estos perros», o «Golpeadlos tan fuerte como podais».’! Los ataques
fueron precedidos de historias falsas que acusaban a la minoria
musulmana de intoxicar a la poblacion budista con sustancias
esterilizantes, o de que un individuo asesinado en una disputa de
trafico habia sido, en realidad, victima de un complot musulman.*

Cuando empezaron las agresiones, videos de mezquitas ardiendo
acompanados de mensajes que incitaban a imitar los incendios
empezaron a circular en Facebook, Whatsapp y otras plataformas, lo



que llevo al Gobierno esrilanqués a bloquearlas en todo el pais. De
nuevo, Meta reaccion6 tarde y mal, a pesar de las exigencias del
Ejecutivo de Colombo.** Cuando bloqueé la pagina del lider
extremista Amit Weerasinghe, ya habia reunido 150.000 seguidores en
su pagina de Facebook, a quienes llevaba semanas azuzando contra las
comunidades musulmanas, lo que motivé su detencién.>*
Sorprendentemente —o no, dado el modelo de negocio y la falta de
rendicién de cuentas de Meta—>", el mismo esquema volvié a repetirse
dos afios mas tarde en Etiopia. Tras el estallido de la guerra civil entre
el Gobierno etiope y el Frente de Liberacion Popular de Tigray
(TPLF), los discursos de odio por ambos bandos incitando a la
violencia  contra comunidades especificas se  dispararon,’®
especialmente entre los etiopes de la diaspora, dado que el porcentaje
de conectividad dentro del pais es muy bajo. Una vez mas, Facebook
jugd un papel clave en su difusiéon.’” Tras abandonar Meta, la
exempleada Frances Haugen hizo publica una gran cantidad de
documentos sobre las practicas ilicitas de la empresa que prueban que
«en lugares como Etiopia, [Facebook] esta literalmente agitando la
violencia étnica».’® La respuesta de la compafiia, una vez mas, fue

? a remolque de las denuncias de periodistas e

lenta e insuficiente,
investigadores, y mas como reaccion ante la mala prensa que ante una
preocupaciéon genuina por las atrocidades en si.

Las redes sociales son vehiculos perfectos para promover ideas que
inciten a la acci6on violenta. Especialmente si al otro lado,

recibiéndolas, hay alguien dispuesto a empuifiar las armas.

AMAGOS DE GOLPES DE ESTADO

El 7 de diciembre de 2022, tres mil policias se desplegaron por casi
todo el territorio de Alemania con un objetivo: impedir un golpe de
Estado. Los agentes registraron mas de 130 viviendas y detuvieron a
25 personas, una lista que se ampliaria en los dias siguientes. Los
detenidos pertenecian al llamado movimiento Reichsbiirger, o «los



ciudadanos del Reich», que no reconoce la legitimidad del Estado
aleman y que cuenta con varias decenas de miles de seguidores en todo
el pais.*

Esta pequefia faccién, de acuerdo con las autoridades alemanas,
habia decidido convertir sus aspiraciones en realidad. Los presuntos
conspiradores llevaban tiempo haciendo practicas de tiro, habian
adquirido teléfonos por satélite por si se producia un bloqueo de las
comunicaciones convencionales y habian acumulado grandes sumas de
dinero. El grupo contaba con un ala militar, entre cuyos miembros
habia oficiales del Ejército y de la Policia, incluyendo un soldado en
activo de los comandos especiales, o KSK.*!

El plan, segun la Fiscalia alemana, implicaba el asalto armado del
Bundestag (el Parlamento aleman), la toma de diputados como
rehenes, la disrupcion de las redes eléctricas y, finalmente, el
derrocamiento del Gobierno. Después pondrian al frente del pais a su
lider, el aristocrata Heinrich XIII, principe Reuss de Greiz y cabecilla
de la operaciéon.** El fiscal general, Peter Frank, afadia que la
organizacion buscaba «eliminar el orden existente en Alemania
usando la violencia y medios militares». Tenian buenas conexiones.
Una de las investigadas era la exdiputada de Alternativa para
Alemania Birgit Malsack-Winkemann, que habria sido nombrada
«ministra de Justicia».

El complot era sorprendentemente similar a otro destapado a
finales de 2021 por las autoridades francesas. Una red de unas 300
personas lideradas por Rémy Daillet, una conocida figura del
movimiento antivacunas en Francia, planeaba asaltar el Palacio del
Eliseo y derrocar al Gobierno en un golpe de mano que denominaban
«Operaciéon Azur».* Entre los conspiradores habia miembros del
ejército retirados y en activo —en algunos casos, oficiales—, que
habian formado a otros en técnicas paramilitares. Varios habian
empezado a fabricar explosivos y a almacenar armas.

La policia también incaut6 listas de objetivos a atacar, que incluian
sedes institucionales, centros de vacunacion y torres 5SG. Daillet y



otras trece personas fueron imputadas. El plan golpista era simple:
convocar una manifestacion gigantesca frente al Eliseo y tratar de
abrirse paso hasta el interior del recinto. Cuando, inevitablemente, las
fuerzas de seguridad recurrieran a la violencia contra los
manifestantes, los equipos entrenados por Daillet responderian
abriendo fuego y forzando el asalto a la sede del Gobierno francés. El
plan fue descubierto de forma fortuita cuando las autoridades
investigaban a Daillet y a su grupo por el secuestro forzoso de una
nifa al cuidado de su abuela, a peticion de la madre de la pequeiia, a
quien se le habia retirado la custodia legal.

Lo mas inquietante es que ninguno de estos dos episodios eran
aislados. ¢Qué estaba pasando?

En enero de 2023, las autoridades alemanas y francesas llevaron a
juicio a varios miembros del movimiento Reichsbiirger por «fundar
una organizacion terrorista nacional, preparar un acto de alta traicién
y un acto grave de violencia con peligro para el Estado». Incluia el
secuestro del ministro de Salud aleman, Karl Lauterbach, en el primer
caso. En el segundo, conspirar para apufalar al presidente francés,
Emmanuel Macron, durante una visita al nordeste del pais en 2018.

Lo asombroso es que ni los primeros son miembros de la red de
Heinrich XIII ni los segundos de Daillet: se trata de grupusculos
diferentes. He podido encontrar ejemplos similares en Austria, donde
otro grupo del llamado movimiento Staatenbund (equivalente al
Reichsbiirger aleman) habia tratado de incitar a miembros del ejército
a cometer un golpe de Estado en 2017.** Y en Australia, donde en
2021 se detuvo a un hombre de Perth que habia fingido ser un agente
de policia para tratar de formar un cuerpo paralelo de oficiales con el
propésito de «derrocar al Gobierno» y arrestar a parlamentarios
«traidores».*

En resumen: tenemos, al menos, media docena de ejemplos en los
que organizaciones de corte mesianico y ultraconservador, con un pie
fuera de la realidad, conspiran para destruir violentamente el orden
constitucional en sus paises, que se suman a episodios como el ya



mencionado asalto al Capitolio de Estados Unidos o la toma del
Congreso brasilefo.

«La extrema derecha grupuscular de nuestros dias, con la
consolidacion de internet y el aumento exponencial de la actividad
ultra en redes sociales, ha provocado un solapamiento de perfiles,
referencias, modos de accion, etcétera», me explica Arsenio Cuenca,
investigador de movimientos ultraderechistas afincado en Paris. «Los
individuos que componen esta nebulosa guardan cierto parecido con
la ultraderecha terrorista de antafio. En el caso de Francia, el ejemplo
mas claro es la OAS».

Cuenca se refiere a la llamada Organizacion del Ejército Secreto,
un grupo terrorista compuesto por militares galos de alto rango,
activo durante la guerra de Argelia y la época inmediatamente
posterior, que traté repetidamente de asesinar al general Charles de
Gaulle por su «traiciéon» al negociar la independencia del territorio
norteafricano. «Gran parte de los grupos de extrema derecha
desarticulados en Francia a dia de hoy estin compuestos igualmente
por miembros de las fuerzas del orden (Ejército, Gendarmeria,
Policia...). Al mismo tiempo, otro grupo terrorista ultra desarticulado
en 2021, que tenia como objetivo atentar contra musulmanes o el lider
de LFI, Jean-Luc Mélenchon, llevaba el mismo nombre».

¢A qué se debe que este tipo de conspiraciones tuviesen lugar tan
cercanas en el tiempo unas de otras, en lugares diferentes? El contexto
digital ha favorecido un pensamiento conspiranoico, que ha penetrado
con fuerza entre quienes se ven a si mismos como «librepensadores» y
«contra las corrientes dominantes de la correccion politica», como a
menudo sucede en circulos ultraderechistas. No es casual que en paises
como Alemania se produjera un solapamiento entre las redes
antivacunas, los Querdenker o negacionistas del COVID-19, el
fenémeno QAnon y aquellos que rechazan la autoridad del Estado y
sus imposiciones. Y, cuando los movimientos anticiencia se fusionan
con aquellos que no solo rechazan la democracia, sino que estian



dispuestos a utilizar la violencia para imponer sus ideas, el coctel
resultante es explosivo.

«Mientras las autoridades y los politicos alemanes poseen una
comprension profunda de algunas de las variantes del extremismo de
ultraderecha, asi como del extremismo islamico, todavia se tiene que
salvar la brecha del concepto de terrorismo conspiratorio», sefala el
analista Thomas O. Falk en un articulo en la revista Foreign Policy.*®
Ya se estan dando pasos en ese sentido: en 2019, el FBI consider6 por
primera vez las teorias de la conspiraciéon como amenazas terroristas
domésticas potenciales. Especialmente, QAnon.*’

El crecimiento de la amenaza es metedrico. En 2018, la Oficina
Federal para la Proteccién de la Constitucion cifraba el namero de
miembros del movimiento Reichsbiirger —que no deja de ser un
término paraguas para individuos que no reconocen la legitimidad del
moderno estado aleman— en 15.600. En 2023, eran 23.000, de los
cuales, segin estimaban los servicios de inteligencia alemanes, 2.100
estaban dispuestos a utilizar la violencia. Este movimiento estaba
considerado como inofensivo —se negaban a pagar impuestos y emitir
sus propios pasaportes—, hasta que en 2016 un militante se resistio a
un arresto y dispard contra la policia, matando a un agente e hiriendo
a cuatro.

«Las detenciones en Alemania arrojaron luz sobre el creciente
movimiento antidemocratico en el pais, ejemplificado en el momento
en el que manifestantes motivados por el escepticismo hacia el
COVID-19, por conspiraciones y por un sentimiento
antigubernamental asaltaron el Reichstag. Aunque fueron rapidamente
repelidos, el simbolismo no pasé desapercibido para aquellos que
entienden la historia de los movimientos antidemocraticos», sefiala un
informe de 2022 de la consultora de inteligencia privada The Soufan
Group, especializada en terrorismo y extremismo violento.*® El
«aceleracionismo» es una corriente politica que busca generar caos
para acelerar el colapso del sistema actual y permitir el nacimiento de



uno nuevo, una corriente que tiene presencia tanto en la extrema
izquierda y el ecologismo radical como en la extrema derecha.*

Algo similar sucede en Francia, en un contexto si cabe mas
inestable. «Existe una importante voluntad contestataria que puede
derivar en una violencia alienante. Lo vimos con el movimiento de los
Chalecos Amarillos®® o con las agresiones que ha sufrido el presidente
Emmanuel Macron», indica Cuenca. «Del mismo modo, en Francia
hay un problema de aprovisionamiento de armas, asi como un namero
mucho mas reducido de extremistas violentos dispuestos a pasar a la
accion, en comparacion con otros paises europeos como Alemania».

Estados Unidos, debido a la facilidad de acceso a las armas y al
enorme numero de milicias organizadas, es el pais donde los expertos
consideran mas probable un estallido violento. En 2020, el FBI
consigui6 abortar los planes de un grupo de milicianos que se
preparaban para secuestrar y asesinar a la gobernadora del estado de
Michigan, Gretchen Whitmer, por las restricciones impuestas en
espacios publicos durante la pandemia del coronavirus.’! El lema del
grupo era: «jLiberen Michigan!».

Espafa tampoco esta exenta de este tipo de riesgos, como muestra
el caso de Manuel Murillo, el vigilante de seguridad que en 2018
fantase6 con matar al presidente Pedro Sanchez con un rifle de
francotirador y que en 2022 fue condenado a siete afios y medio de
carcel.’> Murillo comparte rasgos con los individuos y grupos
descritos en este capitulo, como su formacién en seguridad, su
ideologia ultraconservadora y su tendencia a la fabulacion violenta.

Sin embargo, a veces las operaciones siguen el camino contrario: se
orquestan acciones fisicas en el mundo real, con el proposito de
amplificarlas en el universo virtual. (Qué ocurre cuando son las masas
las manipuladas de forma deliberada por las acciones en el mundo real
de un actor experimentado?
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DESESTABILIZACION LOW COST

La noticia salté a los medios de comunicaciéon de todo el mundo a
finales de octubre de 2023: en Paris, viviendas de judios estaban
siendo marcadas con estrellas de David, igual que en la Alemania nazi.
Periodistas y comentaristas se lanzaron sobre el tema: ¢podia acaso
haber una prueba mas clara de la explosion del antisemitismo en la
Europa contemporanea?

La historia pronto dio un giro inesperado. Unos vecinos habian
grabado con un teléfono movil a algunas de las personas que habian
realizado las pintadas, lo que permitié6 a la policia identificarlas y
detenerlas.! Tras interrogarlas y examinar sus comunicaciones,
emergié una imagen completamente diferente: los responsables eran
dos parejas de inmigrantes moldavos, algunos, en situacion irregular
en el pais, que seguian 6rdenes de un compatriota llamado Anatoli
Prizenko, un empresario y politico conocido por sus simpatias
prorrusas y sospechoso de ser un operativo de su inteligencia.” A las
parejas, ademas, les acompafaba al menos un fotégrafo cuya tarea era
subir inmediatamente las imagenes a internet a través de una red de
falsos medios de comunicaciéon, conocida por los servicios de
inteligencia europeos y denominada RRN (acréonimo de Reliable
Recent News, o «Noticias recientes confiables»). Una red creada por
Rusia, que imitaba a medios de referencia de toda Europa como Le
Monde, The Guardian, ANSA o Der Spiegel para difundir narrativas
falsas favorables al Kremlin, especialmente acerca de Ucrania, y que
los  investigadores  sobre  desinformaciéon  conocen  como
«Doppelginger».* La existencia de esta red, de hecho, habia sido
denunciada publicamente por el Gobierno francés en junio de ese



mismo afio como «un nuevo ejemplo de la estrategia hibrida que
Rusia esta implementando para minar las condiciones para un debate
democratico pacifico y, por lo tanto, minar nuestras instituciones
democraticas».

En el caso de las estrellas de David, el Servicio de Vigilancia y
Proteccion contra las Injerencias Numéricas Extranjeras (Viginium) de
Francia pudo constatar que las imadgenes de las pintadas aparecieron
en Doppelginger antes de convertirse en virales y saltar a los medios
de comunicacion convencionales. Doppelginger también publico
multiples articulos que enfatizaban el auge del antisemitismo en
Francia desde los atentados de Hamas del 7 de octubre de 2023, y que
acusaban a las autoridades francesas de no hacer nada para proteger a
sus ciudadanos. Segun fuentes de la investigacion citadas por Le
Monde, el modus operandi —usando a individuos externos y mal
pagados— es tipico de los servicios de inteligencia rusos, muy
afectados por la oleada de expulsiones de sus diplomaticos —en
muchos casos, espias que operaban bajo tal cobertura— de gran parte
de Europa a raiz de la invasiéon de Ucrania.

El episodio de las viviendas judias es otro ejemplo de
desestabilizacion contra democracias europeas a un coste ridiculo,
aprovechando un contexto geopolitico de crispacion. Operaciones que
van desde radicalizar las protestas propalestinas en el Reino Unido,
hasta una campafia de boicot lanzada desde Azerbaiyan contra los
Juegos Olimpicos de Paris de 2024 como represalia por el apoyo del
gobierno de Emmanuel Macron a Armenia a proposito del conflicto de
Nagorno Karabaj. Las armas: redes sociales y tecnologias
informativas, pero también otras mas prosaicas como pintadas, flash
mobs... e incluso una plaga de chinches.

Es probable que en algun momento te hayas tropezado con alguna
informacion sobre la omnipresencia de las chinches en Paris en los
meses anteriores a la celebraciéon de las Olimpiadas.* La historia
apareci6 en numerosos medios internacionales, acompanada de
imagenes de insectos encontrados en trenes, sofas o butacas de cine.



Habia una parte de verdad, aunque no tanta como para justificar la
alarma publica. Los servicios de inteligencia franceses albergaban
fuertes sospechas de que Rusia alimenté6 artificialmente la histeria en
redes, recurriendo a la mencionada Doppelginger.’ Las sospechas se
dispararon tras la aparicion de un falso articulo en el diario La
Montagne que, ademas de promover la psicosis, afladia un mensaje
prorruso: «Resulta que, debido a las sanciones, un componente
importante de los pesticidas ya no llega a Francia desde Rusia. Lo
reemplazaron por otro, pero ha resultado ineficaz y los insectos se lo
comen», decia una de las cuentas de X/Twitter que reproducia el
supuesto articulo, acompafiandolo de una captura de pantalla de la
falsificacion.

Otro falso articulo, supuestamente del diario Libération —que
inmediatamente  refutd6 su autenticidad—, afirmaba: «Los
parasitologos opinan que la epidemia de chinches en Paris esta ligada
al influjo de refugiados ucranianos en la capital».® Esta pieza fue
compartida en Telegram por una cuenta asociada a la version en
francés de RT, el canal estatal ruso en multiples idiomas. El diario Le
Figaro también fue objeto de una falsificacion similar: «Los rusos no
estan en el origen de esta psicosis, pero han surfeado la ola de forma
eficaz. Era una ocasiéon muy bonita para desestabilizar a Francia,
aliada de Ucrania y pais organizador de los proximos Juegos
Olimpicos», sefialaba a finales de octubre de ese afio la cadena privada
gala BEM TV.

«Tenemos Estados autoritarios que, ademas de identificar
vulnerabilidades (politicas, sociales, econémicas y de otro tipo) en las
sociedades objetivo, y explotarlas en campafas manipulativas y de
injerencia, son también oportunistas: aprovechan cuestiones que
acaban de surgir y las explotan para sus propios fines. Lo que hacen al
difundir estos mensajes es tensionar esas sociedades y tratar de
agrietar todo lo posible», me explica Rubén Arcos, profesor de la
Universidad Rey Juan Carlos, donde dirige un curso de especialista en
amenazas hibridas. «Por el motivo que sea, por temas relacionados



con el cambio climatico, ha habido una mayor presencia de chinches
en Francia antes de los Juegos Olimpicos. Pues los rusos se dicen:
vamos a tratar de aprovechar esto para hacerle dafio a lo que ellos, en
su lenguaje, denominan un “estado inamistoso” ».

El propio presidente ruso, Vladimir Putin, se permitié ironizar,
comentando en un video la ampliacion de las restricciones de las
exportaciones a Rusia: «Bueno, cuanta menos basura, menos
posibilidades de que las mayores ciudades europeas nos exporten sus
chinches». Al mismo tiempo, el ecosistema de medios rusos se burlaba
de la situaciéon con memes.

Otro incidente detectado por las autoridades francesas en esas
mismas fechas tenia que ver con videos y contenidos llamando al
boicot de los Juegos Olimpicos, incluyendo un video que mezclaba
imagenes de atletas galos con otras de violencia policial y que alcanz6
mas de cinco millones de visualizaciones en X/Twitter. Esta campaifia
buscaba el impacto en el mundo real a través de la manipulacion en
redes mediante hashtags como #BoycottParis2024 o #NoParis2024.
Viginium pudo constatar la aparicion de mas de 1600 publicaciones
de este tipo los dias 26 y 27 de julio, originadas en un total de 91
cuentas, «lo que sugiere una amplificacion artificial». De estas, «una
parte importante presenta al menos un vinculo con Azerbaiyan». El
episodio fue interpretado como una reacciéon de Baka a unas
declaraciones del presidente Macron a principios de ese mes, en las
que habia exigido que se protegiesen los derechos de los armenios de
Nagorno Karaba;.

Los Juegos Olimpicos fueron un objetivo para media docena de
paises. Viginium detect6 43 acciones entre abril de 2023 y septiembre
de 2024. Cuentas asociadas al ecosistema de desinformacion ruso en
Telegram, X y Facebook, por ejemplo, difundieron un falso video de
los Lobos Grises, una organizacion ultranacionalista turca, lanzando
amenazas a los atletas israelies, y otro en el que un supuesto miembro
de Hamas prometia atentar contra Francia y las competiciones
deportivas. También promovieron fotos de supuestos grafitis que



establecian una relacion directa entre los Juegos de Munich de 1972,
cuando el secuestro de once atletas israelies por un comando palestino
se saldo con la muerte de todos ellos, y las Olimpiadas de Paris, asi
como falsos comunicados que imitaban los logotipos de la CIA y de la
DGSE —el servicio de inteligencia exterior de Francia— alertando de
atentados inminentes contra estos eventos.®

El aparato de guerra informativa de Iran, por su parte, hizo
publicas las identidades de atletas de Israel, a quienes acusé de
crimenes de guerra, y promovié imagenes generadas mediante IA que
mostraban a deportistas israelies atacando fisicamente a civiles
palestinos, en algunos casos utilizando un logotipo falso de Amnistia
Internacional.

China difundi6 de forma masiva vy artificial videos que
comparaban el Sena con el Ganges, por su supuesto nivel de suciedad,
criticaban la ceremonia de inauguracion y despreciaban las
Olimpiadas parisinas frente a las de Pekin en 2008. China también
utiliz6 la guerra en Gaza para promover mensajes contra Israel.

Por ultimo, cuentas que se autoidentificaban como nacionalistas
indios o individuos pro Trump y pro Israel difundieron de forma
coordinada falsos videos de disturbios e incendios de vehiculos y
edificios de Paris, que pertenecian a un estallido social en Nanterre en
el verano de 2023, para generar la idea de que la capital gala se habia
convertido en un infierno. Del mismo modo, emergieron cuentas, en
inglés y espanol, que relataban casos de violencia, con el objetivo de
presentar Paris como una ciudad extremadamente insegura debido a
sus comunidades de inmigrantes, generalmente acompafiados de
videos de incidentes violentos que en realidad no tenian nada que ver
con lo que mostraban.” La desestabilizacién low-cost en su maxima
expresion.

QUEMAR EL CORAN



El caso mas espectacular quizd sea la quema de coranes en
Escandinavia a lo largo de ese ano, que provocé una cadena de
consecuencias e incidentes violentos.

A finales de enero de 2023, Rasmus Paludan, un activista
ultraderechista sueco-danés, conocido por sus ideas extremistas hacia
el islam y por acciones anteriores contra el Coran, se presento frente a
la embajada de Turquia en Estocolmo para realizar una quema del
libro sagrado de los musulmanes. La reaccion inmediata del Gobierno
turco fue bloquear la entrada de Suecia en la OTAN, que en aquella
época estaba en pleno proceso de negociaciéon, y para la que se
requeria la autorizacion de todos los paises miembros de la alianza.
Pronto se supo que la idea no habia partido del propio Paludan, sino
de otro individuo conocido en los circulos ultraderechistas suecos: el
periodista Chang Frick y antiguo colaborador de la cadena rusa RT,
quien habia pagado la tasa administrativa de 320 coronas (unos 43
euros) requerida para la autorizacion de la protesta. Frick, ademas,
habia corrido con todos los gastos del viaje de Paludan a Estocolmo.
Al ser preguntado por los medios suecos, dej6 claro que uno de sus
objetivos habia sido obstruir el acceso de su pais a la OTAN: «Si yo,
pagando 320 coronas en una tasa administrativa a la policia, he
saboteado la solicitud, es que probablemente ya pendia de un hilo
desde el principio», declaro.

Cuatro meses después, cuando las aguas empezaban a volver a su
cauce, otro activista, el refugiado iraqui de confesion cristiana Salwan
Momika, también prendié fuego en varias ocasiones al Coran,
calificandolo de «la fuente de todo mal». La ira en el ambito
musulman fue incontenible: se produjeron protestas violentas en Iran,
Irak y Libano, una turba asalté la embajada de Suecia en Bagdad, y
varios diplomaticos suecos fueron agredidos en paises arabes. Irak
expulsé al embajador sueco, prohibié todos los negocios con el pais y
cancel6 los permisos de trabajo de los empleados de la empresa de
telecomunicaciones Ericsson. Las fuerzas de seguridad de Alemania
detuvieron a dos inmigrantes de veinticuatro y veintiocho afios que se



preparaban para cometer atentados contra Suecia, que durante mucho
tiempo siguié6 temiendo una represalia violenta por parte de
organizaciones o individuos de filiacion yihadista.

La situaciéon ponia a Suecia ante un dilema imposible: recortar la
sacrosanta libertad de expresion de la que tanto se precia la naciéon o
permitir que extremistas descontrolados siguiesen perjudicando
gravemente sus intereses internacionales.'” Mientras tanto, Salwan
Momika se hacia de oro monetizando en TikTok sus provocaciones
publicas, en las que insultaba al islam y al profeta Mahoma.

La sorpresa lleg6 cuando se descubrié que Momika habia liderado
una milicia vinculada a Irdn en su pais de origen, la llamada «Brigada
del Espiritu de Dios Jests Hijo de Maria», formada por cristianos
asirios reclutados para luchar contra Estado Islamico e integrada en
las Fuerzas de Movilizacion Popular creadas por los servicios de
inteligencia iranies en Irak. Nada de esto probaba de forma definitiva
que los Gobiernos de Rusia o Iran estuviesen detras de estas acciones.
Pero ambos las habian explotado a conciencia, difundiendo
masivamente articulos e historias, tanto en redes como en medios en
arabe y en otros idiomas de paises musulmanes, en las que se afirmaba
que este tipo de actos cuentan con el firme respaldo del Gobierno
sueco. La Agencia para la Defensa Psicologica de Suecia, un organismo
activo durante la Guerra Fria y recuperado a raiz de la invasion de
Ucrania en 2022, detect6 esa explosion subita de contenidos: «Repiten
narrativas de que Suecia apoya la quema del Coran y de que es un pais
islamo6fobo y hostil contra el islam. No nos sorprende mucho, porque
Rusia estd usando narrativas que hacen que Suecia quede mal y
dificulten su entrada en la OTAN», declar6 Mikael Ostlund, portavoz
de la agencia. La institucion también percibid, en paralelo, un intento
de promover el sentimiento antimusulman en medios de extrema
derecha, para aumentar las tensiones.

La agencia lanz6 acusaciones similares hacia Irdn, cuyos maximos
lideres se implicaron. El ayatold supremo Ali Jamenei acus6é a Suecia
de «prepararse para hacerle la guerra al mundo musulman». Algunos



expertos creen que el régimen de Teheran presionaba asi a Estocolmo
para forzar el intercambio de uno de sus principales funcionarios,
Hamid Nouri —condenado a cadena perpetua en Suecia por su papel
en una cadena de ejecuciones de miles de presos en carceles iranies—,
por el doctor Ahmad Reza Jalali, un ciudadano sueco-irani detenido
injustamente en 2016. En agosto, alrededor de 15.000 residentes en
Suecia recibieron mensajes de texto en sueco en sus teléfonos moviles
en los que se incitaba a vengarse de las personas que estaban
execrando el Coran. Un afio después, las autoridades suecas acusaron
al Cuerpo de Guardia de la Revolucion Islamica de Iran de haber
hackeado una de las principales compaiiias de telecomunicacion del
pais para enviar dichos SMS.

Momika, por cierto, acabaria siendo asesinado por autores
desconocidos en su domicilio en enero de 2025, mientras hacia una
retransmision en vivo en TikTok.!!

Elisabeth Braw, analista del Instituto Americano de Empresa y una
de las expertas que mas estudi6 en profundidad este caso, senal6 en un
articulo para The Wall Street Journal que «la campafia es tan
inteligente precisamente porque es casi imposible preparar una
defensa. Los diplomaticos suecos no llegaran muy lejos vagando por
Iran e Irak intentando convencer a los manifestantes de que les han
engafiado con desinformacion, o pidiéndoles a los tiktokers locales
que no compartan contenido inexacto. Cualquier pais cuyo gobierno
pueda hacer enfadar a un régimen de este tipo es vulnerable a estas
campafas».'?

Iran, de hecho, es uno de los actores que mas recurre a estrategias
hibridas. En octubre de 2023, la Policia Metropolitana de Londres
alert6 de sus esfuerzos para radicalizar y cooptar las protestas
propalestinas convocadas en la capital britanica.'® Denunciaron que, si
bien las manifestaciones habian sido convocadas por individuos y
colectivos legitimos, Iran estaba tratando de incrementar las tensiones
no solo con desinformacién en redes, sino también enviando
operativos a las movilizaciones. Ademas, las autoridades descubrieron



que Iran no era el anico actor que estaba explotando las tensiones
derivadas de la guerra de Gaza: los contenidos de los influencers
propalestinos estaban siendo amplificados de forma artificial por
ejércitos de cuentas falsas, que el Gobierno del Reino Unido
sospechaba que eran obra de Rusia y China.'*

El aumento de estas campafias responde a su poder para polarizar
a la poblacion y a la facilidad que ofrecen las nuevas tecnologias para
movilizar a una masa critica de gente suficiente para llevar a cabo
acciones en el mundo real y amplificarlas hasta el infinito en el virtual.

ODIO AL INMIGRANTE

El 29 de julio de 2024, un joven de diecisiete afios irrumpidé en un
recinto escolar de la ciudad britanica de Southport donde se celebraba
una fiesta tematica sobre la cantante Taylor Swift y comenzd a
apunalar indiscriminadamente a los asistentes. Tres niflas murieron —
Bebe King, de seis afos; Elsie Dot Stancombe, de siete; y Alice Dasilva
Aguiar, de nueve— vy varias personas resultaron heridas. Pocos
minutos después de que se conociese la noticia, la cuenta de X/Twitter
de Europe Invasion difundia la idea de que el sospechoso era
«presuntamente un inmigrante musulman».” Conocidos influencers
de extrema derecha como Tommy Robinson y Andrew Tate también
culpaban a un «inmigrante» llamado «Ali al-Shakati».'¢

La primera menciéon a dicho nombre surgié en la cuenta de
X/Twitter de Bernadette Spofforth, una empresaria de cincuenta y
cinco afos residente en la localidad de Chester: «Ali Al-Shakati era el
sospechoso. Era un solicitante de asilo que llegd al Reino Unido por
barco el afio pasado y estaba en una lista de vigilancia del MI6».
Luego anadio: «Si esto es cierto, estan a punto de abrirse todos los
inflernos». En  entrevistas  posteriores, Spofforth  mostraria
arrepentimiento por el papel que jugo en los sucesos, asegurando que
no se habia inventado el nombre, sino que simplemente lo habia



copiado y pegado de otras publicaciones. No se ha encontrado ningun
rastro digital que confirme sus afirmaciones.'”

Al dia siguiente, una vigilia convocada por los familiares y vecinos
de las victimas fue cooptada por miembros de la comunidad
ultraderechista britanica, incluidos antiguos miembros de la Liga
Inglesa de Defensa (EDL, por sus siglas en inglés) cofundada por
Robinson. Desde alli, empezaron a marchar hacia una importante
mezquita y centro islamico de la ciudad. Antes de que acabase la
jornada, los manifestantes habian quemado una furgoneta policial y
causado importantes destrozos.'®

La violencia alcanzé tal grado que un juez ordend que se hiciese
publica la identidad del asesino, algo que hasta ese momento las
autoridades habian evitado, al tratarse de un menor. Su nombre era
Alex Muganwa Rudakubana, un britanico hijo de dos refugiados
ruandeses, y de confesion cristiana. Pero ya era tarde: para entonces,
«Ali al-Shakati» habia sido mencionado mas de 30.000 veces por unas
18.000 cuentas, era trending topic en Reino Unido, y X/Twitter lo
sugeria en su seccion lateral «Qué esta pasando».'”

Durante mas de una semana, los disturbios se extendieron a una
veintena de localidades, incluyendo Manchester, Liverpool, Cardiff,
Newcastle, Blackburn, Tamworth, Hartlepool, Leeds, Nottingham,
Middlesbrough, Aldershot, Sunderland y Belfast. En Rotherham, un
grupo de manifestantes intenté incendiar un hotel en el que se
alojaban familias refugiadas. Usuarios andénimos, en algunos casos
extranjeros, crearon cuentas en plataformas como TikTok para
amplificar y promover sus provocaciones, convocar concentraciones y
difundir mensajes de ultraderecha.”® En Telegram, un conocido
neonazi finlandés llamado Charles-Emmanuel Mikko Rasanen, alias
Mr. AG.*', contribuy6 a crear el grupo «Southport Wake Up» para
coordinar las movilizaciones, y difundié activamente manuales para
provocar incendios intencionados.?*

Uno de los puntos mas oscuros de este episodio fue el papel jugado
por Rusia: apenas un par de minutos después de que Spofforth lanzase



el nombre de Ali al-Shakati, una pagina web de corte conspirativo,
Channel3 Now, que muchos expertos vinculan a una operacién rusa
de desinformacion, lo repitié en una de sus publicaciones.”> Después,
miles de cuentas del ecosistema ruso de redes lo amplificaron, y
medios estatales rusos como RT mencionaron ese mismo nombre en

24. Esas mismas cuentas interactuaron en los canales

sus reportes
creados para coordinar las protestas, en muchos casos haciéndose
pasar por ciudadanos britanicos, apoyando y difundiendo las
convocatorias. En un plano internacional, Radio Genoa, una popular
cuenta antiinmigraciéon cuyo operador recibe apoyo de Rusia,” daba
una version apocaliptica y distorsionada de lo que estaba sucediendo
en suelo britanico. Analisis realizados posteriormente demostraron
tanto la participacion activa de medios rusos a la hora de culpar a
musulmanes como la amplificacion y promocién de las protestas por
usuarios rusos en canales de Telegram y otras redes, una campaifa que
el exdirector del MI6 (el servicio de inteligencia exterior britanico), sir
Richard Dearlove, calific6 de acciones de «guerra gris» contra el Reino
Unido.?® La légica rusa estaba clara: buscaba mantener viva la
violencia en Gran Bretafia como parte de su estrategia para
desestabilizar las democracias occidentales.*”

Cuando las aguas volvieron a su cauce, mas de un millar de
personas habian sido detenidas por la policia britanica, y la mitad
afrontaba cargos criminales®®. Los disturbios habian mostrado la
relativa facilidad con la que las divisiones internas, la polarizaciéon y
las tensiones derivadas de la inmigracion podian ser explotadas tanto
por actores domésticos como por adversarios extranjeros para
empeorar la situacion y avanzar sus agendas. Pronto surgirian nuevas
oportunidades.

Mientras el Reino Unido ardia, algunos individuos en Espafia
seguian muy de cerca la situaciéon. El 4 de agosto, cuando los
disturbios en Gran Bretafia se encontraban en su punto algido, el
portal HerQles, de ideologia ultraderechista, publicaba el siguiente
mensaje: «El Nucleo Nacional espafiol llama a los espafioles y



europeos a filas con este video tras el levantamiento del Reino Unido:
“Toda Europa esta en pie de guerra, no te quedes sentado. Lucha,
recupera tu nacion. Es la hora”». Canales rusos de Telegram como
«Espiritu  Templario», que amplificaban los sucesos britanicos,
reproducian ese post llamando a recrear los disturbios en Espana.
HerQles también envié a personas a Gran Bretana para filmar los
disturbios y recoger material con el que alimentar sus contenidos
contra la inmigracién. Por esas mismas fechas Daniel Esteve, lider de
la organizacion Desokupa, decia en su canal de YouTube: «En
Inglaterra creo ya que... el ser de luz de “Jovenlandia” no sé si es
marroqui o argelino... Van ya tres criaturas muertas apufaladas y
ayer ya empezaron a haber los primeros disturbios. Eso es lo que tiene
que pasar, lo he dicho muchas veces: dais una, damos dos, dais tres,
damos cuatro. Ese es el unico mensaje que entienden estos animales».

Pocos dias después, el 18 de agosto, un nifio de once afios llamado
Mateo era apufialado en el municipio toledano de Mocejon tras una
discusion durante un partido de fatbol. Apenas unas horas tras el
suceso, «El Puntual 24 horas», un canal de Telegram camuflado como
un medio de comunicacién, pero que difunde contenidos racistas,
posteaba este titular: «Un magrebi ASESINA a un nifio de diez anos
cuando jugaba al fatbol con sus amigos». Influencers
ultraconservadores, como Alberto Caliu, lanzaban mensajes similares:
«El asesino del nifio de Mocejon es un moro. Politicos culpables»,
tuite6.”” También afiadié: «Segin me comentan, sobre el lunes 5 de
agosto llegaron a Mocejon unos cincuenta africanos en autobus y los
alojaron en el Hotel Pattaya. En Mocejon se vivia tranquilo hasta
entonces, ahora ya vemos lo que sucede». Caliu pidi6 «sefialar y
ubicar todos los hoteles que alojen a inmigrantes ilegales», porque
«son complices».’® Al dia siguiente Esteve, HerQles y el canal del
eurodiputado Alvise Pérez, entre otros, se hacian eco de la afirmacion
de que el asesino era un inmigrante.’!

El incidente habia puesto de manifiesto la existencia de decenas,
quiza cientos de cuentas en redes, sobre todo en X/Twitter, dedicadas a



publicar comentarios sensacionalistas sobre sucesos con un elemento
en comun: los villanos de la historia siempre son inmigrantes. Cada
vez que se produce un incidente violento, se apresuran a culpar a un
miembro de estas minorias.

El mismo dia del crimen de Mocejon, la cuenta «El Puntual»
publicaba: «Un grupo de 8 magrebies con nacionalidad francesa
VIOLAN de forma VIOLENTA a una britanica de dieciocho afios. Ha
pasado en Magaluf (Mallorca)». La realidad es que los individuos
presuntamente responsables de la agresion sexual, acaecida en agosto
de 2023, por la que fueron juzgados al afio siguiente, eran siete
turistas franceses y un suizo, sin que hubiera nada que indicase un
origen magrebi. Un ejemplo del tipo de contenido que componia la
casi totalidad de este canal —vya inexistente— con decenas de miles de
seguidores: incidentes violentos protagonizados por magrebies o
bandas latinas, inmigrantes africanos culpables de la expansion de la
viruela del mono, o mensajes equiparando homosexualidad y
pedofilia.*?

El 7 de agosto, el influencer ultraderechista Vito Quiles difundia un
video en su cuenta de X/Twitter con la siguiente leyenda:
«H#ULTIMAHORA | Tres menas apufialan a un nifio de catorce afios
en el barrio de Delicias (Zaragoza) para robarle y después se dan a la
fuga. Una ambulancia se ha desplazado hasta la zona para socorrer al
menor».>> Las imagenes, filmadas desde la ventana de un edificio,
mostraban a dos patrullas desplegadas en una esquina en la que
acababa de suceder algo indeterminado, al tiempo que una
ambulancia llega al lugar. El periodista Alejandro Requeijo, del diario
El Confidencial, se puso en contacto con la Policia de Zaragoza y
pudo confirmar que el supuesto apufialamiento no habia tenido lugar,
y que las imagenes correspondian a algin otro incidente’®. A pesar de
ello, en marzo de 2025 Quiles no se habia dignado a borrar el tuit
falso.

Lo mismo habia ocurrido con una serie de asesinatos con arma
blanca ocurridos en la Comunidad Valenciana el mes anterior. Decenas



de usuarios de las redes difundieron el bulo de que las muertes eran
decapitaciones llevadas a cabo por un argelino. Algunas cuentas, como

«Ordenado... ¢y qué?»* o «Alt Right Espafia»,’
7

u otras mas
modestas como «Hugo de Payns»,”” publicaron un video de la
supuesta detencion del asesino, acompafiado de una leyenda idéntica:
«La policia anuncia la detencion del autor del asesinato por
decapitacion de un hombre de cuarenta afios este martes en #Valencia.
El magrebi fue detenido tras ser reconocido en el paso de Neptuno de
la ciudad, cerca de la playa de la Malvarrosa». De nuevo, el presunto
responsable era un hombre de treinta y un afios nacido en Barcelona.
No solo eso: meses después, esas mismas imdagenes volvian a ser
utilizadas por otras cuentas para asegurar que «el marroqui que
decapit6 a un hombre de cuarenta afios en Valencia» habia sido
«puesto en libertad a los pocos dias».*®

Este suceso aport6 una clave interesante: el hecho de que el mismo
mensaje, palabra por palabra, fuese reproducido de forma exacta el
mismo dia por multiples cuentas, lo cual apunta a una probable
coordinacién entre sus autores. Para analistas y expertos es evidente
que, al menos en algunos casos, se trata de campaias coordinadas —
que a veces incluso recurren a bots— para alcanzar la maxima
difusion posible.

El responsable del apufialamiento de Mocejon fue detenido en
menos de 48 horas y, una vez mas, resulté ser un joven llamado Juan,
residente en Madrid y con familia en el pueblo. En Espafia no se
reprodujeron los disturbios que esperaban muchos de quienes
promovieron el bulo sobre el origen extranjero del asesino. Pero
siguen ahi: enjambres de cuentas europeas y espanolas, que cada dia
contribuyen a echar gasolina al conflicto social, esperando que, en
algin momento, prenda la chispa que lo incendie todo.
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CAMPO DE BATALLA: ESTADOS UNIDOS

Las elecciones presidenciales en Estados Unidos han sido hasta ahora
las mas importantes del planeta. Lo que haga el pais con el mayor PIB
global —y el mayor presupuesto y despliegue militar en el mundo—
acaba afectando inevitablemente al resto de la humanidad. Y, aunque
no faltan quienes creen que en politica exterior no hay muchas
diferencias entre administraciones republicanas y demdcratas, esto es
cada vez menos cierto. Quién sea el ocupante de la Casa Blanca
cambia radicalmente el enfoque estadounidense hacia Europa, Rusia,
Oriente Medio, el hemisferio sur americano, Africa y, probablemente,
incluso China. Por eso, no es de extrafiar que un nimero asombroso
de potencias, grandes y pequenas, traten de influir en los resultados de
esos comicios. En 2020, la lista de paises cuyos esfuerzos de
interferencia fueron detectados por la inteligencia de Estados Unidos
incluia, no solo a los que cabria esperar, como Rusia o China, sino
también a Iran, Corea del Norte, Arabia Saudi y Cuba.'

Cuatro afios después, en las elecciones de 2024, este fenémeno era
aun mas acusado. En agosto de ese afio, la campana de Donald Trump
anuncié el presunto hackeo de algunos de sus equipos, del que
investigadores en ciberseguridad culparon al grupo irani denominado
Mint Sandstorm, vinculado al Pasdarin o Guardia Islamica
Revolucionaria. Este grupo también habria intentado penetrar en las
campafias de Joe Biden hasta su retirada, y en la de Kamala Harris
después, aunque no trascendié que hubieran tenido éxito.

Si lo hicieron en el caso de la campana republicana. Dias después
de la brecha informatica, varios medios de comunicacién empezaron a
recibir documentos de una fuente que se identificaba solo como



«Robert», incluyendo una potencial bomba informativa: un informe
de 271 paginas que detallaba las potenciales vulnerabilidades de J. D.
Vance como candidato a la vicepresidencia, elaborado antes de que
fuese elegido para el puesto.

Sin embargo, la respuesta de los periodistas, escarmentados por las
manipulaciones ocurridas durante los comicios de 2016, fue mucho
mas cauta que en ocasiones anteriores. The New York Times y The
Washington Post optaron por no publicar nada,” mientras que Politico
public6 un articulo explicando los elementos que rodeaban la
filtracion y el contenido general de los documentos, pero no sus
detalles.> La operacién de influencia, en resumen, resulté un fiasco.
Pero estaba lejos de ser la tnica.

El 8 de agosto, el Centro de Analisis de Amenazas de Microsoft
advertia que Iran se habia unido a la competicion por interferir en el
proceso: «En las ultimas semanas, grupos relacionados con el
Gobierno irani [...] han sentado las bases para campanas de influencia
sobre temas de actualidad relacionados con las elecciones y han
comenzado a activar estas campafias en un aparente intento de
generar controversia o influir en los votantes, especialmente en los
estados clave», aseguraba la firma en una nota informativa.* Iran tenia
poderosos motivos para inclinar las urnas en contra de Trump.
Durante su presidencia, se retiré unilateralmente del acuerdo nuclear,
elimin6 al comandante de la Guardia Islimica Revolucionaria Qassem
Soleimani y trasladé la embajada a Jerusalén, entre otras decisiones.

Se daba la paradoja de que Iran y Rusia, cuya alianza global era
cada vez mas estrecha, estaban favoreciendo a candidatos opuestos.” A
finales de julio, la Oficina del Director Nacional de Inteligencia habia
publicado un informe donde indicaba: «La preferencia de Iran es
esencialmente un reflejo de su deseo de no empeorar las tensiones con
Estados Unidos, e Irdn se opone al candidato que los lideres iranies
perciben que incrementaria dichas tensiones». En otra estimacion
publicada unos dias antes, la ODNI ya habia declarado «no haber
observado un cambio en las preferencias de Rusia en la carrera



presidencial respecto a pasadas elecciones, dado el papel que Estados
Unidos desempena respecto a Ucrania y a politicas mas amplias hacia
Rusia». Aunque por razones politicas no se mencionaba a qué
candidato se referia en cada caso, la conclusion era evidente. En una
llamada aclaratoria a varios medios estadounidenses, un funcionario
de inteligencia sefial6 que «el Kremlin dirigira sus esfuerzos
propagandisticos a apoyar a Donald Trump frente a la vicepresidenta
Kamala Harris», mientras que «Iran probablemente seguira
intentando denigrar a Trump».°

Rusia llevaba muchos meses tratando de favorecer a Trump. Los
medios estatales rusos dirigidos a audiencias extranjeras alababan
publicamente al republicano como «candidato de la paz», al tiempo
que presentaban a los democratas como elitistas y corruptos al
servicio de las corporaciones. El ecosistema ruso en redes sociales
difundi6 miles de mensajes y cientos de videos —incluyendo
falsificaciones de baja calidad hechas con inteligencia artificial—
exagerando los supuestos problemas cognitivos de Biden, criticando su
gestion y, sobre todo, el apoyo a Ucrania. La sustitucion de Biden por
Kamala Harris parecia haber dejado momentaneamente a los
propagandistas rusos un poco fuera de juego. En un primer momento,
lo tildaron de «golpe palaciego», o una operacion del Estado profundo
con Harris como impostora.

CHINA APOYA A TRUMP

La interferencia china fue mas sutil. En primavera, investigadores de
desinformacion estadounidenses, australianos y europeos sefalaron
que «las principales estructuras chinas de influencia en redes sociales
estaban reorientando sus contenidos».” Una red de cuentas falsas en
multiples plataformas, conocida como Spamouflage, cuestionaba la
integridad del proceso estadounidense y amplificaba las disfunciones
del pais,® como los problemas causados por el fentanilo o las bajas
masivas por las armas de fuego. El objetivo: erosionar la confianza en



las instituciones democraticas y ahondar en las divisiones sociales, sin
mostrar preferencia por ninguno de los candidatos presidenciales, que
eran atacados y denigrados por igual. También explotaban sucesos
como la crisis politica en la frontera de Texas, sugiriendo que el pais
estaba a punto de entrar en una guerra civil.”

Pero, en abril, la situacion habia cambiado. Un informe del
Instituto para el Didlogo Estratégico (ISD) constaté que estas
estructuras chinas orientadas al publico estadounidense habian virado
hacia narrativas favorables a la derecha. «Cuentas vinculadas a
Spamouflage que fingen, de manera convincente, ser partidarios de
Donald Trump y el movimiento MAGA [...] construyendo audiencias
pro-Trump reales»."

Ayudadas de la TA, habian empezado a publicar textos en contra
de Joe Biden y a favor de Trump. «Nunca habia visto nada en esta
linea antes», declar6 Elise Thomas, una de las autoras del informe, a
The New York Times. Segun esta investigadora, era la primera vez que
encontraban cuentas chinas fingiendo ser estadounidenses pro-Trump
de una forma realista y logrando una interacciéon genuina con usuarios
reales, un resultado que anteriormente les habia sido esquivo'!. Las
redes online de China, hasta entonces torpes y de escaso alcance,
empezaban a tener un impacto real.

Pero ¢qué interés podria tener China en poner en la Casa Blanca al
candidato que habia iniciado las guerras comerciales con Pekin y que
habia denominado la pandemia del COVID-19 como «el virus de
China»? Algunas claves las dio Agathe Demarais, la analista jefa de la
unidad de Inteligencia Econémica de la publicacion britanica The
Economist, en un articulo en la revista Foreign Policy titulado «Por
qué China espera que gane Trump».'?

Dada la retorica incendiaria de Trump sobre Pekin —incluida su promesa de
escalar las guerras comerciales entre Estados Unidos y China— es facil creer que
los lideres chinos preferirian al presidente en el cargo Joe Biden sobre Trump,
que probablemente sera el candidato del Partido Republicano. Pero esta idea es
probablemente miope, y eclipsa el panorama completo [...] Desde la perspectiva



de la confrontacion a largo plazo entre Pekin y Occidente, el regreso de Trump a
la Casa Blanca podria perfectamente acabar beneficiando a China, al menos en
el campo econémico.

Sus ideas se resumian en cinco puntos:

1. La eleccion de Trump probablemente incrementaria las
divisiones entre Estados Unidos y Europa, ayudando a prevenir
la creaciéon de un bloque transatlantico orientado a contener a
China.

2. Trump podria revertir las sanciones a Rusia, eliminando el
riesgo de que se impusiesen sanciones secundarias contra Pekin
por su apoyo a Moscu.

3. La arbitrariedad de la Administracion Trump a la hora de
imponer sanciones sin previo aviso ayudaria a los esfuerzos
chinos para establecer mecanismos financieros alternativos.

4. También incrementaria la dominacién china para hacerse con
los recursos minerales criticos de paises emergentes.

5. Y China, que pugna por la hegemonia de las tecnologias verdes,
podria beneficiarse de las restricciones a las exportaciones de
una administracion que claramente favorece las energias fosiles.

Asi lo escribia Demarais:

Una segunda presidencia de Trump no ayudaria a convencer a las economias
subdesarrolladas —que Trump una vez denigrd colectivamente como «paises de
mierda»— de que se aliasen con Washington para el suministro de materiales
criticos no procesados. Muchos estados ricos en minerales temerian que las
promesas de Trump tuvieran escaso valor» [...]. Ademas, el desdén de Trump por
las economias en desarrollo, las probables restricciones a la inmigracién, y la
retOrica incendiaria sobre el islam no ayudaran a romper el hielo con los lideres
africanos, del sudeste asiatico o sudamericanos. China se alegraria y continuaria
promoviendo sus intereses en las economias emergentes, mostrindose como el
adulto en la sala, un socio confiable que no mezcla politica y negocios [...]. Hay,
por supuesto, otras areas a considerar ademdas de las econdmicas. Pero la
reciente declaracion de Trump de que no estd muy dispuesto a defender Taiwan



—otro asunto crucial para China— también alegrara a Pekin. Visto desde China,
una victoria de Trump en noviembre podria aparecer como una oportunidad
tentadora para beneficiarse del caos, las divisiones y el impacto al prestigio
estadounidense que esto desataria.l3

Meses después, Bloomberg publico una larga entrevista con
Donald Trump en la que expresaba muchos de estos mismos puntos:
atacaba a la UE por su «trato violento» hacia Estados Unidos en
materia de comercio, aseguraba que no iba a prohibir la red social
china TikTok, avanzé que autorizaria nuevas prospecciones petroleras,
y se mostrd abierto a levantar las sanciones contra Rusia.'”.

¢Y Taiwan? Preguntado si lo defenderia en caso de una invasion
china, respondi6 directamente: «No», sin ocultar ademas su desprecio.
«Taiwan se llevo nuestro negocio de chips. Quiero decir, (c6mo somos
asi de estupidos? Se llevaron todo nuestro negocio de chips. Son
inmensamente ricos [...] Taiwan esta a 9.500 millas. Esta a 68 millas
de China»."

La mencionada red Spamouflage comenzé una década antes de las
elecciones de 2024 posteando contenido inocuo y apolitico hasta
lograr cierto namero de seguidores, momento en el que sus cuentas
lanzaron mensajes sobre Hong Kong, Xinjiang, el Tibet o la alta
competencia del Partido Comunista Chino a la hora de gobernar el
gigante asiatico.'® A partir de 2020, criticé la respuesta estadounidense
al COVID-19, su politica exterior o las tensiones raciales. Aun asi,
segun la inteligencia de Estados Unidos, se abstuvo de intervenir en los
comicios que gand Joe Biden.'” Pero dos afios después, la situacion era
radicalmente distinta.

En abril de 2023, el Departamento de Justicia estadounidense
imput6 a 34 oficiales de inteligencia, miembros del llamado «Grupo
Especial de Trabajo 912 del Ministerio de Seguridad Publica de
China», bajo los cargos de «crear y usar un grupo de cuentas bajo
nombres falsos en plataformas estadounidenses de redes sociales para
diseminar y amplificar mensajes como parte de un amplio esfuerzo
para influir y dar forma a las percepciones publicas sobre el gobierno



de la RPC, el PCC vy sus lideres, en Estados Unidos y alrededor del
mundo». Periodistas e investigadores en redes pudieron conectar los
nombres de los espias chinos imputados con los responsables de
Spamouflage (por lo que se cree que esta es lo mismo que el llamado
Grupo 912).'®

A partir de entonces, la intensidad de su operaciéon aument6. En
junio de 2024, Google informé de la disrupcion de mas de 10.000
instancias de actividad de Spamouflage durante el primer trimestre del
afio."” Como sucede casi siempre en este ambito, es imposible
determinar el impacto en el voto de los ciudadanos, aunque el coste de
las campanas es muy reducido. Asi que China sigui6 intentandolo.

Ingentes cantidades de cuentas que se hacian pasar por
estadounidenses partidarios de Trump promovian teorias de la
conspiracion, atacaban a Biden y ahondaban en cuanto dividia al
pais.?® También amplificaban los contenidos creados por Rusia, caso
de videos con «pruebas» de fraudes en las votaciones: destruccion de
urnas, maquinas de votacion que funcionaban mal, uso de identidades
de fallecidos a favor de Kamala Harris... La fuente que lo habia
revelado seria, supuestamente, el director del FBI Christopher Wray,
cuya voz habia sido copiada mediante IA. Los videos imitaban el
formato informativo de las cadenas CBS y MSNBC, cuyos logotipos
aparecian sobre las imagenes. Los videos habian sido detectados en el
ecosistema de desinformacion ruso, antes de saltar al de China.

Los esfuerzos de China se centraban, sin embargo, en que ciertos
congresistas con posturas contrarias a los intereses de Pekin perdieran
su escafio. El caso mas evidente fue Barry Moore, el representante
republicano por Alabama, a causa de su apoyo a la imposicion de
sanciones contra ciertos funcionarios chinos. Las redes vinculadas a
China vertieron todo tipo de insultos antisemitas contra ¢l —algo un
poco sorprendente, puesto que Moore no es judio—, y le acusaron de
haber ganado su escafio gracias al «maldito consorcio judio». Segun
un funcionario de inteligencia citado por The Washington Post, China



se inmiscuy6 en docenas de votaciones de altos cargos electos por
debajo del presidente durante 2024.*!

Y no solo China

Las maniobras de Cuba se han dirigido tradicionalmente al estado de
Florida, el principal destino de la diaspora reciente, donde reside la
mayor parte de la minoria cubano-estadounidense y, por lo tanto,
epicentro de la oposicion a una normalizacion de relaciones con el
régimen de La Habana. Segin la ODNI, Cuba ya trat6 de interferir en
las elecciones de mitad de mandato en 2022,** y se esperaba que lo
intentase de nuevo en 2024. «Puedo decir que el Gobierno cubano esta
llevando a cabo operaciones de influencia localizadas enfocadas de
forma mucho mas estrecha en oponerse a los candidatos antirrégimen
en Estados Unidos», declar6 un funcionario de la ODNI al Miami
Herald a finales de julio.”?

El caso de Israel fue mas complejo. Organizaciones abiertamente
proisraelies, como el Comité de Asuntos Publicos America-Israel
(AIPAC), donaron decenas de millones de doélares a las campanas
primarias de al menos dos candidatos democratas para impedir la
reeleccion de representantes que se habian mostrado criticos con la
actuacion en Gaza, como Jamaal Bowman y Cori Bush. Ambos fueron
derrotados por sus adversarios, George Latimer y Wesley Bell.**

Ademas, a principios de junio, una investigacion periodistica
internacional desvel6 una masiva campana orientada a congresistas
afroamericanos 'y  jovenes  progresistas  estadounidenses y
canadienses.” Segin el diario de izquierdas israeli Haaretz, la
campafia, organizada por el Ministerio de Asuntos de la Didspora y
llevada a cabo por una firma privada llamada STOIC, lanz6 cientos de
paginas y cuentas falsas para promover contenidos proisraelies,
antipalestinos 'y antimusulmanes, asi como para difundir
desinformacion sobre antisemitismo en los campus universitarios de
Estados Unidos.?®



Al menos 128 miembros del Congreso fueron el objetivo de unos
seiscientos perfiles falsos que trataron de influir en sus decisiones
como si pertenecieran a su electorado.”” Dado que el apoyo a Israel en
Gaza era uno de los mas divisivos en los comicios, algunos
comentaristas consideraron el incidente como un intento de influencia
electoral por un actor extranjero, pese a que la ODNI se mostrd
ambigua al respecto.”® El primer ministro israeli, Benjamin
Netanyahu, no oculté sus simpatias por Trump.

Entre los gobiernos europeos, la Hungria de Viktor Orban también
destaco por sus movimientos a favor de Trump. El comentarista Nahal
Toosi describia los crecientes lazos entre los conservadores
estadounidenses y el Gobierno hungaro en un articulo titulado «La
Hungria de Orban ha elegido bando en las elecciones en América»,”
en Politico Magazine:

El punto de vista general en la mayoria de las capitales, Washington incluida, ha
sido desde hace mucho que es mejor permanecer neutral en las competiciones
politicas de otras naciones. Después de todo, en ultimo término tienes que
relacionarte con el que gane. Pero, a medida que la polarizaciéon politica en
América se agudiza, mas lideres extranjeros podrian decidir que la mejor forma
de proteger los intereses de su pais, o los suyos propios, es cortejar a un solo
partido estadounidense.

«Aunque no se sabe de ninguna donacion directa de Hungria a los
circulos republicanos, los think tanks financiados por el Gobierno
hungaro han copatrocinado eventos y establecido contactos con el
entorno de Trump. Y no sabemos cuanto dinero ni como se gasto», me
dijo Szabolcs Panyi, editor jefe de la publicacion VSquare, un portal
centroeuropeo de periodismo de investigacion, cuando le pregunté por
este tema. «Los lobistas de Orban apuntan principalmente a la
Heritage Foundation, encargada de examinar la futura Administracion
Trump y de redactar su agenda (el Proyecto 2025%), asi como a la
Conferencia Politica de Accion Conservadora y, lo mas importante, a
J. D. Vance. Sin embargo, esto se parece mas a una infiltraciéon en un



partido que a una intromisién en la campafia. Mientras tanto, hay
informes de que algunos de los asesores de imagen y estrategas de
campafia de Orban también estan involucrados en la campana de
Trump, aunque es dificil corroborarlo», afadia este experto.

EL MARTIR HA SOBREVIVIDO

El 13 de julio de 2024, Donald Trump sobrevivié a un intento de
asesinato durante un mitin electoral en Butler, en el estado clave de
Pensilvania. Un joven de veinte afos llamado Thomas Matthew
Crooks abrié fuego contra el presidente desde un tejado, rozando a
Trump en la oreja y matando a un miembro del publico situado detras
del candidato. Inmediatamente, los tiradores del servicio de proteccion
del expresidente abatieron a Crooks. En esos momentos de caos,
Trump se incorporé en pie con la oreja ensangrentada y grito:
«jLuchad! jLuchad! jLuchad!», mientras el Servicio Secreto lo sacaba
de alli, dando lugar a una de las imagenes mas iconicas de toda la
carrera presidencial de ese afio.

Al dia siguiente, el magnate sudafricano Elon Musk —propietario
de Tesla, Starlink, Space-X y X/Twitter (que renombrd
inmediatamente como X tras su adquisicion en 2022)— mostrd
publicamente por primera vez su apoyo a la candidatura de Trump:
«Respaldo plenamente a Trump para presidente y le deseo una rapida
recuperacion», tuited, en el primero de una serie de mensajes sobre el
tema. «El martir ha sobrevivido», escribié después. Y mas tarde: «La
ultima vez que América tuvo un candidato asi de duro fue Theodore
Roosevelt». A partir de ahi, hizo de la victoria de Trump su propia
causa y la convirtié en su objetivo fundamental.

Para la campana de Trump, que alguien como Musk se implicase a
su favor suponia un espaldarazo considerable. El magnate sudafricano
tuvo acceso casi directo al candidato, con el que hablaba varias veces
por semana. A principios de octubre, Musk comparecié en el mitin
que Trump volvié a dar en Butler, donde le dijo al publico: «Esta es



una eleccion que hay que ganar. [Los demodcratas] buscan acabar con
vuestra libertad de expresion, buscan acabar con vuestro derecho a
llevar armas, buscan acabar con vuestro derecho a votar, en la
practica».”’ Musk pidi6 a los asistentes que agarrasen a todos sus
conocidos, y a quienes no lo fuesen, y les arrastrasen a que se
registrasen para votar: «Si no lo hacen, estas seran las ultimas
elecciones. Esa es mi prediccion».

Musk parecia estar convencido de lo que decia. En una entrevista
con Tucker Carlson, el empresario pregunt6, medio en broma:
«¢Como de larga crees que sera mi sentencia de carcel [si Trump
pierde]?». Segun un articulo de The New York Times basado en
diecisiete fuentes cercanas a Musk y sus operaciones, este se referia de
forma «obsesiva, casi maniaca, acerca de lo que esta en juego en estas
elecciones y la necesidad de que Trump gane».>* Para él, se trataba de
una encrucijada existencial, y actuaba en modo crisis, igual que
cuando una de sus empresas se enfrenta a un problema catastrofico:
trabajando hasta altas horas de la noche, microgestionando multiples
iniciativas, encerrado en un cuartel general en Pittsburgh, la capital de
Pensilvania, decidiendo junto a un equipo de abogados y expertos qué
nuevas iniciativas se podian adoptar para asegurar la victoria del
republicano.

Musk se puso como objetivo conseguir que 800.000 personas
adicionales votasen por Trump en los estados bisagra que podian
decidir el resultado. Cre6 un «Supercomité de Acciéon Politica» —una
institucion existente que permite canalizar apoyos y fondos hacia un
candidato— al que bautiz6 como America PAC, aparte de financiar el
trabajo de otros comités similares.

Para generar rapidamente una base de datos de presumibles
partidarios, Musk ofreci6 47 doélares a cualquier persona en los
estados de Pensilvania, Georgia, Nevada, Arizona, Michigan,
Wisconsin y Carolina del Norte que consiguiera que otro votante
registrado firmase una peticion «en apoyo de la Constitucién»,
especificamente a la Primera y Segunda Enmiendas, las que garantizan



la libertad de expresion y el derecho a llevar armas. La cifra 47 es
simboélica: si Trump ganaba, se convertiria en el 47° presidente de los
Estados Unidos. La idea era conseguir los datos personales de esas
personas para después bombardearles con propaganda politica, con la
esperanza de persuadirles. Una practica mas o menos estandar de
todas las campanas, con o sin ofertas econémicas de por medio.

Algunos comentaristas criticaron que ofrecer una compensacion
monetaria suponia una distorsion de los datos, puesto que incentivaba
el registro de ciudadanos —por ejemplo, estudiantes u otros perfiles de
individuos escasos de fondos— que quizd no albergaban la mas
minima intencién de votar por Trump, pero que respondian a una
oferta de dinero facil.”® Musk redoblé sus esfuerzos: en Pensilvania
subio la cantidad hasta cien délares, en exclusiva para los votantes de
ese estado crucial. Poco después anuncié que sortearia un millén de
dolares al dia para uno de los firmantes de la peticion. Algunos
democratas cuestionaron la legitimidad de la iniciativa, pero la
mayoria de los expertos legales consider6 que todavia no habia
cruzado ninguna linea legal.**

La adquisicion de X/Twitter por parte de Musk fue una inversion
econOmica ruinosa que habia afectado a la cotizacion de otras de sus
empresas, como Tesla. Pero, desde el punto de vista tactico, le habia
dado al magnate una poderosisima plataforma que puso, sin disimulo,
al servicio de Trump. Aparte de cambiar el nombre a «X», desmanteld
muchos mecanismos de verificacion que mitigaban la proliferacion de
desinformacion y mensajes de odio. Restableci6 las cuentas de figuras
prominentes previamente expulsadas por haber difundido contenidos
de odio, racistas, misoginos o similares. El propio Musk publicé bulos
gigantescos contra Harris y a favor de Trump. Uno de los mas
destacados, que los democratas estaban acelerando la concesion de la
ciudadania a solicitantes de asilo para que pudieran votar en los
estados bisagra. O imagenes generadas mediante IA de Harris vestida
como un comisario del Partido Comunista Chino. El equipo de
verificadores de la cadena CBS analiz6 los tuits recientes de Musk y



comprob6 que un asombroso 55% contenian afirmaciones falsas o
erréneas, o amplificaban posts que lo hacian.*> Dado que la cuenta de
Musk era seguida por mas de 200 millones de personas, dichas
publicaciones tenian un alcance masivo, y se traducian en
consecuencias en la vida real. Por ejemplo, funcionarios electorales
denunciaron recibir aluviones de mensajes intimidatorios y amenazas
de muerte cada vez que el empresario difundia un tuit sobre el
presunto fraude que se avecinaba.

Mais oscura fue la intervencion de otros comités, como Future
Coalition PAC, cuyo unico financiador era una organizacién politica
sin animo de lucro llamada Building America’s Future («Construyendo
el Futuro de América»), que a su vez recibia fondos de otro grupo
llamado Citizens for Sanity («Ciudadanos por la Cordura»), al que
Musk financi6é con decenas de millones de dolares. Building America’s
Future —que se habria beneficiado de mas de cien millones en
contribuciones directas de Musk — financiaba a su vez otro comité,
Duty to America PAC (que podria traducirse como «Nuestro deber
con América»).

Segun una investigacion de la publicacion 404media, tanto Future
Coalition como Duty to America llevaron a cabo campanas
personalizadas en redes sociales promoviendo diferentes ideas en
funcion del perfil del objetivo, una técnica denominada
microtargeting. Los registros publicos de la plataforma Snapchat —
una de las mas transparentes respecto al origen y fondos de sus
anunciantes—, revelaron que Future Coalition envi6 mensajes
diametralmente opuestos a los votantes musulmanes en Michigan y a
los votantes judios en Pensilvania: mientras los primeros recibian un
anuncio que aparentaba ser de la campafia de Harris, en el que
alardeaba del apoyo de la candidata a Israel, en el segundo se
aseguraba que «la embustera Kamala Harris apoya a Palestina, no a
nuestro aliado Israel».*

Duty to America recurrié a practicas similares: a los votantes
afroamericanos les hacia llegar el mensaje de que Harris queria



prohibir los cigarrillos mentolados. Suena raro, pero no es baladi: las
encuestas muestran que el 81 % de los fumadores de esta minoria
prefieren este tipo de cigarrillos.

En palabras del citado articulo en The New York Times, «el
hombre mas rico del mundo se ha implicado en las elecciones
estadounidenses de una forma sin paralelo en la historia moderna».

Las consecuencias no tardarian en llegar.
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LO QUE VIENE

2024 fue un «superafo electoral». Alrededor de la mitad de la
poblacion del mundo tuvo la oportunidad de acudir a las urnas para
participar en procesos electorales en 72 paises de todo el mundo.' Al
comenzar el afio, en los principales centros de decision e influencia
global flotaba una preocupacion: que la explosion de los deepfakes, la
generacion mediante inteligencia artificial de imagenes y sonidos falsos
dificilmente distinguibles de los auténticos, turboalimentasen los
procesos de desinformacion e interferencia electoral, que ya se habian
convertido en una constante en cada eleccion relevante a nivel global.?

En los dos afios anteriores, la IA generativa habia dado un salto de
gigante, permitiendo la creacion de videos, fotografias y audios de una
calidad inédita hasta entonces, lo que representaba un enorme desafio
para la ciudadania: si ya no era posible distinguir entre lo real y lo
falso, ¢como garantizar la integridad del proceso democratico?

Habia, de hecho, un precedente sélido: en 2023, tres dias antes de
las elecciones en Eslovaquia, aparecié en Facebook un audio en el que
se escuchaba como el candidato del partido liberal Eslovaquia
Progresista, Michal Simecka, proponia duplicar el precio de la cerveza
si ganaba. Al dia siguiente emergié otro audio de una supuesta
conversacion entre €l y una periodista en la que discutian coémo
amanar los comicios comprando votos entre la minoria gitana. Ambos
eran falsos, creados mediante IA. Pero que aparecieran durante la
moratoria de 48 horas antes de la jornada electoral, que obliga a
medios de comunicacion y politicos a guardar silencio, complic
cualquier desmentido. Es imposible saber cuanto impacto tuvieron. El



30 de septiembre, Eslovaquia Progresista perdio las elecciones frente al
otro gran partido del pais, el SMER de Robert Fico.’

El primer deepfake viral tuvo como objeto a Barack Obama: un
video experimental creado en 2017 por la Universidad de Washington
que, tomando como base un discurso real televisado del expresidente,
modificaba sus gestos faciales e imitaba su voz de forma sintética,
haciéndole decir algo completamente diferente.* Pero fueron una serie
de videos de Tom Cruise en TikTok en 2021, hechos a partir de las
acciones de un imitador cuyo rostro era alterado digitalmente para
que pareciese idéntico al del actor,’ los que hicieron saltar la alarma.
Semejantes avances tecnologicos auguraban una nueva era de la
falsedad.

En marzo de 2022, pocos dias después del inicio de la invasion
rusa de Ucrania, un falso video del presidente Volodimir Zelenski
llamando a sus compatriotas a deponer las armas aparecié en internet
y fue visto cientos de miles de veces.® El discurso resultaba poco
verosimil: hasta ese momento, Zelenski habia mostrado una enorme
determinacion contra la invasion. El ejército ucraniano hacia
retroceder a las tropas rusas en multiples frentes. La rendicion no tenia
sentido.

Veamos ahora un caso completamente diferente. En 2020 aparecio
un video en el que la portavoz de la Camara de Representantes de
Estados Unidos, Nancy Pelosi, hablaba arrastrando las palabras:
parecia borracha. Las imagenes eran reales, tomadas de una
intervencion de Pelosi en una conferencia, pero la velocidad habia sido
alterada para crear la impresion de ebriedad. Hany Farid, experto en
examenes forenses digitales de la Universidad californiana de Berkeley,
calcul6 que la imagen habia sido ralentizada un 75%. «Esto no es
alguien usando la ultima tecnologia. Cualquiera puede hacerlo»,
declaré Farid a Associated Press. Una manipulacion extremadamente
sencilla, al alcance de cualquier persona en su casa con el programa de
edicion mas simple del mercado. Un cheap fake, una falsificacion
barata. El video se volvié viral, porque apelaba a la audiencia



adecuada y jugaba con sus sesgos. Apareci6 en un momento de
maxima tension entre Pelosi y Trump, después de que esta hubiese
cuestionado publicamente la cordura del entonces presidente. La
mayoria de las plataformas consideraban que no violaba su politica y
se negaron a retirarlo cuando la oficina de Pelosi lo requirié.”

A medida que avanzan las capacidades de creacion de imagenes
falsas, también lo hacen las herramientas de deteccion. Pero, en la
guerra cognitiva, los aspectos esenciales tienen que ver con la
psicologia de los receptores. El veterano oficial de operaciones de
informacion britanico Steve Tatham explica los elementos necesarios
para diseflar una acciéon de este tipo. La primera es preguntarse:
¢quién es la audiencia? La respuesta condicionara lo demas, porque la
siguiente pregunta es: ¢en qué circunstancias esa audiencia modificaria
su comportamiento? Puede parecer obvio, pero Tatham explica que,
durante afos, los cuerpos expedicionarios en Irak y Afganistin de
Estados Unidos, Reino Unido y otros paises de la OTAN han gastado
fortunas en empresas de relaciones publicas expertas en el mensaje y
en como hacérselo llegar a las poblaciones, sin plantearse si ese
mensaje era el adecuado en ese lugar y para ese grupo de gente.®

El analisis de la audiencia sirve para integrar los elementos
culturales correspondientes a las peculiaridades locales. Por ejemplo, el
principio de autoridad: nos fiamos de la informaciéon que nos
proporciona una persona a la que respetamos. La cadena RT siempre
presenta a sus invitados como un «reputado profesor» o «prestigioso
experto», aunque el individuo sea un cantamafianas. A veces, esa
figura de «autoridad» puede resultar sorprendente: un estudio saudi
sobre desradicalizacion de jovenes yihadistas encontré que las figuras
mas eficaces en ese sentido no eran clérigos famosos o eruditos doctos
en los textos islamicos, sino los futbolistas arabes con mas proyeccion
y éxito internacional. El mismo proceso ocurre con los influencers.
Muchos regimenes autoritarios han descubierto los beneficios de
recurrir a estas figuras para campaifias de influencia o blanquear sus
expedientes sobre derechos humanos.’



Seguimos con el principio de escasez, conocido en el marketing
digital por esas ofertas o descuentos de los que podemos beneficiarnos,
pero que «duran» unas pocas horas. Hay que comprar rapido. Que
algo sea supuestamente escaso nos hace considerarlo mas valioso. Lo
mismo sucede con el conocimiento. Es el famoso «esto no lo veras en
los medios». Al acceder a un grupo exclusivo que maneja informacion
no accesible al gran publico —quienes conocen la verdad sobre la
pandemia, el plan secreto de la OTAN detras de la guerra de Ucrania,
o lo que quiere decir QAnon— nos convertimos en portadores de esa
«verdad revelada» a la que otorgamos un valor excepcional. Un valor
que hace que bajemos la guardia hacia su veracidad y plausibilidad.
Este mecanismo es utilizado por muchas sectas para arrastrar a sus
seguidores.

A finales de 2024 me sucedi6 algo curioso: encontré un video en
Instagram con imagenes de un fabuloso balneario natural en algun
lugar de Espafia por un precio ridiculamente bajo, cuyos detalles
supuestamente estaban en la descripcion. Alli no aparecian, pero una
leyenda te invitaba a wunirte a cierto canal de Telegram con
informacion sobre esta y otras ofertas. Al hacerlo, tu admisién tenia
que ser autorizada por los administradores del canal, lo cual tardaba
algunos dias. Cuando finalmente fui aceptado y pude acceder al
contenido, encontré un canal de noticias, la mayoria financieras,
policiales y judiciales y meramente factuales, pero que a cada rato
introducia sutilmente algunas narrativas islamo6fobas, antiinmigracion
y antiprogresistas. Una operacion de algun grupo de extrema derecha,
disefiada a partir del principio de escasez.

El disefio de la guerra cognitiva podria continuar con los 11
principios de Joseph Goebbels, el ministro de propaganda del nazismo,
conocido por su frase «Una mentira repetida cien veces se convierte en
una verdad». Aunque no existe un registro histéorico que demuestre
que Goebbels los recogiera en un unico documento, la lista de sus
principios ha sido recopilada por historiadores y especialistas:



Principio de simplificaciéon y del enemigo unico. Reducir los
problemas a una dicotomia entre el bien y el mal, identificando
un enemigo claro al que se culpa de todo. Facilita Ia
movilizacion del publico al ofrecer una narrativa sencilla.

Principio del método de contagio. Agrupar a los adversarios en
una sola categoria, presentandolos como una amenaza comun.
Cualquier oposicion queda deslegitimada al asociarse con otros
enemigos impopulares.

Principio de la transposicion. Atribuir al oponente los errores o
acciones negativas propias. Desvia la atencion de los propios
fallos y se pone al adversario a la defensiva.

Principio de la exageracion y desfiguracion. Distorsionar la
realidad y amplificar incidentes menores para hacer que
parezcan amenazas graves. Genera miedo y refuerza la
percepcion de peligro constante.

Principio de la vulgarizacion. Utilizar un lenguaje simple y
accesible para llegar a la mayor cantidad de personas. La
propaganda debe ser comprensible incluso para los menos
informados.

Principio de orquestacion. Repetir los mensajes clave una y otra
vez a través de distintos medios hasta que sean aceptados como
verdad. La constancia en la repeticion refuerza la credibilidad
del mensaje.

Principio de renovacion. Introducir continuamente nuevos
argumentos o perspectivas para mantener la atencion del
publico. Evita que los opositores tengan tiempo para responder
eficazmente.



8. Principio de la verosimilitud. Presentar informaciéon sesgada o
incompleta, combinando verdades parciales con mentiras para
hacer que la propaganda parezca mas creible.

9. Principio de la silenciacion. Evitar que las voces disidentes
tengan espacio en la discusion publica, ya sea censurandolas
directamente o restandoles visibilidad en los medios.

10.Principio de la transfusion. Apoyarse en creencias, prejuicios y
tradiciones preexistentes para que el mensaje propagandistico
tenga mayor aceptacion y arraigue con facilidad en la
poblacion.

11.Principio de la unanimidad. Crear la ilusiéon de que la mayoria
de la sociedad apoya la idea promovida, de modo que quienes
piensan diferente se sientan aislados y eviten expresar su
desacuerdo.

Al estudiar las campafias de influencia y manipulacién
contemporaneas, resulta sorprendente hasta qué punto se recurre a
Goebbels. Tomemos un caso concreto: cuando en febrero de 2025 se
presentd DeepSeek —Ila IA china— empez6 a circular en redes y
aplicaciones de mensajeria un meme con tres cabezas de dragon, dos
amenazantes y una tercera de caracter ridiculo, dibujada con los ojos
torcidos y con la lengua fuera. Las dos primeras cabezas representaban
a Estados Unidos y China. La tercera, a la Unién Europea. Debajo de
ellas aparecian algunos de los logros tecnoldgicos de cada uno: el
dragon estadounidense tenia a OpenAl, Grok y Meta. El chino, a
DeepSeek. Y el europeo... a los nuevos tapones de botella que se
mantienen pegados al recipiente para evitar la generacion innecesaria
de plastico.

Un meme divertido. Pero lo que no resultaba evidente es que
formaba parte de una campafia amplia para generar animosidad



contra la Unién Europea, recurriendo a muchos de los recursos
apuntados arriba. Analicémoslo.

Presenta una figura negativa clara, la UE (principio de
simplificacién 'y enemigo unico), buscando desacreditar a los
eurocratas detras de esa iniciativa ridicula (principio del método de
contagio), y obviando la existencia de empresas tecnologicas en la
Unién Europea presentandola como incapaz de producir nada excepto
tonterias (principio de exageracion y desfiguracion).

Transmite este concepto a través de memes comprensibles para
todo el mundo (principio de vulgarizaciéon) y con multiples disefios
diferentes (principio de orquestacion). El meme vehicula una idea real
—el problema del relativo atraso tecnolégico y la falta de
competitividad de la UE frente a los dos gigantes econémicos—
presentandola como una exageracion gigantesca, como si la UE solo
fuese capaz de fabricar tapones de plastico (principio de la
verosimilitud). Al usar el formato meme, impide la reacciéon de
posibles criticos, porque ¢como se responde a un meme? (principio de
la silenciacion).

Ademas, se apoya en un prejuicio asentado hacia la burocracia,
ineficiencia y preocupacion por parte de la UE por cuestiones que
muchos ciudadanos consideran secundarias o irrelevantes (principio
de la transfusion). Por ultimo, al distribuirse a través de aplicaciones
de mensajeria y ser compartido por miles de personas, y siendo un
chiste humoristico, se crea la ilusiéon de que todo el mundo opina igual
(principio de unanimidad).

Tras este meme, aparentemente simple, hay nueve de los once
principios de Goebbels.

LA CAIDA DE LOS MEDIOS
DE COMUNICACION TRADICIONALES

Las elecciones del 6 de noviembre de 2024 se cerraron con una
victoria incontestable de Donald Trump, quien habia logrado una



suerte de hegemonia cognitiva sobre gran parte de la sociedad
estadounidense. Por ejemplo, de los diez streamers mas escuchados
durante esa noche electoral, nueve eran abiertamente trumpistas. '

La cadena tradicional mas seguida fue Fox News, que duplicé en
audiencia a la siguiente, NBC News, y a enorme distancia de las
demas como ABC, MSNBC o CBS. Fue la eclosion de una tendencia
generalizada: estos formatos alternativos llevaban afos creciendo sin
parar ante el retroceso de unos medios tradicionales, por lo general
hostiles a Trump, pero que practicamente han caido en la irrelevancia
fuera de las burbujas liberales de las principales ciudades del pais.

A modo de ejemplo: el podcast de Joe Rogan superaba los catorce
millones y medio de oyentes por episodio,"' 28 veces mis que la
audiencia de CNN. Solo el 8% de los adultos estadounidenses tiene a
The New York Times como una de sus principales fuentes de
informacion, cifra que cae al 3% en el caso de The Washington Post.'>

Trump entendié esta dinamica y apel6 a las audiencias de aquellos
medios alternativos que mas consumian sus compatriotas. En lugar de
conceder una entrevista al programa 60 minutos de la CBS,
rompiendo un precedente de décadas, se pased por los estudios de
podcasters y youtubers de orientacion conservadora, superestrellas
entre sus fans, como Logan Paul, Theo Von, Lex Fridman o Andrew
Schulz. En total, Trump realiz6 diecisiete horas de entrevistas con estos
comunicadores.’® Su aparicién era siempre recibida con un interés
inusitado: los episodios fueron numero uno en visualizaciones. En
conjunto, sus nueve intervenciones lograron mas de cien millones de
visualizaciones."

Un sondeo del Pew Research Center de finales de octubre hacia
una clasificaciéon de los diez medios principales por los que se
informaban los estadounidenses, que encabezaba Fox News, medio de
cabecera para el 13% de los encuestados. Sin embargo, el 32 %
mencionaba «otras fuentes», categoria que incluia YouTube,
Facebook, pddcasts o publicaciones «marginales»."> Casi el 40% de
los jovenes decia informarse por influencers.'



Entre los votantes registrados que leian periddicos o seguian las
cadenas nacionales de television, la preferencia por Joe Biden era del
70% vy el 55%, mientras que quienes seguian a Fox News y se
informaban por redes sociales, se decantaban abrumadoramente por
Trump."”

La victoria del republicano tuvo consecuencias inmediatas. Elon
Musk empezé a dedicar esfuerzos y recursos a interferir
electoralmente en Reino Unido, Alemania y Francia.'® Pronto, Mark
Zuckerberg, creador de Meta, anuncié que la plataforma dejaria de
colaborar con las organizaciones de verificadores con las que venia
trabajando hasta la fecha, asegurando que tenian «demasiados sesgos
politicos». Un guifio claro hacia los seguidores de un presidente que
habia lanzado publicamente mas de 30.500 falsedades durante su
primer mandato,” y al que la comprobacién y desmentido de ese tipo
de bulos le molestaba. «Las elecciones recientes parecen un punto de
inflexion cultural hacia la priorizacion de la libertad de expresion de
nuevo. Asi que vamos a volver a nuestras raices y enfocarnos en
reducir errores, simplificar nuestras politicas, y restablecer la libre
expresion en nuestras plataformas», declar6 Zuckerberg a Fox
News.? Otros grandes magnates estadounidenses, como el propietario
de Amazon y The Washington Post, Jeff Bezos, o los directores
ejecutivos de Google y Apple, Sundar Pichai y Tim Cook, hicieron
claros esfuerzos para acercarse también a Trump.?!

A finales de diciembre el Global Engagement Center, la institucién
encargada de analizar la desinformacion extranjera y combatirla, ech6
el cierre ante la imposibilidad de aprobar la extension presupuestaria
necesaria para mantenerse en un Congreso dominado por los
republicanos, que llevaban tiempo acusando a la institucion de ser un
6rgano de vigilancia y censura contra los estadounidenses.”” Dos
meses después, el Gobierno de Trump desmantel6é varios equipos de
trabajo contra la desinformacion y las operaciones de injerencia
extranjeras dentro del FBI y la CISA, la agencia de ciberseguridad
encargada de la proteccién de las infraestructuras.”® El pais quedaba



asi en una posicion mucho mas vulnerable ante operaciones de
manipulacion e interferencia por parte de sus adversarios.

La decadencia de los medios tradicionales no es exclusiva de
Estados Unidos. Segun el informe «Digital News Report» del Instituto
Reuters de la Universidad de Oxford, que analiza la situacion de 47
paises, el interés por la informacién ha caido en todos excepto
Finlandia.”* En Espafia, solo el 33. % de los ciudadanos confia en las
noticias, frente a un 40. % que desconfia y un 37% que evita
exponerse a ellas.”” Ni un solo medio es ampliamente percibido como
fiable por la poblacion, y solo algunos medios (la Cadena SER, RTVE
y cabeceras regionales o locales) llegan o superan ligeramente el 50%
en cuanto a confianza. Los resultados se dan indistintamente de la
ideologia politica de los encuestados. Y, aunque el informe no
establece una comparativa entre este tipo de medios y las redes
sociales, es evidente que su uso como fuente de informacion no deja de
crecer.*

Sin desmerecer el excelente trabajo que en ocasiones hacen algunos
de estos nuevos profesionales, carecen de las salvaguardas que se
imponen los medios convencionales serios: codigos deontoldgicos,
estandares de verificacion, organizaciones editoriales cuyo trabajo
colectivo sirve para prevenir posibles errores individuales. Las
plataformas de mensajeria no comprueban si la informacién que
circula en un chat colectivo o el enlace que alguien ha compartido es
veridico o un simple rumor infundado, cuando no un bulo
malintencionado. Y las redes sociales estin desmantelando las ya
insuficientes herramientas y equipos que lo hacian. Lo cual nos deja en
manos de los manipuladores profesionales.

LA CONMOCION RUMANA

Antes de que terminase 2024 tuvo lugar otro suceso disruptor. El 24
de noviembre, Rumania se dirigia a las urnas para elegir al sucesor del
presidente Klaus Iohannis, a quien la legislacion electoral impedia



continuar en el cargo tras cumplir dos mandatos. Al acabar la jornada,
el sexto pais mas grande de la Unién Europea descubria con estupor
que el candidato mas votado habia sido alguien que, hasta hacia pocas
semanas, era un completo desconocido para la mayoria de los
rumanos: el ultraderechista Calin Georgescu.

Ninguna candidatura habia alcanzado la mayoria absoluta, por lo
que habia que ir a una segunda vuelta, prevista para el siguiente 8 de
diciembre, donde el pais decidiria entre Georgescu, que habia obtenido
un 22,9% de los votos, y Elena Lasconi, del partido Uni6n Salvar
Rumania, la siguiente opcién mas votada, con un 19,1%.%” Esa noche,
las busquedas del nombre de Georgescu en la version rumana de
Google se dispararon.

El candidato representaba una novedad en un panorama politico
marcado por el desencanto con la gestion de Iohannis, las promesas
electorales incumplidas y una serie de problemas econdémicos
derivados de la creciente inflaciéon y la subida del precio de los
alimentos y la vivienda.”® Georgescu culpaba a la Unién Europea y a
la OTAN, a las que también responsabilizaba de la guerra en Ucrania.
Prometia cortar todo apoyo a Kiev y mantener excelentes relaciones
con Rusia, cambiando radicalmente la orientacion de la politica
exterior de las ultimas décadas.

En sus videos en redes sociales, donde se le ve montando a caballo
al estilo tradicional o practicando artes marciales —fue judoka en su
juventud—, parecia un personaje fresco, interesado por la salud
material y espiritual de Rumania, por los problemas de sus
compatriotas y su bienestar. Suficiente, al parecer, para que en el
ultimo tramo decidieran respaldarle.

Casado y con tres hijos, Georgescu es un experto en desarrollo
sostenible y ha tenido varios cargos medianamente importantes en la
Administraciéon rumana y en la ONU relacionados con cuestiones
medioambientales. Pero una busqueda de informaciéon mas profunda
ofrece otros detalles oscuros. Es admirador de Corneliu Codreanu, el
fundador de la Guardia de Hierro rumana, una organizacion fascista y



antisemita conocida por sus atrocidades, y del mariscal Ion Antonescu,
el principal responsable del Holocausto en Rumania. Georgescu es
también antivacunas, escéptico del cambio climatico, esta en contra de
los derechos LGTBIQ+ y difunde teorias de la conspiracion, como que
el hombre no ha llegado a la Luna, que los alimentos contienen
nanotecnologia o que una vez conoci6 a un «no humano» en la ONU.

¢Como era posible que un candidato presidencial que un mes antes
apenas arrastraba una intencién de voto de menos del 1% se hubiese
convertido subitamente en el favorito?

A principios de diciembre, el presidente Ioannis convocé una
reunion del Consejo Supremo de Defensa Nacional para abordar esta
cuestion, en la que se tomo la decision de desclasificar los hallazgos de
los servicios de inteligencia del pais. El dia 4 se hicieron publicos los
documentos, que resultaron ser una auténtica bomba politica. Ese
mismo dia, la Fiscalia y el Tribunal Superior de Casaciéon y Justicia
anunciaron la apertura de un caso contra Georgescu por «posibles
violaciones de la legislacion electoral y la comision de otros delitos
CONexos».

Enjambres de cuentas en redes sociales vinculadas con Rusia
llevaban tiempo promoviendo la candidatura de Georgescu. Viginium,
la agencia estatal francesa de defensa contra operaciones de
desinformacion, habia detectado como las paginas web de la red
Pravda y los canales de Telegram asociados a esa operacion, que los
analistas franceses denominan «Portal Kombat»,*
activamente a Georgescu, de quien aseguraban que iba a prohibir el
transito de grano a Ucrania para favorecer a los agricultores europeos,
y cortar toda ayuda militar a Kiev, presentandole como un verdadero
nacionalista opuesto a que su pais fuese participe en guerras ajenas.

Dichos medios publicaban los mismos articulos en mas de una
docena de idiomas de la UE, probablemente para despertar simpatias
hacia Georgescu entre los lectores prorrusos en esos paises.’’ En el
mismo sentido, investigadores rumanos con acceso al software
especializado Osavul, utilizado por numerosos gobiernos e

promovian



instituciones para detectar campafas en internet,’’ vieron c6mo
cuentas del ecosistema ruso en X/Twitter amplificaban el perfil del
candidato. Portal Kombat y esta red aprovechaban su pasado en la
ONU para presentarle como alguien que conocia el sistema por dentro
y que ahora se rebelaba contra su corrupcién, denunciando las tramas
de «pedofilia» entre las élites. «El Pizzagate es real», le atribuia
Pravda, frase que el candidato no habia dicho.?*

La lista de injerencias continuaba: paginas de Facebook para
promocionar el turismo y la cultura de multiples ciudades rumanas de
pequefio tamafio habian logrado reunir un namero significativo de
seguidores, y poco antes de la jornada electoral empezaron a difundir
contenidos de apoyo a Georgescu. Redes de bots creadas en 2016
hicieron lo mismo.*> Otras 24 cuentas falsas de Facebook creadas por
la Alianza para la Unién de los Rumanos, un partido ultraderechista,
también apoyaron a Georgescu ademas de a su propio candidato, al
tiempo que atacaban a Iohannis por «dictador», y a Lasconi por
globalista y «sirvienta de las élites». Sumaban en conjunto 935.000
usuarios.**

Uno de los documentos hablaba incluso de una «campafa de
crecimiento de popularidad coordinada, ampliada a dos semanas de la
fecha del escrutinio», y explicaba la evolucion de los sondeos: si hasta
el 5 de noviembre la intenciéon de voto hacia Georgescu habia sido
inferior al 1%, esta habia saltado al 6,2% en el periodo del 15 al 20
de noviembre, y a un 10,6 % entre el 20 y el 21 de noviembre, antes de
que se produjese el incremento subito final.

También aportaba claves que explicaban el aumento, como una
red de 25.000 cuentas en TikTok asociadas con el candidato, algunas
creadas hacia mucho —hasta en 2016— y dedicadas a otras tematicas,
pero después puestas al servicio de Georgescu. También mencionaba
un canal de Telegram llamado «Propagator» desde el que se habian
coordinado las acciones de los voluntarios pro-Georgescu para
difundir sus mensajes de forma masiva evitando las restricciones de
Tik-Tok y maximizando el impacto del algoritmo.



Georgescu, segun el informe, habia declarado a la Autoridad
Electoral Rumana que carecia de presupuesto para dicha campana.
Pero el documento establecia que una cuenta llamada «bogpr» habia
realizado donaciones via TikTok de mas de un millon de euros a las
cuentas mencionadas, mas pagos por valor de 381.000 dodlares
durante el ultimo mes antes de las elecciones a uno de los usuarios
mas implicados. La cuenta pertenecia a un programador rumano de
treinta y seis afos de edad residente en Sudéfrica llamado Bogdan
Peschir,> cuyos ingresos no podian justificar cantidades semejantes.
¢De donde habia salido el dinero?

En total, segun otro documento, se habian contabilizado mas de
85.000 ciberataques por un «actor cibernético estatal con abundantes
recursos», pero no identificado por ningin nombre.’* Datos vy
contrasefias gubernamentales emergieron poco después en foros de
cibercriminales en Rusia.

La noche siguiente a la publicacion de estos informes, Georgescu
mantuvo un encuentro clandestino con un grupo de hombres en un
rancho de caballos a las afueras de Bucarest, propiedad de su amigo el
empresario Mohamed Jbara.’” Pronto, esa reunién cobraria una
enorme relevancia. Mientras tanto, las informaciones de los servicios
de inteligencia tuvieron un peso esencial en el debate que entonces
estaba teniendo lugar en el seno del Tribunal Constitucional de
Rumania. El dia 6, la corte decret6 la anulacion de la primera vuelta
de las elecciones, al considerar que se habia vulnerado el articulo
146(f) de la Constitucion, que subrayaba la necesidad de garantizar la
correccion y legalidad del proceso electoral. Era la primera vez en la
historia que una democracia anulaba unas elecciones por un presunto
caso de interferencia rusa.

Georgescu traté de movilizar a sus seguidores, aunque solo reuni6
a unos pocos centenares de personas. Mientras tanto, Portal Kombat
lo presenté como un martir, repitiendo sus alegaciones de sufrir un
golpe de Estado.’® La propaganda rusa exploté los sucesos durante



meses para sostener que Occidente solo apoyaba la democracia
cuando le gustaban los resultados electorales.

En los dias siguientes, miles de rumanos salieron a las calles,
algunos a apoyar a Georgescu y otros, apoyando la decision del
Tribunal Constitucional. El 8 de diciembre, el dia que el pais debia
volver a las urnas, la policia intercepté varios coches en diferentes
puntos de la region de Bucarest y detuvo a una veintena de personas.
En los vehiculos se encontraron dos pistolas, varios cuchillos y
espadas, bates de béisbol, cascos, equipos de proteccion tacticos,
material pirotécnico, un dron profesional y efectivo por valor de
20.000 euros. Los hombres, aparentemente, se dirigian a la capital
para causar disturbios. Segun la acusacion policial, el dinero era para
«incitar a algunos individuos a cometer crimenes durante reuniones
publicas no autorizadas y recompensarlo».*” El lider del grupo era un
viejo conocido de las autoridades y amigo de Georgescu, un
mercenario llamado Horatiu Potra. La persona con la que el candidato
se habia reunido en el rancho dias antes.

Potra es un personaje de pelicula. Calvo, musculoso, en buen
estado fisico pese a estar bien entrado en la cincuentena, este antiguo
estudiante de ingenieria reconvertido en mercenario es una de las
figuras clave en toda esta trama. Veterano de la Legion Extranjera
Francesa —un servicio de cinco afios por el que le habia sido
concedida la ciudadania gala—, Potra llevaba desde 1997 realizando
trabajos militares privados en Oriente Medio y Africa. Habia sido
miembro del equipo de seguridad del emir de Qatar y del presidente
de la Republica Centroafricana, Ange-Félix Patassé, hasta que fue
expulsado del poder en 2004.

Potra se «especializo» en el continente africano: Sierra Leona,
Chad, Burkina Faso, Costa de Marfil. Después trabajé para un
millonario australiano de origen rumano llamado Frank Timis,
proporcionando seguridad a las minas de oro. Habia sido herido ocho
veces y tomado como prisionero en otras dos ocasiones. Tenia
acciones en una empresa que vendia diamantes en los mercados de



Amberes y Tel Aviv, y poseia propiedades inmobiliarias en el sur de
Francia y en la propia Rumania.*® En Africa, se hacia llamar «Teniente
Henry».

Pocos anos antes habia creado su propia compania de mercenarios,
RALF (el acr6onimo de «Rumanos que sirvieron en la Legion
Extranjera Francesa»), y desde 2022 desarrollaba sus actividades en la
Republica Democratica del Congo, proporcionando seguridad al
Gobierno congolefio contra la insurgencia del M23, apoyada por
Ruanda. Potra, de hecho, acababa de regresar de alli pocos dias antes.
Aunque algunas informaciones periodisticas le vinculan con el Grupo
Wagner, no hay nada que indique una relacion directa con la empresa
paramilitar creada por Yevgueni Prigozhin. La confusion parece venir
de las similitudes en el tipo de actividades de ambas compafiias —
ademas de cierto parecido fisico entre ambos individuos—, y de los
contactos de ambos con el Kremlin.

Segun la publicacion alemana Tagz, Potra habria recibido pagos de
Moscu para entrenar a los guardaespaldas de Faustin-Archange
Touadéra, el presidente de la Republica Centroafricana y uno de los
principales aliados de Rusia en Africa.*' Tras su arresto, la
investigacion demostré que también era un visitante frecuente de la
embajada rusa en Bucarest, y que habia evidencias fotograficas de que
habia viajado a Moscu. Potra fue puesto en libertad con cargos poco
después, no sin que antes las autoridades registrasen su casa, donde
encontraron mas de dos millones de euros en efectivo, en diferentes
divisas, cuyo origen y propoésito se nego a explicar.

Mientras tanto, investigadores y analistas seguian encontrando
informacion sobre el modo en el que se habia logrado que la presencia
publica de Georgescu se disparase en redes. Resulté que TikTok usaba
uno de los algoritmos mas manipulables. El 9 de diciembre,
periodistas del medio rumano Recorder realizaron un experimento,
creando un falso candidato electoral que prometia dos kilos de oro a
cada ciudadano de Rumania si salia elegido. Anadiendo unas pocas
lineas de codigo, el video alcanzé un millon de visualizaciones en



apenas una hora.** Una investigaciéon de la ONG internacional Global
Witness también descubrid que, a esas alturas, TikTok recomendaba el
contenido pro Georgescu entre 4,6 y 14 veces mas que el de su rival
Lasconi.*?

DFRLab examiné el canal de Telegram «Propagator» y descubrid
que habia distribuido mas de 1.800 materiales de campafia y otros
contenidos, especialmente videos y memes, animando a los miembros
del grupo y sus voluntarios a que los compartiesen en TikTok y otras
plataformas pero con «creatividad», anadiendo sus propios mensajes y
leyendas. De esta manera, el algoritmo de TikTok, por ejemplo, no
solo no penalizaba el contenido como coordinado, sino que lo
identificaba  como  potencialmente  viral e  incrementaba
automaticamente su visibilidad. Estos videos, ademas, no estaban
clasificados como politicos, por lo que su distribucién era mucho
mayor que la de los otros candidatos, e incluso habian circulado
durante la jornada electoral, lo que es ilegal segun la legislacion
rumana. Propagator también compartié tutoriales sobre herramientas
de edicion para crear videos en redes sociales, como CapCut y
Filmora, cuyo formato es favorecido por las plataformas con mas
visualizaciones. Para el dia de la votacion, la cuenta de TikTok habia
acumulado mas de 540.000 seguidores.**

Propagator habia sido creada en junio de 2024 y llegb a tener casi
8.000 miembros. Pero solo era el epicentro de una comunidad mucho
mayor. El 20 de julio anuncid a sus suscriptores que habian creado 41
grupos diferentes, uno por cada region administrativa de Rumania, y
les anim6 a unirse a la suya. Eso les permitia tener una estructura
organizada a nivel local, y movilizarla llegado el momento. «El canal
Propagator intentaba alimentar un sentido de comunidad. Sus
operadores frecuentemente se dirigian a sus seguidores como
“Queridos” y creaban la impresion de que esos partidarios eran parte
de algo significativo y con sentido», escribe Victoria Olari, autora del
informe de DFRLab. En un momento dado, Georgescu envié un video



titulado «Mensaje para los miembros», lo que sugeria algun tipo de
coordinacién directa entre el candidato y los responsables del canal.

Por su parte, el servicio de inteligencia rumano (SRI) habia
recopilado en un anexo publico a sus informes los nombres de muchos
de los influencers que habian participado en la campana de promocion
—mas de un centenar, con un total de 8 millones de seguidores en
conjunto—, forzandoles a posicionarse publicamente. Uno de ellos,
llamado Alex Stremitanu, con mas de 50.000 seguidores, publicé un
video admitiendo que habia sido «estipido» por tomar parte en esa
campafia, que le habia sido descrita como un esfuerzo por movilizar a
la gente a que votase. Se le habia instruido para poner ciertos
hashtags, como «elecciones presidenciales 2024», que luego atraian a
bots a la seccion de comentarios donde ponian enlaces a contenidos
pro Georgescu.

Las pesquisas habian revelado que a muchos se les habia pagado
hasta 1.000 euros por distribuir un video creado por la empresa FA
Agency, creada en Sudafrica. Otros habian sido financiados a través de
una plataforma llamada FameUp, dedicada a la monetizacion de las
actividades de promocién en redes sociales.*” El Ministerio del Interior
rumano explico que «parte del texto de apertura» de las piezas de
muchos influencers era idéntica a la usada meses antes en las
elecciones de Moldavia a favor del candidato prorruso Alexandr
Stoianoglo. Pero, a diferencia de Stremitanu, otros influencers de la
lista del SRI negaron haber sido pagados, y aseguraron haberlo hecho
por conviccion propia.

La anulacion de las elecciones habia creado un debate tanto dentro
como fuera de Rumania sobre los desafios de las democracias a la
hora de defenderse ante estos procesos de manipulacion electoral en la
esfera digital. Mientras no faltaban voces que aplaudian, otros lo
veian como un peligroso antecedente antidemocratico. «La decision de
anular las elecciones presidenciales parece haber estado motivada por
la insatisfaccion provocada por la victoria del candidato “equivocado”
en la primera vuelta mas que por un compromiso genuino de



preservar la integridad electoral», escribié el profesor ucraniano
Anton Shekhovtsov, director del Centro para la Integridad
Democratica de Viena, autor de un libro sobre las relaciones entre el
Kremlin y los movimientos europeos de extrema derecha y nada
sospechoso de simpatias prorrusas. «Aunque la preocupacion por la
intromisiéon rusa, que se ha convertido en una caracteristica
permanente de todos los procesos electorales occidentales, no es
infundada ni debe desestimarse, las pruebas presentadas eran
insuficientes para justificar una medida tan radical como la anulacién
de las elecciones», sostenia Shekhovtsov.*® Y lo cierto es que nadie
habia obligado a los rumanos a votar a Georgescu a punta de pistola.
El escandalo, de hecho, solo sirvi6 para reforzar su candidatura. A
mediados de enero de 2025 volvia a liderar las encuestas, con un 38%
en intencion de voto.

Pero el 26 de febrero Georgescu fue detenido durante una redada
llevada a cabo en 47 localizaciones diferentes, incluida otra vez la
vivienda de Horatiu Portra. Los fiscales encontraron un pequefio
arsenal de armas de fuego, municion de asalto y, en casa de Potra,
efectivo por valor de otros 900.000 euros en una caja fuerte oculta
bajo un suelo de tarima. La fiscalia tenia conocimiento de ciertas
conversaciones y grabaciones presuntamente incriminatorias, incluida
una entre Georgescu y Marian Motocu, el dirigente de una
organizacion fascista vigilada por las autoridades por su presunto
caracter extremista. Georgescu habia dicho: «Si las cosas van bien,
empezaré en enero. Hay un plan, una estrategia que solo yo conozco.
Cuando llegue el momento, como te dije hace un afo, las cosas no se
han alineado por muchas razones, entonces tendras tu lugar en esta
acciéon».*” En la redada fueron detenidas 27 personas. A Georgescu se
le acusé de intento de alteracion del orden constitucional, creacion de
una organizacion de naturaleza fascista, racista o xenéfoba, vy
declaraciones falsas sobre bienes y fuentes de financiacion de
campanas electorales. También se le imputaron delitos como
«promover, en publico, el culto a personas culpables de crimenes de



genocidio contra la humanidad», o «iniciar o establecer una
organizacién de caricter antisemita».*®

«LA DEBILIDAD DE LA CIVILIZACION OCCIDENTAL ES LA EMPATIA »

El 20 de enero de 2025, Donald Trump volvié a tomar posesion del
cargo en el Despacho Oval. Una de sus primeras acciones fue firmar
un decreto presidencial revirtiendo la prohibiciéon de TikTok aprobada
por el Congreso, tal vez pensando en las ventajas de poder poner esta
plataforma a su servicio (como ya habia ocurrido con X/Twitter) si,
como se esperaba, era finalmente adquirida por un estadounidense.
Para febrero, Trump habia logrado la aprobaciéon en el cargo de un
militante antivacunas como secretario de Salud, a una agente de
influencia de Rusia y otras dictaduras como directora nacional de
Inteligencia, a un simpatizante de QAnon al frente del FBI y a un
teorico de la conspiracion como el numero dos de este ultimo.

Por aquellas fechas volvi a darme un paseo por los canales de
QAnon en espafiol, y lo que vi me chocé bastante: si en 2021 los
contenidos eran una coleccion de teorias de la conspiracion detrds de
otra, ahora todos versaban sobre Donald Trump, Elon Musk, Javier
Milei, criptomonedas y el argumentario de Rusia acerca de Ucrania.
La fusion entre estos universos era total.

La Administraciéon Trump encamina a Estados Unidos a un cambio
de rumbo de consecuencias profundas, no solo para el propio pais,
sino para todo el mundo. Por primera vez, muchos observadores
consideran que existe una posibilidad real de que el pais acabe
convertido en una autocracia, y la manipulacién cognitiva habra
tenido mucho que ver. La correlacion entre mentira y autoritarismo
esta bien demostrada, como ya estableci6 Hannah Arendt en Los
origenes del totalitarismo, donde escribi6: «El sujeto ideal del régimen
totalitario no es el nazi convencido ni el comunista convencido, sino la
gente para la que la distinciéon entre hecho y ficcion ya no tiene
sentido».



Hoy existe una batalla contra el conocimiento cientifico en muchos
sectores de la sociedad, y los movimientos anticiencia ganan terreno.
En 2017, un 10% de los estadounidenses creian que los chemtrails
eran una realidad.*’ Dos afios después, la cifra habia subido al 40 %,°
y, aunque no existen datos actualizados, a juzgar por la creciente
presencia de esta teoria de la conspiracion en plataformas y medios
alternativos, nada hace pensar que el porcentaje haya descendido. Este
escepticismo hacia la ciencia se concentra sobre todo en determinados
sectores politicos y lugares. Segin una encuesta de la firma de
demoscopia sobre cuestiones de salud KFF, en enero de 2025 un 40%
de votantes republicanos estaba convencido de que la vacuna del
COVID-19 habia matado a mis gente que el propio virus.’!

Sefialando la llegada de un nuevo Zeitgeist o «espiritu de los
tiempos», Estados Unidos ha experimentado un cambio de paradigma
cultural donde imperan reglas diferentes. Preceptos morales de larga
data, como la idea de que el racismo es algo malo o de que el grande
no debe abusar del pequefio, estan siendo abolidas, sustituidas por una
nueva moralidad en la que el fuerte (y el rico) tiene derecho a todo
aquello que esté en condiciones de adquirir con dinero o por la fuerza,
mientras que el pobre o débil es avasallado, sometido, arrinconado y
desechado. «La debilidad fundamental de la civilizacion occidental es
la empatia», le dijo Elon Musk a Joe Rogan a finales de febrero de
2025.%

Lo que estd emergiendo es una nueva era, una suerte de
neomedievo donde un pequefio grupo de sefiores tecnofeudales y
oligarcas casi omnipotentes toman decisiones que nos afectan a todos
y el poder se apoya en nuevos cultos seudorreligiosos, en algunos
casos totalmente irracionales, como QAnon. Ese cambio de
mentalidad supone la victoria absoluta de una guerra cognitiva que
algunos actores se han pasado afos alimentando. Probablemente,
otros paises tomaran también ese mismo sendero muy pronto.

Las experiencias de Estados Unidos y Rumania prueban que ciertas
técnicas de manipulacion funcionan, especialmente si son desplegadas



a lo largo del tiempo. Y lo que funciona tiende a ser imitado.
Lo que hemos visto es solo el principio.
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